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PATU

PANKKIEN ASIAKASYHTEYKSIEN TIETOTURVA
TIEDOSTOSIIRRON SUOJAAMINEN
OSA1

1 JOHDANTO

1.1 Yleista

Sahkoisia pankkipalveluita kaytettdessa on yhteyden
osapuolilla tarve todentaa toisensa varmalla tavalla
sekd varmistaa aineistoerien eheys (muuttamatto-
muus) tiedonsiirron aikana. Asiakkaalla on liséksi
tarve saada kuittaus pankilta lahettdmiensa aineis-
toerien vastaanottamisesta.

Pankkien tiedonsiirtoyhteyksien tietoturvamenetelméa
PATU siséltdad edella mainitut turvatoiminnot. PATU
kattaa yritysten ja yhteisdjen sekd pankin vélisten
aineistojen suojauksen.

PATU perustuu I1ISO 8730 ja ISO 8731-1 standardien
mukaiseen tarkistuskenttdmenetelmaan eli MACiin
(Message Authentication Code). Menetelméa on to-
teutettavissa useimpiin pankkien asiakkaiden kaytta-
miin ohjelmoitaviin tietojarjestelmiin.

Kuvaus on laadittu Suomen Pankkiyhdistyksen tieto-
teknisen turvallisuusjaoston ja maksuliikenne toimi-
kunnan asiakasyhteyksien turvatydryhmissa.

Turvamenetelméan pankkikohtaiset soveltamisohjeet
on esitetty kunkin pankin omissa tiedostosiirron ku-
vauksessa.

1.2  Liittyvat standardit ja suositukset

ANSI X3.92-1981,
American National Standard for Data Encryption Al-
gorithm

ANSI X3.106-1983,
American National Standard for Information Systems
- Modes Of Operation.

ISO 8730,
Banking - Requirements for Message Authentication
(Wholesale)

ISO 8731-1,
Banking - Approved Algorithms for Message Authen-
tication - Part 1: DEA

SFS 5748,
Organisaatioiden vélinen tiedonsiirto (OVT), OVT-
tunnus

Nama standardit on saatavilla Suomen Standardi-
soimisliitto SFS:n myyntipisteesta.

Johdanto



SUOMEN PANKKIYHDISTYS
@ BANKFORENINGEN | FINLAND
THE FINNISH BANKERS ' ASSOCIATION

Tietotekninen turvallisuusjaosto

JARJESTELMAKUVAUS 2-1
TTJ 92001

PATU, Osa 1

10.9.1998 / V1.22

2 KASITTEITA

Aineistoera

Aineistoeréa on pankin palvelukuvauksen mukainen
sarja sanomia, jotka muodostavat kokonaisuuden.
Aineistoera on aina yhta aineistotyyppia ja on yhden
asiakkaan aineistoa. Monella aineistotyypilla aineis-
toera alkaa erétietueella ja loppuu summatietuee-
seen.

Aineistotyyppi

Pankkipalveluaineiston tyyppi, joita ovat esimerkiksi
toistuvaissuoritusaineisto, laskujen maksupalveluai-
neisto, tapahtumaluettelo, tiliote, jne.

Asiakas

Asiakas on osapuoli, joka tekee pankin kanssa so-
pimuksen PATUN kaytosta ja jolle pankki toimittaa
PATUN siirtoavaimet. Asiakas voi olla omistaja-
asiakas tai valittaja-asiakas.

Avaaminen

Salakirjoitetun tiedon muuttaminen selvakieliseksi.

Avain

Salakirjoitusalgoritmin parametri, joka maaraa muun-
noksen selvékielisesta salakirjoitetuksi tiedoksi. Ta-
man standardin avaimet ovat DES-avaimia eli DES-
algoritmin avaimia.

Avaimen vaihtojakso

Aika uuden avaimen voimassaolon alkamispaivasta
edellisen avaimen voimassaolon paattymispaivaan.

Binaarinolla

Tieto, jonka jokaisen bitin arvo on nolla.

DES-algoritmi

DES-algoritmi on ANSI X3.92-1981 standardin mu-
kainen symmetrinen salakirjoitusalgoritmi, jossa
tiedon salaamiseen ja avaamiseen kaytetdén samaa

avainta. DES-algoritmia kutsutaan myts DEA-
algoritmiksi.

DES-avain

DES-algoritmin yhteydessa kaytettava avaintieto,
joka on 64 bittia pitkd. Kunkin tavun véhiten merkit-
sevat bitit ovat tavukohtaisia pariteettibitteja. Avai-
messa kaytetdan paritonta pariteettia.

Exclusive OR -operaatio (XOR)

Binaarinen bittikohtainen yhteenlasku.

Fyysinen sanoma

Siirrettdva kokonaisuus on fyysinen sanoma ja se
noudattaa tietoliikenteen tai aineistotyypin asettamaa
ylarajaa.

Heksadesimaaliesitys

Kuusitoistajarjestelman mukainen lukujen esitystapa,
jossa humerojarjestelman kantaluku on 16. Numero-
jarjestelm&n muodostavat numerot 0-9 ja kirjaimet A
- F. Numerot voidaan esittdd neljan bitin bindarilu-
kuna seuraavan taulukon mukaisesti.

0000 O 0100 4 1000 8 1100 C
0001 1 0101 5 1001 9 1101 D
0010 2 0110 6 1010 A 1110 E
0011 3 0111 7 1011 B 1111 F
Kryptografia

Oppi salakirjoitusmenetelmista ja niihin perustuvista
tiedon suojausmenetelmista.
Linjasiirto

Tiedonsiirto tietolikenneyhteyden kautta.

Looginen sanoma

Looginen sanoma on kohdassa 4 olevan sanomaku-
vauksen mukainen, kiinteanpituinen sanoma. Alussa
on loogisen sanoman pituus. Tama pituus kattaa
sanomatyypin sanomakuvauksessa olevat kentat.

Kasitteita
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MAC, Message Authentication Code

ISO 8731-1 standardin mukaisesti aineistoerasta
laskettu tarkistetieto. Menetelm&@ kayttdd DES-
algoritmia ja siina kaytetaan salaista DES-avainta.

Omistaja-asiakas

Omistaja-asiakkaaksi kutsutaan osapuolta, joka on
pankin tiliasiakas ja jonka aineistoerasta on kyse.
Pankki

Pankki on toinen osapuoli on, joka sopii asiakkaan
kanssa PATUN kayttbonotosta ja toimittaa asiak-
kaalle PATUN kayttoon liittyvat siirtoavaimet.
Pariteetti

Tiedon ykkoésbittien lukumaardd kuvaava, yhdella
bitilla ilmoitettu ominaisuus. Pariteettibitilla merkin
ykkosbhittien maara saadetaan joko parilliseksi (=pa-
rillinen pariteetti) tai parittomaksi (=pariton pariteetti).
Salakirjoittaminen, salaus

Selvakielen  muuttaminen  salaamismenetelmaa
kayttden salakieleksi. Salaamiselle on yleensa ole-
massa kaénteismuunnos (= avaaminen) salakielen
muuttamiseksi selvakieliseksi.

Siirtoera

Yhdella kerralla lahetettdva kokonaisuus, joka voi
sisaltda yhden tai useita aineistoeria.

Siséainen koodi

Merkkikoodisto, jota kaytettédn PATUn MAC-las-
kennassa. Koodisto tekee MAC-laskennan tuloksen
aineistossa kaytettavastd merkkikoodista riippu-
mattomaksi (esim. ASCII tai EBCDIC).

Sovellussanoma

Yhteydellisessa tiedostosiirrossa kaytetty sanoma,
jolla asiakkaan jarjestelméa ilmoittaa pankin jarjestel-

malle, ettd se seuraavaksi lahettda aineistoeran, tai
etta se odottaa pankilta saavansa aineistoeran.

Tarkiste

Turvasanoman osasta laskettu MAC, joka on las-
kettu kayttdavaimella.

Tiedostosiirto eli erasiirto

Ennalta muodostetun aineistokokonaisuuden lahet-
taminen tiedostomuodossa. Vastakohtana on merkki
kerrallaan tapahtuva siirto.

Tiiviste

Aineistoerasta laskettu MAC, joka on laskettu kerta-
avaimella.

Todennus

Todennus on tunnistuksen varmistamista. Toden-
nuksessa vastapuoli varmistaa riittavalla varmuu-
della esittaytyvan osapuolen 'henkildllisyyden'.

Vélittdja-asiakas

Valittajaasiakas on palvelukeskus tai palveluverkko,
joka toimii omistaja-asiakkaan toimeksiannosta.

Yhteydellinen tiedostosiirto
(I. vuorovaikutteinen, connected)

Yhteydellistd siirtoa kutsutaan usein linjasiirroksi.
Yhteydellisessa tiedostosiirrossa asiakkaan ja pankin
sovellukset keskustelevat keskendén. Asiakas muo-
dostaa yhteyden pankkiin tiedostosiirtoa varten.
Siirto voi suuntautua asiakkaalta pankkiin tai pain-
vastoin.

Yhteydettn tiedostosiirto
(I. vuorovaikutukseton, connectionless)

Yhteydettdméssa tiedostosiirrossa asiakas ja pank-
ki lahettavat toisilleen tiedostoja ilman sovellusoh-
jelmien vuorovaikutusta siirron aikana. Téallainen
siirtotapa on esimerkiksi valivarastoiva tiedonsiirto.

Kasitteita

2-2
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3  MENETELMAN KUVAUS

3.1 Yleista

3.1.1 DES-algoritmi

PATUn turvamenetelmé perustuu DES-algoritmiin ja
salaisten avainten kayttdon ja toteuttaa seuraavat
toiminnot:

¢ asiakkaan ja pankin todentaminen

e aineistoeran suojaaminen muuntumiselta

e aineistoerén vastaanoton varmistaminen

Tassa PATUn versiossa kaytetdan DESIlla lasketta-
vaa MAC-tarkistekenttédd, joka litetddn suojattavan
aineistoeran mukaan. Aineistoeraa ei voida muuttaa
ilman, ettei siita laskettu MAC-tarkiste muutu. Oike-
ata MACia ei pysty laskemaan tuntematta lasken-
nassa kaytettavaa avainta. PATUssa MAC lasketaan
kahdesti ja vastaavia tarkistuskenttida kutsutaan TII-
VISTEeksi ja TARKISTEeksi.

Yhteydellisen ja yhteydettoméan tiedostosiirron tur-
vamenetelméat ovat samanlaisia. Tarkistuskentét ja
muut tiedot on koottu omiksi sanomatyypeiksi, turva-
sanomiksi.

3.1.2 Osapuolet

Osapuolet tunnistetaan turvasanomien tietoryhmien
LAHETTAJA ja VASTAANOTTAJA avulla. Tieto-
ryhméat koostuvat kahdesta tiedosta, jotka ovat
TUNNUS ja TARKENNE.

Tunnuksella, jonka pituus on 17 merkkia, tunniste-
taan osapuolet. Pankin tunnuksena on yleensé pan-
kin LY-tunnus. Pankki antaa asiakkaalle asiakkaan
kayttdman tunnuksen, ns. PATU-asiakastunnuksen.
Kentén pituus sallii OVT-tunnusstandardin SFS 5748
mukaisen tunnuksen kayton. Tunnuksen kayttd ku-
vataan kunkin pankin omassa jarjestelméakuvaukses-
sa.

Pankki kayttaa tarkennekenttdd, jonka pituus on 8
merkkid, eri tarkoituksiin, kuten esimerkiksi tunnista-
maan asiakasyrityksen eri jarjestelmia tai eri tarkoi-
tuksiin kaytettavia salaisia avaimia. Ellei tarkennetta
kaytetd, kentta taytetaéan tyhjamerkeilla.

3.1.3 Asiakasjarjestelmien tyonkulku

Turvasanomia kasittelevat tyovaiheet voidaan toteut-
taa eri tavoin ja suorittaa erillisessa turvatussa ympa-
ristdssa sekd aineistoeran luonnista ettéd lahetyk-
sesta erilladn. Kuvauksessa esitettdvat menetelméat
mahdollistavat turvasanomien muodostamisen ai-
neistoeran luontivaiheessa, erillisessa tydvaiheessa
tai tiedonsiirron yhteydessa.

Yhteydellisesséa tiedostosiirrossa pankkien jarjestel-
mat tarkastavat todentamis- ja suojaustiedot siirron
aikana. Pankin asiakkaalle 1&hettdmét turvasanomat
voidaan tarkastaa tiedonsiirron yhteydessa tai myo-
hemmin. Suositeltavaa on, ettd asiakas tarkastaa
esittaytymissanomat heti yhteyden aikana

Turvamenetelman kayttéonoton yhteydessa asiakas-
jarjestelméan on varauduttava kasittelemaan pankin
jarjestelmé@n antamia uusia, téssa dokumentissa
mainitsemattomia virheilmoituksia.

3.1.4 Tietoturvavaatimukset

Pankki ja asiakas sopivat siitad, mitkd aineistotyypit
suojataan. Suojauksen kaytté alkaa pankin ja asiak-
kaan valisesséd sopimuksessa sovittuna paivana ja
suojauksen kaytté on siitd alkaen pakollista kaikille
sovituille aineistotyypeille.

Pankin ja asiakkaan tietojarjestelmissa on talletet-
tuna tieto siitd, mitk& tunnukset (TUNNUS ja TAR-
KENNE) ovat asiakkaan kaytossa.

Asiakas sailyttda aineistotyyppi- ja pankkikohtaisesti
tiedon siita, kaytetdanko aineiston suojausta. Pankki
sdilyttdd vastaavat tiedot. Aineistotyyppien yhtey-
dessa luetellaan tunnukset (TUNNUS ja TAR-
KENNE), joita voidaan kayttda ko. aineistoerien
suojaamiseen. Kun pankkiin lahtevalle aineisto-
tyypille kaytetddn aineiston suojausta, kaytetédan
aina myos aineistoerén vastaanoton varmistamista.

3.1.5 Turvasanomat

PATU-turvamenettelyn yhteydessa kaytettavat sano-
matyyppikoodit ja sanomat ovat:

» ESI, esittaytymissanoma

e SUO, suojausotsake

* VAR, suojauslopuke

» PTE, palautesanoma

Turvasanomien rakenne on kiinted, ja eri sanoma-
tyyppien tietosisaltd on samankaltainen. Sanoma

Menetelmén kuvaus
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koostuu yhteisestd alkuosasta ja sanomatyyppikoh-
taisesta lisdosasta.

ESI-, VAR- ja PTE-sanomia kéaytetdan lisaksi avain-
jakeluun.

ESI

ESl-sanomaa kaytetdan asiakkaan ja pankin toden-
tamisessa.

SUO, VAR

Suojattu aineistoera valitetddn suojauskehyksessa,
joka koostuu aineistoerda edeltdvasta SUO-sano-
masta ja aineistoeran jéljessa olevasta VAR-sano-
masta.

PTE

Pankki varmistaa aineistoerén vastaanoton lahetta-
malla asiakkaalle PTE -sanoman, joka korvaa aiem-
min kaytetyt koontisummasanomat. Sanoma  Vvoi
sisaltda pankkikohtaiset aineistoeran kuittaustiedot.

Asiakas ei anna pankille PTE -kuittausta vastaan-
ottamistaan aineistoerista.

3.2 Pankin ja asiakkaan todentaminen

Yhteydellisessa tiedostosiirrossa esittaytyminen ja
todentaminen suoritetaan yhteyden muodostamisen
alussa. Asiakas lahettaa pankille ESI-sanomansa ja
pankki vastaa asiakkaalle omalla ESI-sanomallaan.
Yhteydettbmassa tiedostosiirrossa esittaytyminen
hoidetaan asiakkaan tai pankin l&hettaméan tiedoston
alussa olevalla ESl-tietueella.

Osapuolet todentavat toisensa tarkastamalla vasta-
puolen lahettdman ESI-sanoman. Sanomassa on
MAC-menetelmalla laskettu tarkiste, jonka avulla
vastaanottaja todentaa lahettgjan. Tarkiste lasketaan
turvasanoman ensimmaisestd merkista tarkistetta
edeltdvaan merkkiin kayttaen asiakas- ja pankkikoh-
taista salaista avainta.

ESl-sanoma siséltda aikaleiman. Samaa aikaleimaa
ei saa kayttaa kahdesti. Asiakas muodostaa aikalei-
man ja pankki tarkastaa sen ainutkertaisuuden ver-
taamalla sitd asiakkaan aikaisemmin kayttédmiin ai-
kaleimoihin. Aikaleiman paivaméaara saa olla korkein-
taan viisi pankkipdivaa vanha. Vastauksena lahetta-

massaan ESl-sanomassa pankki kayttaa asiakkaan
ESl-sanomassa ollutta aikaleimaa. Asiakas tarkas-
taa, etta vastaanotetun sanoman aikaleima on sama
kuin l&ahetetyn sanoman aikaleima.

3.3 Siirto- ja aineistoerén suojaaminen

Aineisto voidaan suojata joko siirtoerd- tai aineis-
toerdkohtaisesti (kts. 3.5.3) Suojattava siirtoerd
koostuu yhdestéa tai useammasta aineistoerastéa.

Suojattava erd sijoitetaan turvakehykseen. Eran
eteen sijoitetaan suojausotsake eli SUO-sanoma ja
aineiston peraan suojauslopuke eli VAR-sanoma.

Erén suojaus tehddan kahdessa vaiheessa. Ensin
erdsta lasketaan ftiiviste, joka sijoitetaan VAR-sano-
maan. Sitten VAR-sanomasta lasketaan tarkiste,
joka liitetddn samaiseen VAR-sanomaan.

Tiivistelaskennassa kaytettava avain muodostetaan
jokaista kayttéa varten erikseen ja on sisalloltééan
satunnainen. Avainta kutsutaan kerta-avaimeksi.
Kerta-avain valitetdan siirto- tai aineistoeran mukana
SUO- ja VAR-sanomissa salakirjoitettuna.

VAR-sanoman tarkisteen laskenta tehddan samalla
tavalla kuin ESI-sanoman kohdalla. Suojatun eran
lahettéja generoi joka erdlle aikaleiman, joka sijoite-
taan SUO- ja VAR-sanomiin. Pankki tarkastaa vas-
taanottamiensa aikaleimojen ainutkertaisuuden ver-
taamalla aikaleimaa asiakkaan aikaisemmin kaytta-
miin aikaleimoihin. Asiakas voi suorittaa saman tar-
kastuksen pankin lahettamille aikaleimoille.

3.4  Suojatun eran vastaanoton varmistaminen

Pankki kuittaa vastaanottamansa suojatun eran la-
hettamalla PTE-sanoman, jonka avulla asiakas voi
varmistua eran perillemenosta. Sanoma sisaltaa
saman aikaleiman, kerta-avaimen ja tiivisteen, jotka
olivat asiakkaan lahettdméan erdn VAR-sanomassa.
Pankki laskee sanomaan tarkisteen pankin ja asiak-
kaan yhteisella salaisella avaimella.

3.5 Valittajan ja omistajan tekemat suojaukset

3.5.1 Palveluverkon ja palvelukeskuksen rooli

Asiakas voi l&hettda tai saada toimittaa muodosta-
mansa aineiston tilipankkiin suoraan tai valittajana
toimivan palvelutalon tai palveluverkkojen kautta.
Asiakas voi kayttaa palvelutaloa aineistonsa tuot-
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tajana, joka voi vélittad aineiston tilipankin suoraan
tai palvelutalon kautta. Asiakasta, jonka aineisto-
erasta on kyse, sanotaan omistaja-asiakkaaksi, ja
palvelukeskusta tai palveluverkkoa sanotaan vélitté-
Jjdasiakkaaksi. Valittajaasiakas voi:

1) tuottaa tai kasitellda aineistoerdn omistaja-asiak-
kaan puolesta, ns. aineiston tuottaja, esimer-
kiksi ajamalla palkkasovellusta).

2) valittda, esim. palveluverkon vélivaraston kautta,
omistaja-asiakkaan aineistoerén pankkiin sellai-
senaan tai pienilla muutoksilla, ns. aineiston vé&-
littdj&. Pienia muunnoksia voivat olla
¢ koodikonversio (esim. ASCII -> EBCDIC)
¢ muunto vaihtuvanmittaisten ja Kkiinteanmit-

taisten tietue- tai sanomamuotojen valilla
e aineistoerdn jaksottaminen ja jakaminen

3) tehda esitystapamuunnoksia omistaja-asiakkaan
aineistoerille pankin ja asiakkaan kayttamien
esitystapojen valilla, ns. aineiston vélittdja. Esi-
tystapamuunnos voi olla esimerkiksi EDIFACT-
muunnos).

PATU -menettelyn suojaus ei ulotu kohdassa 3 mai-
nittujen aineistonrakennetta muuttavien esitystapa-
muunnosten yli.

TILIN OMISTAJA-ASIAKAS

Muodostaa itse aineiston Ei muodosta aineistoa itse

x
'

1) ESla + SUOa

AINEISTON TUOTTAJA

Aineiston muodostus

3a) 3b) 2) ESIt + SUOt

AINEISTON VALITTAJA

Vilityspalvelu

I 3) ESlv + SUOvV

REITITYS ‘

I

| TLPANKKI |

Kuva 1. Aineistojen muodostus ja valitysreitit
3.5.2 Aineiston suojaus
Perusperiaatteena on, ettad aineistoerdn suojauksen
laskee osapuoli, joka tuottaa aineistoerdn pankkien

palvelukuvausten mukaiseen muotoon.

Aineistot suojataan mahdollisimman varhaisessa
vaiheessa. Suositellaan, ettd SUO/VAR- ja ESI-

sanomat lasketaan aina yhdessa pisteessa. Ellei
aineiston muodostaja suojaa aineistoja, niin ai-
neiston valittajand oleva osapuoli laskee kullekin
siirtoerdlle Patu-suojauksen omilla avaimillaan.
Omistaja-asiakas tai aineiston tuottaja eivat laske
SUO/VAR-sanomia kuvan 1 vaihtoehdoissa 3a)
eika 3b), vaan suojauksen tekee aineiston valittaja.

Suojausta ei tehdéd kahteen kertaan eli yhteen ai-
neistoeraan ei voi liittya sekd omistajan etta valittajan
suojausta.

3.5.3 Suojauksessa kaytettava avain

Suojauskehyksessa, eli suojattua aineistoerad edel-
tavassd SUO-sanomassa ja jaliessd seuraavassa
VAR-sanomassa, kentan LAHETTAJA sisaltama
asiakkaan tunnus ilmoittaa kenen avaimilla eran suo-
jaus on laskettu.

Pankki sopii asiakkaan kanssa sopimuksen teon yh-
teydessa pankista noudettavien aineistojen osalta
aineistokohtaisesti erikseen, kenen (omistaja/valit-
taja-asiakas) avaimia aineistojen suojaukseen kayte-
tdan. Pankki ilmoittaa SUO-sanomassa olevalla
asiakastunnuksella kenen avainta se on kayttanyt ai-
neiston suojauksessa.

3.5.4 Suojattava kokonaisuus
A. Yhteydellinen tiedostosiirto

Yhteydellisessa tiedostosiirrossa siirtoeré alkaa so-
vellussanoman jalkeen ja loppuu seuraavaan ohja-
ussanomaan. Siirtoerddn voi sisaltya yksi tai use-
ampia aineistoeria.

Yhteydellisen tiedostosiirron siirtoerd suojataan
yhtend kokonaisuutena. Tarvittaessa muodoste-
taan useampia siirtoeria.

Pankin antamaa palautteena yhden PTE-sanoman
kutakin suojattua siirtoerédd kohti. PTE-sanoma si-
saltdd aina siirtoeran kuittaustiedot. Se korvaa ai-
emmin kaytéssa olleen koontisummasanoman.

B. Yhteydeton tiedostosiirto

Yhteydettoméassa tiedostosiirrossa siirtoera on tie-
dosto, joka sisaltdd yhden tai useampia aineistoeria.
OVT-kuljetusmenettelya kaytettdessa siirtoeraa edel-
taa kuljetuskehyksen alkumerkinté ja sit seuraa lop-
pumerkinta.
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Yhteydettéman tiedostosiirron siirtoerd voidaan
suojata joko yhtend kokonaisuutena tai sen si-
séltamét aineistoerét voidaan suojata kukin erik-
seen. Siirtoerassa voi olla suojattuja ja suojaamat-
tomia aineistoeria, kun kaytetdan aineistoerékoh-
taista suojausta.

Pankin antamassa palautteessa on yksi PTE-tietue
jokaista suojattua erda kohden. PTE-tietueet esiin-
tyvat samassa jarjestyksessa kuin vastaavat suojatut
erat alkuperaisessa tiedostossa.

OVT-kuljetuskehysta kaytettaessa PTE-tietueet si-
joitetaan kuittauskehykseen mahdollisten aineisto-
erid koskevien vapaamuotoisten tietueiden yhtey-
teen.

3.5.5 Sopimukset

Perusperiaatteena on, ettd pankkiin tietoyhtey-
dessé olevalla osapuolella tulee olla siihen oi-
keuttava sopimus pankin kanssa. Pankkien so-
pimusten rakenne eroavat toisistaan, mutta yhtei-
sena piirteenda on se, etta tiliasiakkaan ja pankin
valisiin sopimuksiin rekisterdidaan aineistotyypit ja
niiden valittajat.

Pankki edellyttéad, ettd aineistot suojataan aina ti-
liasiakkaan sopimuksessa sovitun osapuolen avai-
milla. Esittaytyminen voi tapahtua palvelutalon omil-
la tunnuksilla ja avaimilla

Tiliasiakas ja aineiston tuottaja sopivat keskenaan
aineiston tuottamiseen liittyvistd palveluista. Sa-
malla aineiston tuottaja antaa tiliasiakkaalle aineis-
ton valittdjana toimivan organisaation tiedot.

Tiliasiakas tekee itse sopimuksen pankkinsa kans-
sa tai valtuuttaa tuottajan palvelutalon tekemaan
sopimuksen puolestaan. Suositellaan, etta tiliasi-
akas tekee itse sopimuksen pankkinsa kanssa.
Sopimuksessa sovitaan maksuliikenneaineistojen
valittdmiseen liittyvat asiat ja aineiston valittajaksi
merkitédan tuottajan tiliasiakkaalle antaman ohjeen
mukainen valittaja.

Valittaja voi olla joko tuottaja tai kolmas osapuoli,
jonka kanssa tuottaja on sopinut aineistojensa va-
littdmisesta.

Osalla pankeista on erilliset sopimukset véalitetta-
vista aineistoista ja tietoliikenne-kaytannoistd. Osa
ns. peruspalveluihin liittyvista asioista on saatettu
yhdistéa tietoliikenneasioiden kanssa samaan so-
pimukseen. Naiden sopimusten liséksi pankeilla on

erilliset sopimukset maksupéaate- ja maksukorttiai-
neistojen valitysta varten.

Menetelmén kuvaus
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Tietotekninen turvallisuusjaosto

e SUOa asiakkaan lahettdma SUO-sanoma
4  TURVASANOMAT JA NIIDEN KAYTTO « SUOp pankin lahettama SUO-sanoma

«  VARa asiakkaan lahettdma VAR-sanoma

* VARp pankin lahettdma VAR-sanoma
4.1  Turvasanomien tiedot « PTE pankin lahettdméa palautesanoma

Aakkosnumeeriselle kentélle tieto sijoitetaan kent-
tdadn vasemmalta alkaen ja kentén loppuosa tayte-
tadan tyhjamerkeilla, numeeriselle kentélle tieto sijoi-
tetaan kenttddn oikealle tasattuna ja kentédn alku
taytetaan etunollilla.

Kun tietoa ei kaytetd sanomassa, kentéassa on oltava
tyhjamerkkeja (aakkosnumeeriset tiedot) tai nollia
(numeeriset tiedot).

Pankki pyrkii antamaan oman tunnuksensa ja asi-
akastunnuksen OVT-tunnusstandardin SFS 5748
mukaisena.

Turvasanomista kaytetdén seuraavia lyhenteité:

Turvasanomien tiedot on esitetty liitteessa 1.

4.2  Tietojen kayttd eri turvasanomissa
Avainkentat, tarkistuskentét ja niiden kaytto ilmene-
vat oheisesta kuvasta 2. Kerta-avain ja uusi kaytto-
avain esiintyvat turvasanomissa siirtoavaimella sala-
kirjoitettuina. Tiivisteen laskennassa kéaytetaan kerta-
avainta ja tarkisteen laskennassa kayttéavainta.

Eri turvasanomissa kaytettavat tiedot on kuvattu
liitteessa 2.

e ESla asiakkaan lahettama ESl-sanoma
« ESIp pankin [ahettdméa ESI-sanoma
Aineisto
Kerta-avain |- —-—-—-— - % MAC Uusi Kayttdavain
Siirtoavain [T [T T B |
i Salaa | Salaa
A = P| >>ESla Tarkiste
A < P| >>ESIp Tarkiste Uusi_avain
A< P| >>SU0 Kerta_avain
A < P| >>VAR Kerta_avain | Tijviste Tarkiste Uusi_avain
A < P| >>pTE Kerta_avain | Tijyiste Tarkiste Uusi_avain
Kayttbavain | . __ . X MAC

Kuva 2. Turvasanomien muodostus

Turvasanomat ja niiden kaytto
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4.3 Pankin ja asiakkaan todentaminen
4.3.1 Esittaytyminen yhteydellisessa tiedosto-
siirrossa

Yhteydenotto pankin jarjestelméaén tehdaan pankki-
kohtaisten menetelmien mukaan. Yksityiskohtaiset

ohjeet sisaltyvat kunkin pankin jarjestelmakuvauk-
seen.

Asiakkaan tulee tarkastaa pankin lahettaméa ESlp-
sanoma yhteyden aikana ennen aineistojen siirtoa.

ASIAKAS SANOMA PANKKI

1. Muodostetaan ja lasketaan ESI-

sanoma valmiiksi
2. Muodostetaan yhteys > Yhteys muodostunut
3. Lahetetdan sanoma ----|>>ESla....|----> Vastaanotto ja tarkastus,

vastauksen muodostaminen
4. Vastauksen tarkastus ja talletus <----|>>ESlp....|----- Vastauksen lahetys
..... jatketaan tiedostosiirrolla....

5. Katkaistaan yhteys
6. Tarkastetaan talletettu vastaus: mm.

sisaltddkd sanoma uuden avaimen

Esimerkki 1. Yhteydenotto pankkiin yhteydellisessa tiedostosiirrossa.

4.3.2 Esittaytyminen yhteydettémassa tiedosto-
siirrossa

Esimerkki 2 kuvaa yhteydettoméassa tiedostosiirrossa
tapahtuvaa molemminpuolista esittaytymista. Asia-
kas ja pankki lisaavat ESl-tietueita valitettaviin tie-
dostoihin. Asiakkaan ldhettdmd tiedosto on seuraa-
vanlainen:

Esimerkki 2a. Asiakkaan lahettama tiedosto

Pankki antaa kuittauksen seuraavanlaisena tiedosto-
na:

"’ CON  kuittauskehys.......

>>ESIp ...
..kuittaustietueet..........

"’ ECF kuittauskehys.......

Esimerkki 2b. Pankin antama kuittaustiedosto

Tiedon kuljetus tehdaan asiakkaan ja pankin sopimil-
la tavoilla. Esimerkissd oletetaan noudatettavan
OVT-kuljetusmenettelyd. Ellei sitd noudateta, kehys-
ja kuittaustietueet puuttuvat tai ovat erilaisia.

4.3.3 Pankin suorittamat tarkastukset

Todentamiseen liittyvat seuraavat tarkastukset (su-
luissa on mainittu kyseeseen tulevat kohdassa 7
selostetut ilmoituskoodit):

1) Pankki tarkastaa omasta tietokannastaan onko
asiakkaan kanssa sovittu todennuksen kaytosta.
Jos on, esittaytyminen taytyy tehda ESla-sano-
massa / tiedostossa on oltava ESla-tietue.

2) Tarkastetaan ESla-sanoman muoto ja tietojen
oikeellisuus (1010 - 1011).

3) Tarkastetaan, onko VERSIO niin vanha, ettei
sitd enaa tueta (1012).

4) Vastaanottajan tunnuksen (VASTAANOTTAJA)
taytyy olla oma tunnus (1021).

5) Aikaleiman PAIVAYS saa olla korkeintaan viisi
pankkipdivaa vanha (1015), eikd se saa viitata
tulevaisuuteen (1016).

6) AIKALEIMA ei saa olla kopio aikaisemmin kéyte-
tystd aikaleimasta (1018).

7) Siirto- ja kayttdavaimien sukupolvinumeroina on
oltava nykyisten avaimien sukupolvinumerot.
Kun aikaleiman paivays on vaihtojakson paiva-
maarien valissa, sukupolvinumerona saa olla
my0s edellisen avaimen sukupolvinumero (1013,
1014).

Menetelmén kuvaus
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5) Siirto- ja kayttbavainten sukupolvinumeroiden
8) Pankki laskee tarkisteen ja tarkastaa, ettd TAR- pitda olla samat kuin ESla-sanomassa (3011)
KISTE-kentassa oleva arvo on sama (1020).
6) Asiakas laskee tarkisteen ja tarkastaa, ettd TAR-
9) Ellei virhettd 16ydy, todennus hyvaksytaan ja KISTE-kentassa oleva arvo on sama (3020).
aikaleima merkitadn kaytetyksi (ONNISTUMIS-
KOODIn arvona palautetaan K). Pankki tarkas- 7) Jos AVAINVAIHTO on 1, tarkastetaan uuden
taa voiko se hyvaksya pyydetyn kayttdavaimen kayttbavaimen pariteetti (3030).
vaihdon (1002 - 1005) tai vaihtojakson katkaisun
(1036 - 1037). 8) Asiakas tarkastaa pankin antamat ilmoituskoodit.

Jos tarkastuksessa l6ytyy virhe, pankki kirjoittaa
ilmoituksen lokiin ja ilmoittaa ESlp-sanomassa/tietu-
eessa virheestd asiakkaalle. Tarkastusten 1 - 8 ta-
pauksessa pankki katkaisee yhteyden ja hylkaa tie-
doston (ONNISTUMISKOODIn arvona palautetaan
E)

4.3.4 Asiakkaan suorittamat tarkastukset

Todentamiseen liittyvat seuraavat tarkastukset (su-
luissa on mainittu kyseeseen tulevat kohdassa 7
selostetut ilmoituskoodit):

1) Asiakas tarkastaa omasta tietokannastaan, onko
pankin kanssa sovittu todennuksen kaytosta. Jos
on, esittaytyminen taytyy tehdéa ESIp-sanomassa
/ -tiedostossa on oltava ESlp-tietue.

2) Asiakas tarkastaa ESIp-sanoman muodon ja
tietojen oikeellisuuden (3010 - 3011).

Jos tarkastuksessa loytyy virhe, asiakas Kkirjoittaa il-
moituksen lokiin ja soittaa pankin yhteyshenkilolle
seka katkaisee siirtoyhteyden ja hylkaa tiedoston.

4.4  Aineistoerien suojaaminen

Suojauksen tarkoituksena on varmistaa seka pankille
ettd asiakkaalle tiedon muuttumattomuus. Suojaus
toteutetaan suojausotsakkeen (SUO-sanoma), suo-
jauslopukkeen (VAR-sanoma) ja palautesanoman
(PTE-sanoma) avulla.

4.4.1 Aineistoerien suojaaminen yhteydellisessa

tiedostosiirrossa

Esimerkit 3 ja 4 kuvaavat suojatun tiedon lahetta-
mista ja hakemista yhteydellisessa tiedostosiirrossa.
Esimerkit kuvaavat yhteyttd, jossa kaytetdan seka
EOF- ettd nk. hyvaksymis-/hylkdyssanomaa. Tapa-

3) Vastaanottajan tunnuksen (VASTAANOTTAJA) uksissa, joissa pankkiyhteydelld ei ko. sanomia ole
taytyy olla asiakkaan oma tunnus (3021). kaytossa, esimerkki on samanlainen lukuunottamatta
puuttuvia EOF- ja HYV-sanomia. Asiakkaan tulisi
4) AIKALEIMAN tulee olla sama kuin vastaavassa tarkastaa ESI-turvasanomat yhteydenoton aikana.
ESla-sanomassa/ESla-tietueessa (3022).
ASIAKAS SANOMA PANKKI
Aineistoera on muodostettu ja se sisaltaa
SUO- ja VAR-sanomat
1. Yhteyden muodostus ja esittéaytyminen ----|>>ESla.....|----> Tarkastus ja
2. ESIp:n tarkastus ja talletus <----|>>ESlp.....|---- vastauksen lahetys
3. Sovellustiedon lahetys ----|//sov,era |----> Tarkastus ym.
4. Datan lahetys ----|>>SUO0a.....|----> Tarkastus
----|.dataa.....|---->
---|>>VARa.....|----> Tarkastus
5. (EOF-sanoman léhetys ----|...EOF.....|---->)
6. Palautteen vastaanotto ja talletus <----|>>PTEp....KOONTI.|--- | Palautteen teko ja lahetys
7. (HYV-lahetys -=|..HYV.....|---> Erailla pankeilla kaytdssa)
..... muita aineistoerien lahetyksia ja hakuja ......
8. Katkaistaan yhteys
9. Tarkastetaan talletetut
ESlp- ja PTE-sanomat

Esimerkki 3. Aineistoeran lahetys pankkiin vuorovaikutteisessa tiedonsiirrossa

Turvasanomat ja niiden kaytt6
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6. SUOp- ja VARp-sanomien talletus

Katkaistaan yhteys

Lasketaan aineistoeran tiiviste
. Tarkastetaan talletetut

ESlp-, SUOp- ja VARp-sanomat

© N

ASIAKAS SANOMA PANKKI
1. Yhteyden muodostus ja esittaytyminen ----|>>ESla.....|----> Tarkastus ja
2. ESIp:n tarkastus ja talletus <----|>>ESlp.....|---- vastaus
3. Hakupyynnon lahetys ----|//sov,era |----> Tarkastus ym.
4. Datan vastaanotto <----|>>SUOp.....|---- Datan lahetys
<----|.dataa.....|----
<----|>>VARp.....|----
5. (Vastaanotto <----|...EOF.....]---- EOF:in lahetys)

..... muita aineistoerien lahetyksia ja hakuja ......

Esimerkki 4. Aineistoeran haku pankista vuorovaikutteisessa tiedonsiirrossa

4.4.2 Aineistoerien suojaaminen yhteydettomas-
sa tiedostosiirrossa

Suojaustietueiden (ESI, SUO, VAR ja PTE) sijainti
on maaritelty Suomen Pankkiyhdistyksen kuvauk-
sessa "Pankkien asiakasliittymékuvaus, yhteydeton
tiedostosiirto", TSJ 93001.

Asiakas ja pankki lisdavat aineistoeriin suojauske-
hykset, SUO-tietueen ennen aineistoerdd ja VAR-
tietueen aineistoeran perdaan. Esimerkeissa 5a ja 5b
olevien OVT-kuljetusmenettelyjen kayttdé on pankki-
kohtaista ja voi puuttua kokonaan.

Yhteydettdméassa tiedonsiirrossa asiakkaan lahetta-
ma tiedosto on:

"’ ED2 ainei stokehys......

SSESI. ..

S>SUO . .o

Esimerkki 5a. Asiakkaan lahettama tiedosto

Palaute esimerkin 5a tiedostoon on:
"’ CON  kui ttauskehys......

SSESI . ...
.. OVT-kui ttaus, ain.eral..
SSPTE.....oooveve.
..OVT-kuittaus, ain.era 2..
SSPTE.....oooieie,

Esimerkki 5b. Palaute esimerkin 5a sanomiin.

Jos lahetys siséltdd useita erikseen suojattuja ai-
neistoeria, on kuittauksessa vastaavasti useita PTE-
tietueita.

4.4.3 Pankin tarkastukset SUO- ja VAR-sano-
mille

Suojaukseen liittyvat seuraavat tarkastukset (su-
luissa on mainittu kyseeseen tulevat kohdassa 7
selostetut ilmoituskoodit):

1) Pankki tarkastaa tietokannastaan, onko asiak-
kaan kanssa sovittu suojauksen kaytosta taman
aineistotyypin kohdalla. Aineistoeréda pitaa edel-
tad SUO-sanoma ja seurata VAR-sanoma, jos
suojauksen kaytosta on sovittu.

2) Tarkastetaan turvasanomien muoto ja tietojen oi-
keellisuus (1010, 1011).

3) Tarkastetaan, onko VERSIO niin vanha, ettei
sitd enda tueta (1012).

4) Vastaanottajan tunnuksen (VASTAANOTTAJA)
taytyy olla oma tunnus (1021).

5) Asiakkaalla (LAHETTAJA) taytyy olla oikeus
suojata tama aineistotyyppi (1025).

6) SUO- ja VAR-sanomissa seuraavilla kentilla
pitda olla samat arvot (1026):
« VERSIO,
e  VASTAANOTTAJA,
+ LAHETTAJA,
«  KERTAAVAIN,
¢« SIIRTOAVAINNO,
+  KAYTTOAVAINNO,
e« SUOJAUSALUE ja

Turvasanomat ja niiden kaytt6
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e AIKALEIMA

7) Aikaleiman PAIVAYS saa olla korkeintaan viisi
pankkipdivda vanha (1015), eikd se saa viitata
tulevaisuuteen (1016).

8) AIKALEIMA ei saa olla kopio aikaisemmin kayte-
tysta aikaleimasta (1018).

9) Siirto- ja kayttbavaimien sukupolvinumeroina on
oltava nykyisten avaimen sukupolvinumerot. Kun
aikaleiman pdivays on vaihtojakson paivaméaari-
en valissa, sukupolvinumerona voi olla myds
edellisen avaimen sukupolvinumero (1013,
1014).

10) SUO-sanoman kerta-avaimen pitda olla ainut-
kertainen (1017) ja pariteetin pariton (1031).

11) Pankki laskee aineistoeran tiivisteen ja tarkas-
taa, etté TIIVISTE-kentéssé oleva arvo on sama
(1019).

12) Pankki laskee VAR-sanoman tarkisteen ja tar-
kastaa, ettd TARKISTE-kentassa oleva arvo on
sama (1020).

13) Ellei SUO- ja VAR-sanomien tarkastuksessa
|6ydy virhettd, suojaus hyvaksytaan ja aikaleima
seké kerta-avain merkitdan kaytetyksi, (ONNIS-
TUMISKOODIn arvona palautetaan K).

14) Pankki tarkastaa voiko se hyvaksya pyydetyn
kayttdavaimen vaihdon (1002 - 1005) tai kaytto-
avaimen vaihtojakson katkaisun (1036 - 1037).

Jos tarkastuksessa loytyy virhe, pankki kirjoittaa il-
moituksen lokiin ja ilmoittaa PTE-sanomassa / tietu-
eessa virheesté asiakkaalle. Tarkastusten 1 - 12 ta-
pauksessa pankki hylkda aineistoeran (ONNISTU-
MISKOODIn arvona palautetaan E).

4.4.4 Asiakkaan tarkastukset PTE-sanomalle

PTE-sanomaan / tietueeseen liittyvat seuraavat tar-
kastukset (suluissa on mainittu kyseeseen tulevat
kohdassa 7 selostetut ilmoituskoodit):

1) Asiakas tarkastaa tietokannastaan, onko pankin
kanssa sovittu suojauksen kaytosta taman ai-
neistotyypin kohdalla. Jos on, niin pankille lahe-
tettdvdan aineistoerdan on tultava palautteena
PTE-sanoma pankilta (3029)

2) Tarkastetaan turvasanoman muoto ja tietojen oi-
keellisuus (3010 - 3011).

3) Vastaanottajan tunnuksen (VASTAANOTTAJA)
taytyy olla oma tunnus (3021).

4) Asiakkaan SUO- ja vastaavassa pankin PTE-
sanomassa seuraavilla kentilla pitda olla vastaa-
vat arvot (3027):
VASTAANOTTAJA,
« LAHETTAJA,
* AIKALEIMA,
e  SUOJAUSALUE ja
¢ KERTAAVAIN.

5) Asiakkaan VAR- ja vastaavassa pankin PTE-
sanomassa TIIVISTE-kentissa pitaa olla samat
arvot (3028).

6) Siirto- ja kayttdavainten sukupolvinumeroiden pi-
taa olla samat kuin VARa-sanomassa (3011)

7) Asiakas laskee tarkisteen ja tarkastaa, ettéd TAR-
KISTE-kentassa oleva arvo on sama (3020).

8) Jos AVAINVAIHTO on 1, tarkastetaan uuden
kayttbavaimen pariteetti (3030). Asiakas tarkas-
taa pankin antamat ilmoituskoodit.

Jos tarkastuksessa l6ytyy virhe, asiakas kirjoittaa il-
moituksen lokiin ja ottaa yhteyden pankin yhteys-
henkildon.

4.45 Asiakkaan tarkastukset SUO- ja VAR-
sanomille

SUO- ja VAR-sanomaan / tietueeseen liittyvat seu-
raavat tarkastukset (suluissa on mainittu kyseeseen
tulevat kohdassa 7 selostetut ilmoituskoodit):

1) Asiakas tarkastaa omasta tietokannastaan onko
pankin kanssa sovittu suojauksen kaytosta ta-
man aineistotyypin kohdalla. Jos on, niin aineis-
toerda pitda edeltdd SUO-sanoma ja seurata
VAR-sanoma (3023, 3024)

2) Tarkastetaan turvasanomien muoto ja tietojen oi-
keellisuus (3010 - 3011).

3) Vastaanottajan tunnuksen (VASTAANOTTAJA)
taytyy olla oma tunnus (3021).

4) Pankilla (LAHETTAJA) taytyy olla oikeus suojata
tama aineistotyyppi - ei valtamaton tarkastus
(3025).

Turvasanomat ja niiden kaytt6
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5) SUO- ja VAR-sanomien seuraavissa kentissa
pitda olla samat arvot (3026):
« VERSIO
«  VASTAANOTTAJA
« LAHETTAJA
« KERTAAVAIN
e SIIRTOAVAINNO
«  KAYTTOAVAINNO
e SUOJAUSALUE
e AIKALEIMA.

6) AIKALEIMAN PAIVAYS saa olla korkeintaan viisi
pankkipdivaa vanha (3015) eik& se saa viitata
tulevaisuuteen (3016).

7) AIKALEIMA ei saa olla kopio aikaisemmin kayte-
tysta aikaleimasta (3018).

8) Siirto- ja kayttdavaimien sukupolvinumeroina on
oltava nykyisten avaimen sukupolvinumerot. Kun
aikaleiman pdivays on vaihtojakson paivamaari-
en valissa, sukupolvinumerona saa olla myo6s
edellisen avaimen sukupolvinumero (3013,
3014).

9) SUO-sanoman kerta-avaimen pitda olla ainut-
kertainen (3017) ja pariteetin pariton (3031). Ai-
nutkertaisuuden tarkastaminen ei ole valttama-
tonta.

10) Asiakas laskee aineistoeran tiivisteen ja tarkas-
taa, etté TIIVISTE-kentassé oleva arvo on sama
(3019).

11) Asiakas laskee VAR-sanomalle tarkasteen ja tar-
kastaa, ettd TARKISTE-kentassa oleva arvo on
sama (3020).

12) Aikaleima merkitdan kaytetyksi, ellei tarkastuk-
sissa havaita virhetta

13) Jos VAR-sanomassa AVAINVAIHTO-kentan
arvo on 1, tarkastetaan uuden kayttdavaimen
pariteetti (3030).

Jos tarkastuksessa l6ytyy virhe, asiakas kirjoittaa il-
moituksen lokiin, hylkd&a aineistoeran ja ilmoittaa
virheesta pankin yhteyshenkiltlle

4.5 Turvasanomien jakomenettely

PATU-menettelyissa kaytettavat turvasanomat ovat
yli 80 merkkia pitkia ja on odotettavissa, ettd niiden
pituus kasvaa muutosten yhteydessa. Sanomien
maksimipituus on 500 merkkia. Muutosjoustavuuden

sailyttdmiseksi on tarkeaa, ettd alla olevia saantoja
noudatetaan niiden kasittelyssa.

Turvasanomien jakomenettely tarvitaan silloin, kun
jokin jarjestelma asettaa ylarajan sanomapituudelle.
Tietoliikenteessa raja saattaa olla 80 merkkia. Tieto-
valineillda kaytetdan usein kiinteda tietuepituutta. Tal-
I6in raja riippuu aineistotyypista ja voi olla esim 80,
90 tai 300 merkkia.

Jakosaannot koskevat yhtalailla tietoliikenneyhteytta
kuin tiedosto-valitysta, joten "sanoman" tilalla voi
yht& hyvin olla "tietue".

45.1 Kasittelysdannot
a) Fyysinen sanoma sama kuin looginen sanoma

Suositellaan, etta fyysinen sanoma on sama kuin
looginen sanoma.

Vastaanottaja varautuu 500 merkin mittaisiin sa-
nomiin, mutta kasittelee ne sanomaan sisaltyvan
sanomapituuden ja versionumeron mukaan. L&-
hettgja lahettaa loogisen sanoman kayttamansa
PATUn version sanomakuvauksen pituisena.

b) Fyysinen sanoma pitempi kuin looginen sanoma

Loogisen sanoman alku sijoitetaan aina fyysisen
sanoman alkuun ja fyysisen sanoman loppupéa
taytetaan tyhjamerkeilld, jos fyysinen sanoma on
pidempi kuin looginen sanoma.

¢) Fyysinen sanoma lyhyempi kuin looginen sano-
ma

Sanoma jaetaan fyysisen sanoman pituisiin osiin
(valittamatta tietojen rajoista) ja siirretaan tar-
peellisen monena fyysisenda sanomana, jos loo-
ginen sanoma on pitempi kuin fyysisen sanoman
maksimipituus.

Jos viimeinen osa on lyhyempi kuin fyysisen sa-
noman maksimipituus, sen voi lahettaa joko niin,
etta fyysinen sanoma on yhta pitka kuin osa tai
fyysinen sanoma taytetaan tyhjamerkeilla maksi-
mipituuteensa.

Vastaanottaja lukee niin monta fyysistd sano-
maa, ettd loogisen sanoman sanomapituusken-
tdn mukainen pituus tulee tdyteen. Ohjelman te-
kohetkella voimassaolevaa sanomapituutta ei pida
kayttaa tahan, se voi aiheuttaa virheellistéa toimintaa
turvasanomien pituuksien muuttuessa.

Turvasanomat ja niiden kaytt6
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Ohjelmoitaessa turvasanomien vastaanotossa on
huomioitava, ettd sanomien pituus voi kasvaa PATU-
maadrityksen muutosten takia. Sanomassa on silloin
uusi sanomapituus-tieto, joka on suurempi kuin van-
hassa sanomassa. Vanhan sanoman kentét ja tiedot
pysyvat entisilla paikoillaan ja niitd kaytetdan kuten
ennenkin. Fyysisia sanomia siirretddn uuden pituu-
den mukaan ja niitd voi olla enemman kuin ennen
muutosta.

Pankit noudattavat samoja saantoja asiakkailta tule-
vien turvasanomien kasittelyssa.
4.5.2 Esimerkkeja turvasanomien jakamisesta

Oheisena esimerkkind on SUO-sanoma, joka ensin
(versio 0.71) on 177 merkkia pitkd, ja muutoksen

Looginen sanoma ennen muutosta

yhteydessa pitenee 330:een merkkiin (versio 0.82).

Esimerkisséa sovelletaan turvasanoman jakosaantoja

kahdessa ymparistossa:

e toisessa (tapaus A) fyysisen sanoman mak-
simipituus on 80, mutta lyhyempidkin voi kayttaa,

o toisessa (tapaus B) fyysisella sanomalla on
kiinte& pituus, 300 merkkia.

Kummassakin tapauksessa ohjelmat on tehty versi-
on 0.71 aikaan, ja samat ohjelmat pystyvat muutta-
mattomina kéasittelemaan version 0.82 sanomia.

Kuvissa pisteet kuvaavat loogisen sanoman siséltéa
ennen muutosta ja pilkut muuttuneen sanoman uusia
kenttia. Tyhjamerkit kuvaavat fyysisen sanoman
loppuosan tayttamista tyhjamerkeilla.

>>SUOCLTT707L. v viiii it

Looginen sanoma muutoksen jalkeen

177 330

>>SUO0330082. v v i vi i i ii e

""" rrrrrrrrrrrrrrrrrrrrrrrrrrg

Tapaus A ennen muutosta

80

>>SUO0L177071. ...t
80

17
Tapaus A muutoksen jalkeen

80
[ ]
| >>SU0330082............ |
L |

80

Kasitellaan kuten ennen

Kasitellaan kuten ennen

Turvasanomat ja niiden kaytt6
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17 80
| |

"""" Illllllllllllllll

80
| |

|IIIIIIIIIIIIIIIIIIIIIII|

10
1

|IIIII|

Tapaus B ennen muutosta

Késitellaan kuten ennen, loppupééta ei huomioida

Luetaan, ei kasitella

Luetaan, ei kasitella

177 300
>>SUOCLTT7071. ettt et et e e
Tapaus B muutoksen jalkeen:
177 300
>>SU0330082 . 4t v et e e P i
30 300

rrrrrrrrrrrrr

Ensimmainen fyysinen sanoma kéasitelladn normaa-
listi (loppupéén tietoja ei huomioida), toinen sanoma
otetaan vastaan, mutta ei kasitella.
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Tietotekninen turvallisuusjaosto

5 THVISTEEN JA TARKISTEEN MUODOSTA-
MINEN

5.1 Tiivisteen muodostaminen

Tiivisteen laskennassa on kaksi menetelmad, jotka
eroavat toisistaan tietueiden lopussa olevien tyhja-
merkkien kasittelyn suhteen. Toista menetelmaa
(MENETELMA-koodin arvo on SKH) kaytetaan pe-
rinteisten aineistojen yhteydessa, toista (SKE) kay-
tetddn EDIFACT-muotoisten aineistojen yhteydessa.

Tiiviste lasketaan Kkaikille aineistotyypeille, joiden
suojaamisesta on sovittu pankin ja asiakkaan valilla.
Tiiviste muodostetaan kohtien 5.1.1- 5.1.4 kuvaa-
malla tavalla.

5.1.1 Kerta-avaimen muodostaminen

Jokaista laskettavaa tiivistetta varten muodostetaan
uusi kerta-avain, kts kohta 5.3.

Kerta-avain salakirjoitetaan yksinkertaisella DES-
salakirjoituksella kayttden siirtoavainta. Se esitetaan
16:na heksamerkkind ja sijoitetaan SUO-, VAR- ja
PTE-sanomaan.

5.1.2 Kasiteltdva aineistoera

Kasiteltava aineistoerd on pankin palvelukuvauksen
mukainen aineistoerd, joka alkaa erétietueen tai
muun aineistoeran alussa olevan tietueen alusta ja
loppuu summatietueen tai muun aineistoerén lopus-
sa olevan tietueen loppuun.

Tietueiden lopussa olevien tyhjamerkkien kasitte-
lyssé on kaksi tapaa.

a) SKE-menetelmassda nama tyhjamerkit otetaan
kasittelyyn mukaan.

b) SKH-menetelmassa tyhjamerkit jatetaan pois.
Tietueen loppupédastda vasemmalle ohitetaan
kaikki tyhjamerkit ensimmaéiseen tyhjamerkista
poikkeavaan merkkiin asti. Ko. merkki otetaan
mukaan MAC-laskentaan ja sen jalkeen siirry-
taan valittdmasti seuraavan tietueen kasittelyyn.

5.1.3 Tietueraja ja aineistoeran loppu

Tietueiden valissa olevia rivinvaihto- tms ohjaus-
merkkeja ei oteta mukaan MAC-laskentaan.

Tietueet kasitellaan ikaan kuin yhtenaisena merkkijo-
nona. Laskentaa varten aineistoera jaetaan 8:n ta-
vun lohkoihin. Jos tietueen viimeisen tayden lohkon
jilkeen jaa tavuja yli, ne kaytetddn aloittamaan seu-
raavan tietueen ensimmaista lohkoa.

Jos aineistoeran viimeinen lohko jaa vajaaksi, se tay-
tetdan oikealle bindarinollilla.

5.1.4 Tiiviste

Tiiviste lasketaan aineistoerastd MAC menetelmalla,
kts kohta 5.5, kayttdaen kerta-avainta. Kasiteltavat
merkit muutetaan sisaiseen koodiin ennen MAC-las-
kentaa, kts 5.4.

MAC-laskennan viimeinen tuloslohko on THVISTE eli
MAC. Se kaytetdan kokonaisuudessaan, 64 bittise-
na, ja se esitetddn 16:na heksamerkkind. Tiiviste si-
joitetaan VAR- ja PTE-sanomaan.

5.2  Tarkisteen muodostaminen

ESI-, VAR- ja PTE-sanomille lasketaan tarkiste. Ka-
siteltava tieto kasittaa kaikki merkit sanoman alusta
tarkistetta edeltavaan merkkiin saakka mukaan luki-
en mahdolliset tyhjamerkit. Tarkisteen muodostami-
sessa suoritetaan seuraavat vaiheet.

Tarkiste lasketaan MAC-menetelmélla (kts. kohta
5.5) kayttden kayttdavainta. Kéasiteltavat merkit
muutetaan sisaiseen koodiin ennen MAC-laskentaa,
kts 5.4. Jos turvasanoma on ASCII-koodattu, niin
kaanto sisaiseen koodiin ei ole tarpeen, koska kéasi-
teltdvat merkit ovat valmiina sisaisessa koodissa.

MAC-laskennan viimeinen tuloslohko on TARKISTE
eli MAC. Se kaytetdan kokonaisuudessaan, 64 bitti-
sené, ja se esitetdaan 16:na heksamerkkina.

5.3 Kerta-avaimen muodostaminen

Tassa kuvattu menetelm& noudattaa standardin
ISO8730 liitettd G. Muita menetelmié voidaan kéayt-
tdd, kunhan menetelm& on kryptograafisesti vahin-
tédan yhta vahva.

Generoidaan satunnainen arvo (R) aikaleiman (DT)
ja siemenen (V) perusteella:

I = e(K)(DT)

R = e(K)(I+V).

Tiivisteen ja tarkisteen muodostaminen
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Arvon generoinnin jalkeen muodostetaan siemenelle
uusi arvo:
V = e(K)(V+R)

Satunnaisen arvon (R) tavujen pariteetti asetetaan
parittomaksi (kts. 6.1.3) ja lopputulos R on haluttu
avain. Siemen V on talletettava ja valitettava gene-
roinnista toiseen.

Kaavojen muuttujat ovat 64:n bitin lohkoja:

« DT, aikaleima, joka sisaltaa paivayksen ja kello-
najan mahdollisimman tarkkana. Uusi arvo ha-
etaan jokaisen generoinnin yhteydessa

e |, valitulos

¢ R, satunnainen lohko

e 'V, siemen

¢« K, DES-avain, jota kaytetdén vain satunnaisa-
vainten generointiin.

Merkinnat:

« e(K)(x), x salakirjoitetaan DES:illa kéayttaen
avainta K.

e+, plus-merkki tarkoittaa tédssa Exclusive OR
operaatiota.

Avain K ja siemenen V alkuarvo muodostetaan sa-
tunnaislukuina ohjelmantekijan haluamalla tavalla.
On pyrittdva antamaan niille eri arvoja eri ohjelma-
kopioihin ohjelmajakelumenetelmé&n antamien mah-
dollisuuksien puitteissa.

Generoi
sat. | uku
T

\
L

52 09 28 OE D8 BF OA 6C

T
\
|

Pariteetin
asetus

T

\

l
KERTA-AVAIN
52 08 29 OE DS BF 0B 6D

T
v
!
SIIRTOAVAIN —>1 DES
37 97 23 23 97 89 FD 9D salaus
T

\
|

Salattu kerta-avain
OE C7 55 E2 85 3D F8 93

Kuva 3. Kerta-avaimen generointi ja salaus.

5.4  Sisainen koodi

Sisaisen koodin kaytolla saadaan tiivisteen ja tarkis-
teen arvon aineiston esitystavasta (ASCII tai EBC-
DIC) riippumattomaksi. Sisdisen koodin arvot ovat
samat kuin seitseman bittisessé ASCII-koodissa.

Pienet aakkoset ja suuret aakkoset korvataan kor-
vataan samoilla arvoilla. Skandinaaviset merkit A, A
ja O seka eraat erikoismerkit (esim. $ ja #) korvataan
sisdisessa koodissa samalla arvolla kuin tyhjamerkki.
Sama arvo 20 annetaan kaikille merkeille, joita ei ole
mainittu taulukossa.

Muunnos sisaiseen koodiin tehdaan oheisen taulu-
kon 1 mukaan. Taulukossa merkkien arvot on esi-
tetty heksadesimaalisina.

Nimitys Merkki Arvo
AAKKOSET A, a 41
B, b 42
C, c 43
Y, vy 59
Z, z 5A
NUMEROT 0 30
1 31
2 32
8 38
9 39
tyhjamerkki 20
prosenttimerkki % 25
vasen kaarisulku ( 28
oikea kaarisulku ) 29
tahti * 2A
plusmerkki + 2B
pilkku , 2C
miinusmerkki - 2D
piste . 2E
kauttaviiva / 2F
kaksoispiste : 3a
puolipiste ; 3B
pienempi kuin < 3C
vhtalaisyysmerkki = 3D
suurempi kuin > 3E
KAIKKI MUUT 20

Taulukko 1. Sisainen koodi

5.5 MAC-laskenta

MAC lasketaan standardin 1SO 8731-1 mukaisesti
kayttden DES-algoritmia, kts. kuva 4. Alustusvektoria
(IV, initialization vector) ei kaytetd. Jos turvalaite tai
ohjelma sellaisen tarvitsee, vektori asetetaan bindari-

Turvasanomat ja niiden kaytt6
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nolliksi. Tiivistettd laskettaessa kaytetdaan kerta-
avainta, tarkistetta laskettaessa kayttdavainta. DATA1 DATAn-1 DATAN [0000
| |
Merkit kootaan kahdeksan (8) merkin lohkoiksi. Loh- M M
ko voi alkaa yhdellda sanomalla ja jatkua seuraavalla. —>{| xOoR —>{ xOoR
Ennen MAC-laskentaa tehdddn muunnos siséiseen . .
muotoon. Jos viimeinen lohko jaa vajaaksi, sen lop- i i
puosa taytetédan binaérinollilla. Sn-1 sn
| |
Laskenta noudattaa oheista kaaviota 4, jossa DATAN v M M
—_Iohkot ovat sisdisesséa kqoq].ssa olt_awa ka_snel’ga_van Suorita Suorita Suorita
tiedon kahdeksan tavua pitkia lohkoja. Ensimmainen DES DES DES
lohko salakirjoitetaan ja saadaan valitulos T1: 7 7 .
T1 = DES(DATAL) Y M M
. . . . Tl Tn-1 Tn
Vélitulos T1 lisatdan exclusive OR operaatiolla seu- , , ,
raavaan lohkoon: — — v
S2 =T1 + DATA2 MAC
ja summa salakirjoitetaan:
T2 =DES(S2) Kuva 4. MAC:in laskenta

Tama lisatédan seuraavaan datalohkoon jne.

Turvasanomat ja niiden kaytt6
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6  AVAINHALLINTO

6.1 VYleista

Turvaratkaisu perustuu salaisiin DES-avaimiin. PA-
TU-meneltelmassa kaytetddn kolmea eri avainta.
Tiedostosiirron kummallakin osapuolella on omat
kopionsa avaimista. Asiakkaalla on eri avaimet kuta-
kin kayttamaansa pankkia kohti.

6.1.1 Avaintyypit

PATUssa kaytettavat avaimet ovat SIIRTO-, KAYT-
TO- JA KERTA-AVAIN. Asiakas kasittelee vain siirto-
avainta. Kaksi muuta avainta hoidetaan ohjelmiston
avulla ja ne esiintyvat vain sahkdisessa muodossa.

« Kerta-avainta kaytetdan aineistoeran tiivisteen
laskentaan. Avain luodaan jokaista suojattavaa
aineistoeraa varten erikseen. Avain on lukuarvol-
taan satunnainen ja ainutkertainen.

e Kayttbavain on pankin antama ja sitd kaytetaan
turvasanomien tarkisteiden laskennassa.

e Siirtoavain on pankin antama ja sitd kaytetaan
kerta-avaimien ja kayttbavaimen salakirjoituk-
seen.

Kerta-avaimen generointi on kuvattu kohdassa 5.3
ja sen kayttd kohdassa 5.1. Avainten kaytosta tur-
vasanomissa on yhteenveto kohdassa 4.2.

Asiakkaalla ja pankilla on kummallakin kopio kaytto-
avaimesta ja siirtoavaimesta. Ne pitavat avaimet
salassa muilta osapuolilta sailyttdmalla ne turvalli-
sesti joko turvalaitteessa tai salakirjoitettuina.

Siirto- ja kayttdavaimia vaihdetaan maaravalein (kts.
6.3 - 6.5). Siirtoavain toimitetaan asiakkaalle pape-
ritulosteena postitse tai pankkikonttorin kautta. Kayt-
tbavain toimitetaan asiakkaalle turvasanomissa séh-
kbisessa muodossa.

6.1.2 Avaimen sukupolvinumero

Uuden kayttd- tai siirtoavaimen toimituksen jalkeen,
nk. vaihtojakson aikana, avaimesta on voimassa
sek& uusi ettd vanha versio. Saman avaimen (siirto-
ja kayttbavaimet) eri versioita kutsutaan sukupolviksi
ja ne erotetaan toisistaan sukupolvinumeron avulla.

Ensimmaiset avaimet, jotka asiakas ottaa kayttéon
siirtyessaan kayttamaan PATUa, saavat sukupol-
vinumeron 0 (nollasukupolven avaimet). Avaimen
vaihdon yhteydessa sukupolvinumeroa kasvatetaan
yhdella. Arvon 9 jalkeen kaytetaan arvoa 1.

Kun pankki muodostaa vastauksensa (ESI-sanoman
tai PTE-sanoman) asiakkaan lahettdmaan turvasa-
nomaan (ESl-sanomaan tai VAR-sanomaan), se
kayttdd samaa siirtoavaimen ja kayttbavaimen suku-
polvea kuin asiakkaan turvasanomassa oli kaytetty.

6.1.3 Avainten pariteetti

Avaimet muodostuvat kahdeksasta binaéritavusta,
joiden vahiten merkitseva bitti on pariteetti-bitti. PA-
TUn avaimen kaikkien tavujen pariteetti asetetaan
parittomaksi avaimen muodostamisen yhteydessa.

Pariteetti muodostetaan laskemalla pariteettibittia
lukuun ottamatta kunkin tavun ykkosbittien lukuméaa-
ra. Jos ykkosbittien lukumaara on parillinen (0, 2, 4
tai 6), asetetaan tavun vahiten merkitseva bitti yk-
koseksi. Jos lukumaara on pariton (1, 3, 5 tai 7),
asetetaan vahiten merkitseva bitti nollaksi.

Asiakas muodostaa pankkiin lahetettavien aineisto-
erien tiivisteen laskennassa kaytettavat kerta-avai-
met ja pankki muodostaa kaikki muut avaimet. Vas-
taanottaja tarkastaa avaimet ja hylkaa turvasano-
man, jos siina valitettdvan avaimen pariteetti on vir-
heellinen.

Asiakas ja pankki muodostavat kayttbavaimen ns.
nollasukupolven siirtoavaimen avulla (kts. 6.4). Mu-
dostamisen yhteydessa myos nolla-avaimen pari-
teetti asetetaan parittomaksi.

Siirtoavaimen osilla on myds pariton pariteetti, jonka
asiakkaan jarjestelma tarkastaa, kun avaimen osia
sybtetdan jarjestelmaan. Varsinainen siirtoavain
muodostetaan laskemalla osat yhteen Exclusive OR-
operaatiolla. Summan pariteetti korjataan paritto-
maksi.

6.1.4 Avaintarkiste

Siirtoavaimelle ja kayttbavaimelle lasketaan avaintar-
kiste. Tarkiste lasketaan salakirjoittamalla DES-
algoritmilla kahdeksan tavua, joiden sisallét ovat
bindarinollia. Salakirjoitusavaimena kaytetaéan avain-
ta, jolle tarkistetta lasketaan. Salakirjoituksen tulok-
sen kolme ensimmaista tavua kaytetaan avaintarkis-
teena. Se esitetddn kuutena heksamerkkina. Avain-
tarkisteen muodostus sisédltyy kuvaan 8, jossa se

Avainhallinto
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suoritetaan osana siirtoavaimen sy6ttéd. Siirtoavai-
men avaintarkistetta kaytetddn varmistamaan, etta
siirtoavain on syotetty oikein asiakkaan jarjestel-
maan.

Avaintarkisteita kaytetddn myds, kun asiakkaan ja
pankin yhteyshenkil6t joutuvat puhumaan asiakkaan
siirtoavaimista tai kayttbavaimista, esimerkiksi, jos on
tarve verrata, onko kummallakin osapuolella sama
avain kaytossaan.

6.2 Avainten jakelu ja vaihto

Avain (sukupolvi N)
’( Voimassaoloaika

Pankki toimittaa

uuden avaimen ja
vaihtojakso alkaa

v

Avain (sukupolvi N+1) )
M@Q ___________

tetaan kahtena eri lahetyksena ja kahtena eri paiva-
na ja/tai asiakasyrityksen kahdelle eri henkildlle,
jotka syottavat avainten osat tiedostoon taltiointia
varten kukin erikseen.

Avaimen osat ja avaintarkiste tulostetaan kirjekuoriin

siten, etta

e o0san 1 kuoressa ovat tunnistetiedot seka avai-
men ensimmainen osa

e« 0san 2 kuoressa ovat tunnistetiedot, avaimen
toinen osa seka avaintarkiste

Pankkien avaintulosteet noudattavat soveltuvin osin
oheista kuvien 6 ja 7 mukaista mallia.

Siirtoavaimen osa 1 tulostetaan kuvan 6 osoita-
malla tavalla.

6-2
TTJ 92001

Asiakkaan nimi
pp. kk. vvvv
Kohdistintieto

Pankin nimi/tarkenne

Asiakkaan pyytdma
kayttdavaimen
vaihtojakson katkaisu
(ei koske siirtoavainta)

Normaali
vaihtojakson paattyminen
(kaytto- ja siirtoavain)

PANKKITUNNUS :
AVAINSUKUPOLVI:

SIIRTOAVAIN, OSAl:

XXXXXXXXXXXXXXXXX

X

XX XX XX XX XX XX XX XX

Kuva 5. Avainten voimassaoloaika ja vaihtojakso

Siirtoavain vaihdetaan pankin maaraamalla ajoituk-
sella. Asiakas voi halutessaan pyytda uutta siirto-
avainta pankin tukikeskukselta. Siirtoavain toimite-
taan asiakkaalle kahtena osana paperitulosteena.
Kayttdavain vaihdetaan turvasanomilla. Pankki lahet-
tdd uuden kayttdbavaimen maaraamalladn ajoituk-
sella. Asiakas voi myds pyytaa avaimen vaihtoa
turvasanomalla (kts. 6.2.3)

Avaimen vaihtojakso alkaa, kun pankki muodostaa
uuden avaimen. Asiakas ottaa uuden avaimen kéayt-
toonsa, kun on todennut sen virheettdmasti vastaan-
otetuksi. Pankki ottaa uuden avaimen kayttéon, kun
se havaitsee, ettd asiakas on sitd kayttanyt tai vaih-
tojakso paattyy. Vaihtojakson aikana sek& pankki
ettd asiakas varautuvat siihen, ettd voidaan kayttaa
seka edellista etté uutta avainta, kts. kuva 5.

6.2.1 Siirtoavaimen jakelu

Avaimet toimitetaan pankkikohtaisella menettelylla
joko postitse tai pankin konttorin kautta. Avain toimi-

Kuva 6. Avaimen osa 1

Siirtoavaimen osa 2 tulostetaan kuvan 7 osoittamalla
tavalla:

SIIRTOAVAIN, OSAZ: xx XX XX XX XX XX XX XX

AVAINTARKISTE: XXXXXX

|
|

Asiakkaan nimi [ ]
pp. kk. vvvv [ |
Kohdistintieto [ |
|

_ |

Pankin nim/tarkenne [ |
|

PANKKITUNNUS : XXXXXXXXXXXXXXXXX |
|

AVAINSUKUPOLVI : X [ ]
|

|

|

|

Kuva 7. Avaimen osa 2.

Reunustettu osa nakyy kirjekuoren paalla, muut
tiedot eivat nay ulos. Suurilla kirjaimilla olevat teks-

Avainhallinto



SUOMEN PANKKIYHDISTYS
@ BANKFORENINGEN | FINLAND
THE FINNISH BANKERS ' ASSOCIATION

Tietotekninen turvallisuusjaosto

JARJESTELMAKUVAUS 6-3
TTJ 92001

PATU, Osa 1

10.9.1998 / vV1.22

tit ovat vakioteksteja. Otsikossa oleva paivamaara
on avaimen muodostamispaivamaara, joka samalla
on vaihtojakson alkupdiva. Paivdmaara on sama
kummassakin avainosassa, vaikka ne lahetdén
asiakkaalle eri paivina.

Asiakkaan tunnus, TUNNUS ja TARKENNE -kentét,
eivat esiinny kokonaisuudessaan avaintulosteessa.
Kohdistintietona kaytetddn osaa asiakastunnuk-
sesta. SIIRTOAVAIN, OSAXx on syotettavaksi tarkoi-
tettu DES-avain. Avain esitetddn kahden heksamer-
kin ryhming, jotka erotetaan tyhjamerkilla.

6.2.2 Siirtoavaimen syotto

Uuden siirtoavaimen tietojen syoton yhteydessa teh-

tavat toimenpiteet riippuvat avaimen syottéon joh-

taneista syista. Syotto voi liittya:

a) normaaliin maaraaikaiseen avaimen vaihtoon

b) PATUnNn ensimmaiseen kayttdonottoon tai siihen
rinnastettavaan kayttdavaimen kadottamisesta
johtuvaan PATUnN uudelleen kaynnistykseen.

Siirtoavaimen syoéttaminen asiakkaan jarjestelmaan
on esitetty kuvassa 8. Pariteettitarkastuksessa tai
avaintarkisteen vertailussa havaittu virhe korjataan
tarkistamalla syotettyja tietoja. Jos virhetta ei saada
korjattua, on otettava yhteys pankkiin.

Siirtoavaimen osat on voitava syottdd eri aikaan
asiakkaan jarjestelmaan. Siirtoavaimen osan syotto-
vaiheessa tarkastetaan, etta tavuilla on pariton pari-
teetti. Toisen osan yhteydessd syodtetddn myos
avaintarkiste. Avainsukupolvi on myos syotettava.

Kun molemmat osat on syotetty, siirtoavain muo-
dostetaan laskemalla osat yhteen Exclusive OR -
operaatiolla. Yhdistetyn avaimen tavujen pariteetit
asetetaan parittomiksi. Asiakkaan jarjestelma laskee
avaintarkisteen, jonka pitaa tdsmata syotetyn tarkis-
teen kanssa.

I. Normaali siirtoavaimen vaihto

Avaimen sukupolvinumero tarkastetaan siirtoavai-

men syéttdmisen yhteydessa.

1) Jos avaimen sukupolvinumero on varhaisempi
kuin kaytossa oleva, avaimen syo6ttd keskeyte-
taan ja siitd annetaan virheilmoitus

2) Jos siirtoavaimen sukupolvinumero on sama
kuin kayttssa olevan avaimen sukupolvinumero,
siitd annetaan ilmoitus. Asiakas voi kuitenkin tar-
vittaessa hyvaksya kaytossa olevan avaimen
uudelleen syo6ton. Avaimen uudelleen sy6tto ei

AVAINKUORI —>{|pariteetin
SIIRTOAVAIN, OSAl tarkast us
F1 8C 57 20 94 92 FE B3 T
v
|
XOR |—
AVAINKUORI T |
SIIRTOAVAIN, OSA2 A |
c7 1a 75 02 02 1A 02 2F L |
TARKISTE —>{Pariteetin||
028E4C — tarkastus ||
I
v
|
VALI TULCS
36 96 22 22 96 88 FC 9C

T
v
|

00000000 00000000 Pariteetin
asetus

T T

| v

| |

| SIIRTQAVAI N

| |37 97 23 23 97 89 FD 9D
v

L

DES <
salaus
T
v
|
AVAINTARISTE
028E4C 03 4E 5A 35 EO
T

v
|

VERTAILU

Kuva 8. Siirtoavaimen syottdminen asiakkaan
jarjestelmaan.

vaikuta avaimen vaihtojakson pituuteen eika
muuta avaimen sukupolvinumeroa.

3) Uuden avaimen avainsukupolven pitéda olla kay-
tossd olevasta siirtoavaimesta seuraava. (kts
6.1.2). Avaimen hyvaksymisesta annetaan ilmoi-
tus.

II. Ensimmaisen siirtoavaimen syottd tai toiminnan
uudelleenkaynnistys

Ensimmaisen siirtoavaimen sydtéssa ja PATU-toi-
minnan uudelleenkaynnistyksen yhteydessa nou-
datetaan saamaa menettelyd. PATUn uudelleen
kaynnistys edellyttdd, ettd asiakas sopii asiasta
ennakkoon pankin kanssa.

Avainhallinto
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1) Pankin viimeksi toimittama siirtoavain ja sen
sukupolvinumero syttetdan jarjestelmaan edella
kuvatulla tavalla.

2) Ensimmainen kayttdavain, ns. nolla-avain, muo-
dostetaan suoraan tasta siirtoavaimesta. Kaytto-
avain saadaan avaamalla siirtoavaimella tieto,
jonka arvo on bindarinollia. Tulokselle asetetaan
pariton pariteetti ja avaimen sukupolvinumeroksi
nolla, kts. kuva 9.

vaki o
00 00 00 00 00 00 00 00

T
\
|

SITIRTOAVAIN DES
37 97 23 23 97 89 FD 9D > avaa
T
\
|
Tul 0s

AE BA E9 82 D7 41 6C 06

T
A\
|
Pariteetin
aset us
T
A\
|
KAYTTOAVAIN
AE BA E9 83 D6 40 6D 07

Kuva 9. Nolla-kayttdavaimen muodostus

6.2.3 Kayttbavaimen vaihto

Kayttbavaimen vaihto voi alkaa joko pankin aloit-
teesta tai asiakkaan pyytamana. Kayttbavain jael-
laan ESI-, VAR- tai PTE-sanomassa siirtoavaimella
salakirjoitettuna.

Pankki voi antaa uuden, mutta sisalléltaan identtisen,
avaimen useamman kerran. Pankki toimittaa avai-
men vastauksissaan sellaisiin turvasanomiin, joissa
asiakas kayttda vanhaa kayttdavainta.

Kéayttbavaimen edellinen sukupolvi on voimassa
pankkikohtaisesti maaritellyn voimassaoloajan lop-
puun, ellei asiakas erikseen pyyda vaihtojakson kat-
kaisua (kts. kuva 5).

Kasittelya ohjataan turvasanomien AVAINVAIHTO-
koodilla. Pankki lahettda asiakkaalle uuden kaytto-
avaimen asettamalla AVAINVAIHTO-koodin arvoksi
1 ja uuden kayttbavaimen avaimen siirtoavaimella
salakirjoitettuna kenttddn UUSIAVAIN. Kaytetyn

siirtoavaimen sukupolvinumero on kentassa SIIRTO
AVAINNO.

Asiakas avaa UUSIAVAIN kentan sisallon vastaa-
valla siirtoavaimella, kts. kuva 10. Tulos on uusi
kayttbavain, ja se saa sukupolvinumeron, joka on
KAYTTOAVAINNO-kentassa oleva arvo lisattyna
yhdell& tai numeron 1, jos vanha arvo oli 9.

Asiakas tarkastaa pankin toimittaman avaimen pari-
teetin. Jos uuden avaimen pariteetti on pariton, asia-
kas tallettaa avaimen ja alkaa kayttaa sita.

Pankki alkaa kayttaa uutta avainta, kun se on vas-
taanottanut uudella avaimella suojatun esittayty-
misen tai aineistoeran asiakkaalta. Pankin ja asiak-
kaan tulee edelleen kyeta vastaanottamaan vanhalla
avaimella suojattuja turvasanomia vaihtojakson lop-
puun asti.

UUSIAVAIN
2D C9 62 13 5A E1 51 5F

T
A"
|

SIIRTOAVAIN DES
37 97 23 23 97 89 FD 9D——> avaa
T
A\
|
KAYTTOAVAIN

EC BO A4 BF BA BC 04 AB

T
\Y
|
Pariteetin
tarkastus

Kuva 10. Pankin toimittaman kayttéavaimen
avaaminen

6.2.4  Asiakkaan pyytama kayttdavaimen vaihto
Asiakas voi pyytda uutta kayttdavainta asettamalla
AVAINVAIHTO-koodin ykkoseksi ESI- tai VAR-sano-
massa.

Pankki lahettd&d uuden avaimen vastauksessaan:

a) Omassa ESl-sanomassaan, jos asiakas pyytda
avainvaihtoa ESl-sanomalla.

b) Ko. aineistoerdan liittyvassa PTE-sanomassa,
jos asiakas pyytaa avainvaihtoa VAR-sanomalla.

Ellei pankki voi toteuttaa pyydettya avainvaihtoa, se
vastaa turvasanomalla, jossa AVAINVAIHTO-koodi

Avainhallinto
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on nolla. Sanomassa on silloin myds vastaava vir-
heilmoitus. Asiakkaan lahettdmaa koko sanomaa tai
aineistoeraa ei talldin kuitenkaan hylata, jos se muu-
ten on kunnossa.

6.2.5 Vaihtojakson katkaiseminen

Asiakas voi katkaista meneillaan olevan vaihtojakson
asettamalla turvasanomissa olevan AVAINVAIHTO-
kenttddn arvon 2. Talléin kyseisessd sanomassa
kaytossa olevaa kayttdavainta edeltaneen kayttoa-
vaimen voimassaolo paattyy pankin otettua pyynnon
sisdltédneen turvasanoman hyvaksytysti vastaan.

6.3 Turvamenetelmien kayttéonottoon liittyvat toi-
menpiteet

Testauksessa asiakas voi kayttaa testiasiakastun-
nuksia pankkikohtaisten ohjeiden mukaisesti. Pankit
julkistavat testiasiakkaiden siirto- ja kéayttdavaimet
ohjeissaan..

Vanha asiakas voi kayttdd rinnakkain vanhaa ja
uutta tiedostosiirron menetelmaéa pankin kanssa so-
vittuun paivaan asti.

Avainhallinto
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7  ILMOITUSKOODIT

Pankkien jarjestelmét antavat virhe- ja muita ilmoi-
tuksia lahettamissaéan ESI- ja PTE-sanomissa. ESI-
sanoman ilmoitukset koskevat asiakkaan lahettamaa
ESI-sanomaa. PTE-sanoman ilmoitukset koskevat
asiakkaan lahettamia SUO- ja VAR-sanomia.

Tietokentat ILMOITUSKOODI ja ILMOITUS vélittavat
virhe- ja muita ilmoituksia. ILMOITUS sisaltéa ilmoi-
tuskoodia vastaavan ihmiselle luettavaksi tarkoitetun
selvakielisen tekstin ja sen sisélté on muotoa:

¢ kellonaika muodossa HH:MM:SS,

e yksityhjamerkki ja

¢ ilmoitusteksti.

Jos ONNISTUMISKOODI on E, kyseessa on virhe-
tilanne, jolloin asiakkaan esittdytyminen tai aineis-
toera on hylatty.

limoituskoodit jaetaan neljaan ryhmaan ("merkinta A
<= B" tarkoittaa "B on suurempi tai yhta suuri kuin
A"):

1) pankin omat: ilmoituskoodi < 1000

2) pankin kayttamat PATU-maarittelyn mukaiset:
1000 <= ilmoituskoodi < 2000

3) pankkiyhteysohjelman tai asiakkaan omat:
2000 <= ilmoituskoodi < 3000

4) pankkiyhteysohjelman tai asiakkaan PATU-mé&a-
ritelyn mukaiset:
3000 <= ilmoituskoodi < 4000.

PATU-madrittelyn ilmoituskoodi- ja tekstitaulukossa
taulukko 2) kaytetaan seuraavia lyhenteita:

* R korvataan ryhméanumerolla
* NNN kentan nimi
« VWV kentan arvo.

Naita PATU-maarittelyn ilmoituskoodeja ja -teksteja
tulisi kayttaa seka pankin jarjestelmissa etta asiak-
kaan pankkiyhteysohjelmissa. Pankkiyhteysohjelman
tulisi vélittda pankin antamat ilmoituskoodit ja -tekstit
sellaisenaan eteenpain (esim. lokiin tai nayttéon).

Esimerkiksi, jos pankki havaitsee, ettd asiakkaan
ESl-sanomassa aikaleiman paivays on liilan vanha,
pankki ilmoittaa tasté asiakkaalle vastaavassa pan-
kin ESI-sanomassa ilmoituskoodilla 1015.

Esimerkiksi, jos pankkiyhteysohjelma havaitsee, etta
PTE-sanomassa TARKISTE ei td&smad, tama ilmoi-
tetaan koodilla 3020 joko kayttgjalle tai Kkirjoittamalla
tieto virhelokiin.

lImoituskoodit
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limoitus- limoitusteksti Onnistumis-
koodi koodi
ROO1 HYVAKSYTTY K
R002 HYVAKSYTTY, AVAINVAIHTO K
R0O03 HYVAKSYTTY, AVAINVAIHTO HYVAKSYTTY K
R0O04 HYVAKSYTTY, AVAINVAIHTO HYLATTY K
R0O05 HYVAKSYTTY, AVAINVAIHTO LIIAN USEIN K
RO10 MUOTOVIRHE KENTASSA NNN VVV E
RO11 ARVOVIRHE KENTASSA NNN VVV E
R0O12 VERSIO ON LIIAN VANHA E
R0O13 SIIRTOAVAIN EI OLE VOIMASSA E
R0O14 KAYTTOAVAIN El OLE VOIMASSA E
R0O15 PAIVAYS ON LIIAN VANHA E
RO16 PAIVAYS ON ETEENPAIN E
RO17 KERTA-AVAIN ON JO KAYTETTY E
R0O18 AIKALEIMA ON JO KAYTETTY E
R0O19 TIIVISTE EI TASMAA E
R020 TARKISTE El TASMAA E
R021 VASTAANOTTAJA ON VAARIN E
R022 ESI-AIKALEIMAT EIVAT TASMAA E
R023 SUO-SANOMA PUUTTUU E
R024 VAR-SANOMA PUUTTUU E
R025 SUOJAUSOIKEUTTA EI OLE E
R026 KENTTA NNN: SUO-SANOMA <> VAR-SANOMA E
R0O27 KENTTA NNN: SUO-SANOMA <> PTE-SANOMA E
R028 KENTTA THVISTE: VAR-SANOMA <> PTE-SANOMA E
R029 PTE-SANOMA PUUTTUU E
R0O30 KAYTTOAVAIMEN PARITEETTI EI TASMAA E
R0O31 KERTA-AVAIMEN PARITEETTI El TASMAA E
R032 TURVASANOMA LIIAN LYHYT E
R0O33 ASIAKASTUNNUS VIRHEELLINEN E
R034 JARJESTELMAVIRHE E
R0O35 PATUN KAYTOSTA EI OLE SOVITTU E
R036 HYVAKSYTTY, VAIHTOJAKSO KATKAISTU K
R0O37 HYVAKSYTTY, VAIHTOJAKSON KATKAISU HYLATTY K

Taulukko 2 limoituskoodit ja -tekstit

lImoituskoodit
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LITE 1

TURVASANOMIEN TIEDOT

Turvasanomissa kaytettavat tiedot on lueteltu oheisessa taulukossa L1-1.

Tiedon  Nimi Muoto  Selitys
numero
1 SANOMATUNNUS AN(5)  Turvasanoman tunnus:

e >>ES| = Esittdytymissanoma
*  >>SUO = Suojausotsake
» >>VAR = Suojauslopuke
e >>PTE = Palautesanoma

2 SANOMAPITUUS N(3) Sanoman pituus merkkeina

3 VERSIO N(3) Turvastandardin versio, (Hyvaksyttavat arvot 110 ja 120)
esim. versiossa (V1.2) sanomassa 120

4 ONNISTUMISKOODI AN(1) Pankin lahettama koodi:
¢ K =turvasanoma ja mahdollinen aineistoerén suojaus hyvaksytty
e E =turvasanoma tai aineistoeran suojaus hylatty

5 ILMOITUSKOODI N(4) Virhe- tai ilmoituskoodi, kts. kohta 7

6 OHJELMISTO AN(16) Vapaamuotoinen teksti, joka kertoo lahettdvan ohjelmiston ja versi-

on, ei saa olla kokonaan tyhjaa. Esim.:

e Asiakkaalta: "PANKSOFT 4.1”

e Pankista: "PANKKILINJA 3.5"

7 MENETELMA AN(3)  Turvamenetelméaa yksildiva koodi:

e SKH = tiivisteen laskennan menetelma, jossa tietueen lopussa
olevat tyhjamerkit poistetaan

« SKE = tiivisteen laskennan menetelma, jossa tietueen lopussa
olevia tyhjamerkkeja ei poisteta

e« SMH = tarkisteen laskennan menetelméa

8 VASTAANOTTAJA Vastaanottajan tunniste:
8.1 VAST.TUNNUS AN(17) « Pankin antama pankin tunnus tai pankin antama asiakastunnus
8.2 VAST.TARKENNE AN(8) « Tyhjaa tai pankin antama asiakkaan tai pankin tarkentava tieto
9 LAHETTAJA Lahettajan tunniste:
9.1 LAH.TUNNUS AN(17) « Pankin antama pankin tunnus tai pankin antama asiakastunnus
9.2 LAH.TARKENNE AN(8)  «  Tyhjaa tai pankin antama asiakkaan tai pankin tarkentava tieto
10 SIIRTOAVAINNO N(1) Siirtoavaimen sukupolvinumero, kts 6.1.2
11 KAYTTOAVAINNO N(1) Kayttvavaimen sukupolvinumero, kts 6.1.2
12 AIKALEIMA Turvasanoman aikaleima:
12.1 PAIVAYS N(6) «  Paivays muodossa vvkkpp
12.2 KELLONAIKA N(6) «  Kellonaika muodossa hhmmss
12.3 LEIMANUMERO N(3) «  Aikaleiman ainutkertaiseksi tekeva numero, nollia, ellei tarvita
13 SUOJAUSALUE AN e S =siirtoerakohtainen suojaus

¢ A =aineistoerdkohtainen suojaus, kts. kohta 3.5.4
14 VARALLA AN(9)  Ei kaytossa
15 KERTAAVAIN AN(16) Kerta-avain salakirjoitettuna, heksadesimaalisena
16 THVISTE AN(16) Aineistoeran tiiviste (MAC) heksadesimaalisena
17 TARKISTE AN(16) Taman turvasanoman tarkiste (MAC) heksamerkkeina
18 AVAINVAIHTO AN(1) Kayttdavaimen vaihtopyynto:

Asiakas: Pankki:
0 Eitoimenpiteita Ei toimenpiteité

1 Haluan uuden kayttbavaimen  T&ssa on uusi kayttdavain
2 Haluan katkaista vaihtojakson -
19 UUSIAVAIN AN(16) Kayttdavain salakirjoitettuna, heksadesimaalisena

Turvasanomien tiedot
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20 ILMOITUS AN(60) Virhettd tai muuta tilannetta kuvaava selvakielinen teksti
21 KUITTAUS AN(80) Nykyjarjestelmissa kaytdssa oleva koontisummasanoma

Taulukko L1-1. Turvasanomien tiedot

Kentissa 1 - 16 saa kayttaa ainoastaan sisadisessa kooditaulukossa lueteltuja merkkeja lukuun ot-
tamatta pienia kirjaimia, kts. kohta 6 taulukko 2.

Turvasanomien tiedot
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LITE 2
TURVASANOMISSA KAYTETTAVAT TIETOKENTAT

Eri turvasanomissa kaytettavat tietokentat on esitetty oheisessa taulukossa L2-1.

Tiedon Kentan Turvasanomat:
numero nimi
ESla ESlp SUO VARa | VARp PTE

1 SANOMATUNNUS X X X X X X
2 SANOMAPITUUS X X X X X X
3 VERSIO X X X X X X
4 ONNISTUMISKOODI 0] X 0] o] 0] X
5 ILMOITUSKOODI 0] X o] o] 0] X
6 OHJELMISTO X X X X X X
7 MENETELMA X X X X X X
8 VASTAANOTTAJA X X X X X X
9 LAHETTAJA X X X X X X
10 SIIRTOAVAINNO X X X X X X
11 KAYTTOAVAINNO X X X X X X
12 AIKALEIMA X X X X X X
13 SUOJAUSALUE o] o] X X X X
14 VARALLA 0 0 0 0 o] o]
15 KERTA-AVAIN o] 0] X X X X
16 THVISTE o] 0] - X X X
17 TARKISTE X X - X X X
18 AVAINVAIHTO X X - X X X
19 UUSIAVAIN - X - - X X
20 ILMOITUS - X - - X X
21 KUITTAUS - - - - - X

Tietuepituus 161 237 128 161 237 317

Merkintdjen selitykset:

e X =kaytossa

e 0 = ei kaytdssa (tyhjamerkkeja tai nollia)
* - =ei mukana sanomassa

SUO-sanomassa MENETELMA-kentté iimaisee tiivisteen laskennan menetelméan ja muissa sa-

nomissa tarkisteen laskentamenetelman.

Turvasanomissa kaytettavat tietokentat
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LITE 3

ESIMERKKI TURVASANOMIEN KAYTOSTA JA SISALLOSTA
Turvasanomat on esimerkissé jaettu 80-merkin pituisiin riveihin.

Pankin antamat tunnukset:
e asiakastunnus: 99910000011111111
e pankin tunnus: 003701234567

Siirto-avain 0:
e o0sal: F1 8C 57 20 94 92 FE B3
e 0sa?2: C71A 750202 1A 02 2F

* tarkiste: 02 8E 4C

Kayttdavain 0 (laskettuna siirto-avaimesta):
AE BA E9 83 D6 40 6D 07

Asiakkaan pankkiin lahettdma esittadytymissanoma (ESla):

--------- 1---------2---------3---------4---------Boeeeee - Be - - 7= - - ---- -8

>>ESI 161120 0000KERM T 3. 01SMH003701234567 99910000011111111
00941015073000001 4B69B6DDAF72C75B

0

--------- l---------2---------3---------4eeeeee---Be e - B - - - T2 - - - - - -8

Asiakkaan pankista saama vastaus (ESIp):

--------- S e
>>ES| 237120K1002PANKKI LI NJA 1. 20SMH99910000011111111 003701234567
00941015073000001 FC13A419E2BBELCS
12DC962135AE1515F07:32:15 HYVAKSYTTY, AVAINVAIHTO
1 2 3 4 5 6 7 8

Suojattu aineisto (kerta-avain: 52 08 29 OE D9 BF 0B 6D)

1 2 3 4 5 6 7 8
>>SU0128120 0000KERMIT  3.01SKH003701234567 99910000011111111
00941015073125001S OEC755E2853DF893
1921030 259018000000140111111116100000000121MATTI MEIKALAINEN 010101001A
1921030 259018000000140111111116100000000321MAIJA MEIK#L#INEN 010201001A
1921030 259018000000140111111116100000000421A. O. ALAND 010101001A
1921030 259018000000140111111116100000000521#. @. $LAND 010101001A
4921030 0111111116100000001384 000004
>>VAR161120 0000KERMIT  3.01SMH003701234567 99910000011111111
00941015073125001S OEC755E2853DF8934954F0194C2B696D91B78D377B4F70D1
0

1 2 3 4 5 6 7 8

Asiakkaan pankista saama PTE-vastaus:

1 2 3 4 5 6 7 8
>>PTE317120K1002PANKKILINJA 1.20SMH99910000011111111 003701234567
00941015073125001S OEC755E2853DF8934954F0194C2B696D359D012A52A6FD2E

12DC962135AE1515F07:32:15 HYVAKSYTTY, AVAINVAIHTO TS
0010000040000000000001384+0000000000000000000000+921015073214
2 3 4 5 6 7 8

Esimerkki turvasanomien kaytosta



