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JOHDANTO

Henkil6tietojen kasittely on olennainen osa luottolaitostoimintaa. HenkilGtietojen kasittelya koskevilla
sadnnoksilld on tastd syysté tarked merkitys luottolaitosten toiminnassa.

Vuodesta 1988 voimassa ollut henkil6rekisterilaki on uusittu Euroopan unionin tietosuojadirektiivin
mukaiseksi henkil6tietolaiksi, joka tuli voimaan 1.6.1999. Henkil&tietolain mukaan rekisterinpitdjat tai
néita edustavat yhteisot voivat laatia toimialakohtaisia kdytannesaantoja henkil6tietolain soveltamisek-
si ja hyvaén tietojenkasittelytavan edistdmiseksi sekd toimittaa laatimansa ehdotukset tietosuojavaltuute-
tulle. Tietosuojavaltuutettu voi tarkastaa, ettd kdytdnnesédanndt ovat henkildtietolain ja muiden henkilo-
tietojen késittelyyn vaikuttavien sddnngsten mukaisia.

Finanssialan Keskusliitto on katsonut tarpeelliseksi uusia henkilétietolain soveltamista koskevat ala-
kohtaiset kaytdnnesaanndt luottolaitostoimialalle. Luottolaitosten kdytdnnesdénnot on yhdenmukaistet-
tu mahdollisuuksien mukaan vahinko- ja henkivakuutusyhtitiden henkilGtietojen késittelyd koskevien
kéaytadnnesaantojen kanssa. Keskusliiton tietosuojajaosto asetti varsinaisista ja asiantuntijajasenistaan
koostuvan tydryhmén valmistelemaan asiakkaiden henkil6tietojen kasittelyd koskevat kdytannesaén-
not.

Néiden kaytannesaantojen tarkoituksena on méaarittaa luottolaitostoimialalle yhtendiset henkilétietojen
késittelyn periaatteet. Tavoitteena on edistaa hyvaa henkil6tietojen kasittelytapaa ottaen huomioon toi-
mialan erityispiirteet ja rekisterdityjen yksityisyyden suoja, ja siten lisété asiakkaiden luottamusta luot-
tolaitostoimintaan. S&&nndt on tarkoitettu luottolaitoksille niiden itse suorittaman ohjeistuksen, toimin-
nan suunnittelun ja opastuksen tueksi. Yksityiskohtaisen ohjeistuksen tarvetta sadnnét eivat lahtékoh-
dastaan johtuen kykene poistamaan. Huomattakoon, ettd kaytannesaannot eivat sisalla luottolaitosten
omien tyontekijoiden henkil6tietojen kasittelyd koskevia periaatteita. Tydntekijad koskevien henkilo-
tietojen késittelystd on sadnnoksia yksityisyyden suojasta tydelamassé annetussa laissa.



2.1

2.2

SOVELTAMINEN JA MAARITELMAT

Milloin henkil6tietolakia ja kaytannesaantoja sovelletaan?

Henkildtietolain tarkoituksena on toteuttaa yksityiseldmén suojaa ja muita yksityisyyden suojaa tur-
vaavia perusoikeuksia henkil6tietoja késiteltdessa seka edistdd hyvan tietojenkasittelytavan kehittdmis-
t4 ja noudattamista. Henkil6tietolakia ja ndita kaytannesaantoja sovelletaan kaikkeen luottolaitoksissa
tapahtuvaan luonnollisia henkilditd koskevaan henkildtietojen kasittelyyn tapahtuipa tietojen késittely
atk:n avulla tai manuaalisesti. Ké&sittelyn kohteena voivat olla luottolaitoksen asiakkaiden, toimihenki-
I6iden, tai hallintohenkildiden eli henkil6tietolain mukaiset luonnollisten henkildiden tiedot. Né&ista
henkiléryhmistd voidaan muodostaa henkil6rekistereita eri kéyttotarkoituksien mukaisesti (esim. asia-
kasrekisteri, asiakashairidrekisteri, henkildstorekisteri ja sisapiirirekisteri). Jaljempéné ohjeistetaan
vain asiakkaita koskevien henkildtietojen kasittelyd, ellei toisin ole nimenomaisesti mainittu.

Laki ja ndma ké&ytdnnesddnnot koskevat sekd kotimaisia etté sellaisia ulkomaisia luottolaitoksia, joilla
on Suomessa sivukonttori tai muu toimipiste. Kéytdnnesaantoja sovelletaan Finanssialan Keskusliiton
jasenind olevissa luottolaitoksissa ja soveltuvin osin niiden konsolidointiryhméén kuuluvissa sijoitus-
palveluyrityksissé ja rahastoyhtifissa.

Jos suomalaisella luottolaitoksella on sivukonttori jossakin toisessa ETA-valtiossa, tulevat ulkomai-
sessa sivukonttorissa tapahtuvaan tietojenkasittelyyn sovellettavaksi sivukonttorin sijaintivaltion tie-
tosuojaa ja henkilttietojen kasittelya koskevat saanndkset, jotka voivat poiketa suomalaisista sadnnok-
sisté siitd huolimatta, ettd EU:n tasolla tietosuojadirektiivin johdosta henkildtietojen kasittelyn padperi-
aatteet on harmonisoitu.

Henkil6tietolakia seka naita kdytannesaantdja sovelletaan luottolaitoksen toimialaan kuuluviin palve-
luihin sek& niiden markkinointiin. Luottolaitostoiminnasta annetun lain mukaan luottolaitoksen toimi-
alaan kuuluu mm. tilien hoito, maksuliikenne, luotonanto, sijoituspalvelut, valuutanvaihto, arvopaperi-
palvelut sek& muu lainkohdassa lueteltuihin toimintoihin verrattava toiminta. Verrattavana toimintana
pidetaan esimerkiksi sahkoisen rahan liikkeeseen laskua ja tunnistepalvelun tuottamista.

Henkilotietolain ja kdytanneséaantdjen keskeisten kasitteiden
maaritelmat

Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka hdnen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanté tai hanen perhettaan tai hanen kans-
saan yhteisessé taloudessa elavia koskevaksi. Henkildtiedon mééaritelmé on laaja ja kattaa lahtokohtai-
sesti kaikki luonnolliseen henkild6n liittyvét tiedot kuten henkildn tunnistetiedot (nimi, syntymaaika ja
-paikka, henkildtunnus, sukupuoli, osoite ja puhelinnumero), varallisuutta ja tuloja koskevat tiedot se-
k& henkilon luottolaitoksen kanssa tekemiin sopimuksiin seka palveluiden kayttoon liittyvat keskeiset
tiedot. Myds henkildn kuva ja esim. tallennettu puhe ovat henkil&tietoa.

Henkilotietolakia ja ndita kéytdnnesadntoja sovellettaessa on otettava huomioon, ettd henkil6tietolain
tarkoituksena on suojata henkilon yksityiselamé&a ja muuta yksityisyyttd. Nain ollen esimerkiksi amma-
tinharjoittajan tai yritystoimintaa harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan liittyvat
asiat kuuluvat yksityisyyden suojan piiriin vain silta osin kuin tiedot koskevat kyseistd henkil6a, sen si-
jaan esimerkiksi yritysté koskevat tiedot eivét kuulu lain ja ndiden kaytanneséantdjen soveltamisalan
piiriin.

Henkildtietojen kasittelya ovat kaikki henkildtietoihin kohdistuvat toimenpiteet kuten henkildtietojen
kerdédminen, tallettaminen, jarjestaminen, kaytto, siirtdminen, luovuttaminen, sdilyttdminen, muuttami-
nen, yhdistdminen, suojaaminen, poistaminen ja tuhoaminen.

Henkilorekisterilla tarkoitetaan kaytttarkoituksensa vuoksi yhteenkuuluvista merkinngista muodos-
tuvaa henkildtietoja sisaltavaa tietojoukkoa, jota késitelldén osin tai kokonaan automaattisen tietojen-
kasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla
siten, ettd tiettyd henkil6a koskevat tiedot voidaan I6ytad helposti ja kohtuuttomitta kustannuksitta.
Henkil6rekisteritietoja hyddynnetaan luottolaitoksessa kaytdssa olevissa erilaisissa sovelluksissa, kuten
ottolainaus-, antolainaus- ja arvopaperisovelluksessa, jotka eivét kuitenkaan ole erillisia henkildrekiste-
reita.



3.1

Luottolaitoksissa voi olla kdytdssa esimerkiksi seuraavia luottolaitostoimintaan liittyvia rekistereita:

Asiakasrekisteri
Asiakashéiritrekisteri
Suoramarkkinointirekisterit (pysyvat ja kampanjarekisterit seka kontaktihenkilrekisterit)

Automaattisen tietojenkésittelyn avulla toteuttava tekstink&sittely ei sellaisenaan muodosta laissa tar-
koitettua henkil6rekisterid, vaikka siind késitelldén henkildtietoja. Tietojenkasittelylld tuotetusta asia-
kirjasta muodostuu kuitenkin henkil6rekisterin osa, jos asiakirja sdilytetdén osana asiakastietojen kasit-
telyjérjestelmaa.

Pankkisalaisuus késittad kaikki ne seikat, jotka pankin toimi- tai luottamushenkil® tydssaén saa tie-
toonsa asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellisesta asemasta tai yksityisen hen-
kilon henkilkohtaisia oloja koskevasta tiedosta taikka liike- tai ammattisalaisuudesta. Finanssialan
Keskusliitto on antanut erilliset pankkisalaisuusohjeet.

Rekisterdity on henkild, jota henkil6tieto koskee. Luottolaitosten rekistereissé rekisterdityja ovat siten
luottolaitoksen asiakkaat eri ominaisuuksissaan kuten tallettajina, luotonottajina tai -hakijoina. Rekis-
terdityja ovat myds henkildt, jotka esim. tehdyn henkilokohtaisen luottotarjouksen perusteella on rekis-
terdity luottolaitoksen asiakasrekisteriin seka henkil6t, jotka on rekisterdity mahdolliseen suoramark-
kinointirekisteriin (pysyvd, kampanja- tai kontaktihenkiltrekisteri).

Rekisterinpitaja on luottolaitos, jonka kayttda varten henkilorekisteri perustetaan ja jolla on oikeus
maéarata henkildrekisterin kaytosta. Henkilotietolain mukaan henkil6rekisteri voi olla luottolaitoksen
kanssa samaan konserniin tai muuhun taloudelliseen yhteenliittymaan kuuluville yhteisoille yhteinen,
vaikka tietoja pidetdan teknisesti erillisissa osarekistereissa.

Luottolaitoksissa yhteisen rekisterin, sielld olevien tietojen ja tietojen vaihdon osalta tulee huomioida
mydos luottolaitoslain salassapitosdédokset. Luottolaitoslainsdddantd huomioon ottaen henkiltrekisteri
voi olla luottolaitoksen kanssa samaan luottolaitoslain mukaiseen konsolidointiryhmé&én tai taloudelli-
seen yhteenliittymaan kuuluville yrityksille tai rahoitus- ja vakuutusryhmittymien valvonnasta annetus-
sa laissa tarkoitetuille rahoitus- ja vakuutusryhmittymaén kuuluville yhteis6ille yhteinen, vaikka tietoja
pidet&én teknisesti erillisissa osarekistereissa.

HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Henkilotietojen kasittelyn suunnittelu ja kayttotarkoitussidonnaisuus

Luottolaitosten on henkil6tietoja kasitellessddn noudatettava lakia, huolellisuutta, hyvéé tietojenkasitte-
lytapaa ja toimittava muutoinkin niin, ettei pankkisalaisuutta, asiakkaiden yksityiselaman suojaa ja
muita perusoikeuksia loukata. Luottolaitoksella on oikeus késitella toimintaansa varten tarpeellisia
henkildtietoja. Luottolaitoksella saattaa olla myds velvollisuus esimerkiksi riskien hallinnasta annettu-
jen sddnnosten perusteella késitelld henkil6tietoja. Henkil6tietolain yksi keskeisin tehtdva on osoittaa,
missd tapauksissa henkil6tietojen késittely on mahdollista ilman henkil6n itsensé suostumusta tai muu-
ta myo6tavaikutusta.

Luottolaitoksen henkilétietojen késittelyn tulee aina olla asiallisesti perusteltua luottolaitoksen toimin-
nan kannalta. Henkil6tietojen kasittelyn tarkoitukset seké se, mist& henkilGtiedot sédnndnmukaisesti
hankitaan ja mihin niit4d mahdollisesti s&dnndnmukaisesti luovutetaan, on maariteltdva ennen henkilo-
tietojen keradmista tai muodostamista henkil6rekisteriksi. Kayttotarkoitus on maariteltava siten, etta
siitd ilmenee, minkélaisten luottolaitoksen tehtévien hoitamiseksi henkilGtietoja késitelladn. Taméa kayt-
totarkoitus voidaan kuitenkin mychemmin maéritell& uudelleen, jos se on tarpeen muuttuneiden olo-
suhteiden vuoksi.

Henkilétietoja hankitaan rekisterdidylta itseltddn, Vaestdrekisterikeskukselta, luottotietoyhtidilta ja vi-
ranomaisilta sekd muista luotettavista lahteista lain sallimissa rajoissa. Henkildtietoja luovutetaan il-
man rekisterdidyn suostumusta vain laissa saadetyissa tapauksissa ulkopuolisille (esim. viranomaisille
tai vakuudenantajille).



3.2

3.3

Henkil6tietojen kayttotarkoituksen madrittely on erittdin tarkeda sen vuoksi, etta henkildtietoja saa
kéyttad tai muutoin késitella vain tavalla, joka ei ole yhteensopimaton tietojen kéytélle alun perin maa-
ritellyn tai muuttuneiden olosuhteiden vuoksi myéhemmin uudelleen maaritellyn kéyttotarkoituksen
kanssa. Mydhempad henkilttietojen késittelyd historiallista tutkimusta taikka tieteellistd tai tilastotar-
koitusta varten ei kuitenkaan pidetd yhteensopimattomana alkuperéisen kasittelyn tarkoituksen kanssa.

Henkil6tietojen kasittelya suunniteltaessa on suunniteltava tietojen:
e  kayttotarkoitus
e suojauskaytannot
e  kayttovaltuuksien hallinta
e tietojen hankinta
e s&anndnmukaiset luovutukset
e arkistointi

e hévittdmiskaytannot

Milloin henkil6tietoja voidaan kasitella?

Henkil6tietojen kasittelyn yleiset edellytykset méaaritelladn henkil6tietolain 8 8:ssd. Henkildtietojen ka-
sittely on sallittua vain kyseisessé pykalassad maaritellyissa tilanteissa. Luottolaitosten kannalta keskei-
simpié henkildtietojen késittelyyn oikeuttavia tilanteita ovat seuraavat:

1) Jos rekisterdidylla on asiakassuhteen vuoksi asiallinen yhteys rekisterinpitdjaan toimintaan (yhteys-
vaatimus). Asiakassuhde on luottolaitoksen kannalta merkittévin henkildrekisterin muodostamisperus-
te. Luottolaitoksen asiakkaita ovat esim. tilinomistajat ja -kayttajat, luotonhakijat ja velalliset, takaajat
ja pantinantajat, tallelokeron vuokraajat ja kayttajat seké arvopaperiasiakkaat. Asiakassuhdetta ei muo-
dostu pelkéstéan yksittdisen maksutoimeksiannon perusteella.

2) Rekisterdidyn yksiselitteisesti antamalla suostumuksella. Sopimuksen tekemiseksi luottolaitos voi
tarvita asiakkaiden henkil6tietoja ilman asiakassopimuksen solmimista (esimerkiksi yksittdinen maksu-
toimeksianto).

3) Luottolaitos voi kasitelld henkil6tietoja, jos kasittelystd sdddetdén laissa tai jos késittely johtuu luot-
tolaitokselle laissa sd&detyst4 tai sen nojalla madratysta tehtavast tai velvoitteesta. Esimerkiksi rahan-
pesulainsdadantd voi edellyttad henkilon tietojen kasittelya ilman asiakkuussuhdetta.

4) Konserni , konsolidointiryhma, rahoitus- ja vakuutusryhmittyma tai muu taloudellinen yhteenliitty-
ma voi késitelld asiakkaitaan koskevia tietoja yhteenliittymén sisalla. Myos luottolaitosryhmd ja luot-
tolaitoskonserni voi siten kasitelld yhteisesti asiakkaitaan koskevia henkil6tietoja ottaen kuitenkin
huomioon lainsaddanndn erityissdannokset. Ko. laeissa on sdannoksia henkildtietojen luovuttamisesta.
5) Henkilétietojen kasittely on mahdollista silloin, kun se tapahtuu luottolaitoksen toimeksiannosta
maksupalvelua, tietojenkasittelyé tai muita néihin verrattavia tehtévia varten.

6) Henkildtietojen kasittely on mahdollista myds laissa séadettyja erityisia tarkoituksia varten (esim.
suoramarkkinointi ks. kohta 5).

On huomattava, ettd usein kaytdnndssa monet edelld mainituista henkil6tietojen késittelyyn oikeutta-
vista tilanteista ovat voimassa samanaikaisesti, vaikka sinansa riittdvad on, etté yksi kasittelyn edelly-
tyksista tayttyy.

Vain tarpeellisia tietoja voidaan kasitella

Henkil6tietoja kasiteltdessa on otettava huomioon henkildtietolain asettama tarpeellisuusvaatimus.
Tama tarkoittaa sitd, ettd henkilttietojen tulee olla luottolaitoksen méadritteleman henkil6tietojen kasit-
telyn tarkoituksen kannalta tarpeellisia. HenkilGtiedot ovat kasittelyn tarkoituksen kannalta tarpeellisia
silloin, kun ne ovat asianmukaisia ja olennaisia eivétka tarpeettomia siihen tarkoitukseen, mihin ne on
kerétty ja missa niitd my6hemmin kasitellaan.
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LUOTTOTIEDOT, ARKALUONTEISET TIEDOT JA
HENKILOTUNNUS

Luottotiedot

Luottotietojen kayttamista sadnnellaan luottotietolaissa. Sen mukaan luottotietoja saa kéayttaa se, joka
tarvitsee tietoa luoton mydntamista tai luoton valvontaa varten tai muuhun luottotietolaissa yksildityyn
tarkoitukseen. Luottotietolaki koskee seka yksityishenkildiden ettd yritysten luottotietoja. Luottolaitok-
sen toimihenkil® saa tehdd luottotietokyselyn ja tutkia asiakkaiden tietoja pankin rekistereista ainoas-
taan tyOtehtéviin liittyvissa tilanteissa.

Kun henkil6luottotiedot tarkastetaan ulkopuolisesta luottotietorekisteristd, asiakkaalle tulee ilmoittaa
henkil6luottotietojen kaytdstd seka siitd, mista rekisterista luottotiedot hankitaan tai on hankittu. Mikali
luottotiedot on tarkistettu rahanpesuepdilyn yhteydessd, siitd ei kuitenkaan saa ilmoittaa asiakkaalle.
Henkil6luottotietojen kaytdsta voidaan ilmoittaa esim. luottolaitosten palveluita koskevissa hakemuk-
sissa tai palveluiden yleisissa ehdoissa. llmoittaminen voidaan hoitaa tarvittaessa myos suullisesti.

Henkil611a on oikeus saada tietdd, mitd hantd koskevia tietoja luottotietorekisteriin on talletettu tai ettei
rekisterissa ole hanta koskevia tietoja. Tata oikeutta kdyttava henkild tulee ohjata ottamaan yhteytta
luottotietorekisterin pitdjaan (esim. Suomen Asiakastieto Oy).

Myds pankin asiakasrekistereissa olevat tiedot voivat olla luottotietoja silloin, kun niitd kdytetdén luot-
toa mydnnettaessa.

Arkaluonteisten tietojen kasittelykielto

Henkildtietolain 11 §:n mukaan arkaluonteisten henkil6tietojen kasittely on kielletty. Arkaluonteisina
tietoina pidet&én henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan

@ rotua tai etnista alkuperaa,

a henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista,

a rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta,

a henkilon terveydentilaa, sairautta tai vammaisuutta taikka hdneen kohdistettuja hoitotoimenpiteita tai
niihin verrattavia toimia

a henkilon seksuaalista suuntautumista tai kéyttaytymista taikka

a henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Arkaluonteisia tietoja saattaa sisaltya esimerkiksi maksujen valitykseen, mutta luottolaitos ei saa kayt-
t&a niita erikseen hyddykseen eika rekisterdida tietoja esim. asiakasrekisteriinsa.

Luottolaitosten kannalta keskeisia poikkeuksia arkaluonteisten tietojen
kasittelykiellosta

Arkaluonteisia tietoja voidaan henkil6tietolain kasittelykiellon estdmétta kasitelld, jos jokin lain 12 §:n
poikkeusperusteista tayttyy (esim. nimenomainen suostumus).

Asiakashairiorekisteri

Luottolaitokset ovat saaneet tietosuojalautakunnalta poikkeusluvan asiakashairiorekistereille, joihin
merkitaén tietoja luottolaitoksiin tai sijoituspalveluyrityksien toimintaan kohdistuvista vaarinkaytoksis-
t4. Suomen Asiakastieto Oy yll&pit4a asiakashairidrekisterid. Tietojen kasittelyajat on maaritelty luvas-
sa Poikkeusluvan mukaan luottolaitokset voivat luovuttaa vaarinkaytostietoja toisille poikkeusluvan
piiriin kuuluville luottolaitoksille. VVaarinkaytostietojen kasittely on luvan mukaan mahdollista luotto-
laitosten luoton- ja sitoumuksenantoon liittyvien riskien pienentdmiseksi ja vadrinkdytdsten estdmisek-
si. Henkil6114 on oikeus saada tietdd, mit4 hanté koskevia tietoja asiakashdiriorekisteriin on talletettu tai
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ettei rekisterissé ole hanta koskevia tietoja. Tarkastuspyynndn voi osoittaa joko Suomen Asiakastieto
Oy:lle tai rekisterimerkinnan tehneelle luottolaitokselle.

Oikeusvaateen laatiminen, esittéminen, puolustaminen ja ratkaiseminen

Tietoja, jotka ovat tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemisek-
si, voidaan aina kasitell& vaikka niihin siséltyisi henkildtietolain tarkoittamia arkaluonteisia tietoja.

Luottolaitoksella on oikeus kasitella rikostietoja ja muita asian ajamisessa tarpeellisia arkaluonteisia
tietoja my®s silloin, kun luottolaitos pyrkii selvittdmaén sitd vastaan suunnattua rikosta.

Ammattiliittoon kuuluminen

Poikkeuksena muista arkaluonteisista tiedoista, laki ei edellytd, ettd suostumus ammattiliittoon kuulu-
mista koskevien tietojen luovuttamiseen ja kayttdmiseen olisi annettava nimenomaisesti. Suostumuk-
selle asetettavat vaatimukset maardytyvat viime kadessé tapauskohtaisesti. Myds konkludenttinen, olo-
suhteista paateltavissa oleva suostumus, tayttaa joissakin tapauksissa suostumuksen vaatimuksen. Tal-
lainen tilanne on esimerkiksi silloin, kun ammattiliitot tarjoavat toiminnassaan jasenetuja luottolaitok-
sen kanssa tekeménsé sopimuksen perusteella ja luovuttavat edun saamiseksi valttdméattémén ammatti-
liiton jasenyystiedon edun tarjoavalle luottolaitokselle. Talldin ammattiliiton tulee huolehtia siita, ettd
silld on tarvittavat suostumukset jasentensa tietojen luovuttamiseen.

Rekisterdidyn nimenomainen suostumus

Arkaluonteisten tietojen kasittelykielto ei estd sellaista tietojen késittelyd, johon rekisterdity on antanut
nimenomaisen suostumuksensa. Nimenomainen suostumus edellyttdd yleensa kirjallisesti tai muulla
tavoin todisteellisesti annettua suostumusta, josta ilmenee minkalaiseen henkil6tietojen késittelyyn lu-
pa on annettu. Suostumuksena voidaan my6s pitda esim. arkaluonteisen tiedon sisaltavaa maksutoi-
meksiannon antamista.

Rekisterdidyn nimenomaista suostumusta ei tarvita silloin kun on kyse edellisissa kohdissa tarkoite-
tuista eréista luottolaitostoiminnassa saaduista, ammattiliittoon kuulumista koskevista tai oikeusvaa-
teen toteuttamiseen liittyvista tiedoista.

Henkilotunnuksen kasittely
Henkilétunnuksen kasittelyn yleiset edellytykset méaaritelladn henkil6tietolain 13 §:ssé.

Henkildtunnuksen kasittely luottolaitostoiminnassa

Luottolaitostoiminnassa on tarkeéd, ettd toimintaan liittyvat henkilét voidaan yksiloida taysin yksiselit-
teisesti. Tdman vuoksi henkil6tietolakiin on otettu nimenomainen maininta siitd, ett4 henkildtunnuksen
késittely on luottolaitostoiminnassa sallittua.

Henkildtunnuksen luovuttaminen osoitetietojen péivitysté varten

Luottolaitos voi saada henkil6tunnuksen ulkopuoliselta taholta (esim. véestdrekisteristd) osoitetietojen
paivittdmiseksi tai moninkertaisten postilédhetysten vélttdmiseksi, jos henkilétunnus jo on luottolaitok-
sen kaytettavissa.

Henkil6tunnuksen merkitseminen tulosteisiin

Luottolaitoksen on huolehdittava siita, ettd henkil6tunnusta ei merkité tarpeettomasti henkildrekisterin
perusteella tulostettuihin tai laadittuihin asiakirjoihin. Henkildtunnusta ei saa nakyvasti kayttaa esim.
postilahetyksissé tai markkinointikirjeissa. Sen sijaan henkilétunnus voi olla tarpeellinen esim. viran-

omaiskayttdon tarkoitetussa asiakirjassa.

HENKILOTIETOJEN KASITTELY SUORAMARKKINOINNISSA

Luottolaitos voi késitelld henkil6tietoja markkinointia varten henkil6tietolakiin perustuvien edellytys-
ten vallitessa. Tarkeimmat késittelyperusteet ovat rekisterdidyn antama suostumus, asiallinen yhteys tai
lain nimenomaiset sadnndkset tietojen kasittelysta markkinoinnissa
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Luottolaitos voi kasitella asiakkaitaan koskevia tietoja, jos tiedot ovat liiketoiminnan kannalta tarpeel-
lisia. Asiallinen yhteys luottolaitoksen ja asiakkaan valilla perustuu mm. asiakassuhteeseen. Asiakas-
suhteen perusteella kerdttyjd tietoja luottolaitos saa kdyttdd markkinoinnissa niin kauan, kun asiallinen
yhteys luottolaitoksen ja asiakkaan vélilla on olemassa.

Asiakkaalla on oikeus kieltaa luottolaitosta kayttamasta hadnen henkil&tietojaan suoramainonnassa ja
muussa suoramarkkinoinnissa (mm. puhelinmyynnissd) sekd markkina- ja mielipidetutkimuksessa.
Asiakas voi vaatia suoramarkkinoinnin kiellon merkitsemista henkil6tietoihinsa henkilokohtaisesti tai
edustajansa vélityksell4. Luottolaitoksen tulee tallettaa suoramarkkinoinnin kieltoa koskeva tieto ja se
tulee olla kdytettavissa asiakas- ja puhelinpalvelussa.

Rekisterdidylla on oikeus kieltda hant4 koskevien tietojen kayttd suoramarkkinointiin ilmoittamalla
kiellosta luottolaitokselle, Vaestorekisterikeskukseen tai Suomen Suoramarkkinointiliiton yllapitdmé&an
rekisteriin (ns. Robinson-rekisteri). Kun luottolaitos saa tiedon suoramarkkinointikiellosta, sen on to-
teutettava kielto henkilorekistereissan.

Luottolaitos voi toteuttaa asiakkaan vaatiman suoramarkkinoinnin kiellon taydellisen, jolloin asiak-
kaaseen ei kohdisteta mitdan suoramarkkinointia. Luottolaitos voi myos niin halutessaan yksiloidé
kiellon koskemaan asiakkaan toivomuksen mukaan esimerkiksi rajaamalla halutulla tavalla erikseen
puhelin-, postitus- tai sahkdisia markkinointitapoja.

Luottolaitoksen asiakasrekisterin kayttd markkinoinnissa

Luottolaitos voi kasitella toiminnassaan tarpeellisia henkil6tietoja silloin, kun henkil6tietolain 8 ja 12 §
edellytykset tayttyvat. Yleisimmin henkil6tietojen kasittelyn perusteena luottolaitoksissa on asiakas-
suhde.

Luottolaitos voi kdyttad asiakas- ja muissa vastaavissa rekistereissa olevia omien asiakkaidensa tietoja
myds suoramarkkinointiin, jos tietojen yhdeksi kdyttotarkoitukseksi ndissa rekistereissa on merkitty
suoramarkkinointi. Luottolaitos voi keratd omista asiakkaistaan tietoja myos erilliseen rekisteriin.

Luottolaitosten on erityisesti kiinnitettdva huomiota siihen, ettd myos alueellisen myynti- ja markki-
nointitoiminnan tukena kaytettavat rekisterit noudattavat tdssé kuvattuja periaatteita.

Suoramarkkinointirekisterit

Henkil6tietolain 19 §:ssd séadetdadn, milla perusteilla rekisterinpitdja voi keratd ja tallettaa tietoja hen-
kildista, joihin sill& ei ole asiakassuhdetta.

Pysyva suoramarkkinointirekisteri

Pysyvalla suoramarkkinointirekisterilla tarkoitetaan rekisterid, jota kaytetddn suoramainontaan, eta-
myyntiin tai muuhun suoramarkkinointiin, mielipide- tai markkinointitutkimukseen taikka muihin néi-
hin rinnastettaviin osoitteellisiin lahetyksiin.

Luottolaitos voi tallettaa pysyvaan suoramarkkinointirekisteriin tietoja henkil6ist, joihin silld ei ole
asiakassuhdetta, jollei rekisterdity ole sitd kieltanyt. Tallainen rekisteri voi sisaltda esim. tietoja luotto-
laitoksen Internet-kotisivuilla tietonsa jattaneista henkildista. Jos heista kerataan henkildtietoja, on ke-
réédmisestd ja keréttyjen tietojen kayttotarkoituksesta informoitava sivuilla kévijoita.

Pysyva suoramarkkinointirekisteri voi sisaltaa rekistergidystéd vain seuraavat tiedot:
a Nimi,

@ arvo tai ammatti,

o jka,

a sukupuoli,

a didinkieli,

a yksi rekisterdityyn liitettdva tunnistetieto, ja

a tiedot yhteydenottoa varten.
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Kampanjarekisteri

Luottolaitoksen kampanjarekisterissa on suoramarkkinointiin tarkoitettuja tietoja henkil6ista, joihin
luottolaitoksella ei ole asiakassuhdetta. Tietoja voidaan kéyttaa ennakolta yksildityyn ja kestoltaan ly-
hytaikaiseen markkinointiin. Kampanjarekisteri voi olla laajempi ja yksityiskohtaisempi kuin pysyvé
suoramarkkinointirekisteri, mutta se ei tietosiséltonsa vuoksi saa vaarantaa rekisterdidyn yksityisyyden
suojaa.

Laissa ei ole aikarajaa, joka maérittelisi, mita kestoltaan lyhytaikaisella markkinoinnilla tarkoitetaan.
On esim. mahdollista, ettd laaja markkinointikampanja toteutetaan useammassa osassa ja koko kam-
panjaa koskeva rekisteri otetaan kayttoon kokonaisuudessaan ensimmadisen kampanjapostituksen aloit-
tamisen yhteydessd. Kampanjarekisteri ei saa muodostua pysyvéksi, vaan se voi olla kdytdssa vain sen
ajan kuin yksildity markkinointitoimi sita edellyttaa.

Kontaktihenkildrekisteri

Kontaktihenkilrekisteri voi siséltad suoramarkkinointiin tarkoitettuja tietoja henkil@istd, joihin luotto-
laitoksella ei ole asiakassuhdetta. Tiedot voivat koskea rekisterdidyn tehtdvid ja asemaa elinkeinoelé-
massa tai julkisessa tehtdvassa ja niitd voidaan kéyttada hanen tydtehtaviinsa liittyvan informaation 1a-
hettdmiseen. Tallainen rekisteri voisi siséltad esim. yritysten tai jarjestdjen raha-asioiden hoitajien
asemaa ja tehtévid kuvaavat tiedot. Kontaktihenkildrekisteri voi olla pysyva.

Tietolahteen ilmoittamisvelvollisuus suoramarkkinoinnissa

Suoramainoksessa, etdmyynnissé ja muussa suoramarkkinoinnissa sek& markkina- ja mielipidetutki-
muksen kyselyssd ja muussa néihin rinnastettavassa osoitteellisessa ldhetyksessa on ilmoitettava tie-
donhankinnassa kdytetyn henkildrekisterin nimi, rekisterinpitdja ja tdimén yhteystiedot.

Puhelinmyynnissa vastaavat tiedot on annettava pyynnosta.

On huomattava, ettd tietoldhteen ilmoittamisvelvollisuus koskee myds luottolaitoksen omien rekisteri-
en kayttod sen omille asiakkaille suunnattuun markkinointiin.

Tietojen luovuttaminen suoramarkkinointia varten

Luottolaitoksia sitoo luottolaitostoiminnasta annetun lain mukainen salassapitovelvollisuus. Tdman
vuoksi luottolaitokset eivat luovuta rekistereistadn tietoja luottolaitoksen tai sen kanssa samaan konso-
lidointiryhmaén tai taloudelliseen yhteenliittymaan tai rahoitus- ja vakuutusryhmittyméaan kuuluvien
yritysten ulkopuolelle suoramarkkinointia varten.

Luottolaitokset voivat kuitenkin ostaa, vastaanottaa ja liittdd omiin suoramarkkinointirekistereihinsa
tietoja ulkopuolista l&hteista.

Tietoja voidaan luovuttaa suoramarkkinointia varten, jollei rekisterdity ole kieltdnyt tiedon luovutta-
mista ja jos on ilmeistd, ettd rekisterdity tiet4a tietojen tallaisesta luovuttamisesta.

Seuraavia tietoja voidaan luovuttaa ja kdyttd4 luovutuksessa otantaperusteena:

Rekisterdidyn nimi,

@ arvo tai ammatti,

o jka,

a sukupuoli,

a didinkieli,

a yksi rekisterdityyn liitettdva tunnistetieto, ja
a tiedot yhteydenottoa varten

Tassé yhteydessa luottolaitos voi saada rekisterdityyn liitettdvand tunnistetietona esim. tiedon henkilén
kuulumisesta ammattiliittoon, silloin kun ammattiliitolla on lain tarkoittama jasenen antama suostumus
tdmaén tiedon luovuttamiseen luottolaitokselle.
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Televiestimien kayttd suoramarkkinoinnissa

Televiestimien kayttda suoramarkkinoinnissa saatelee erityislaki, sahkdisen viestinnén tietosuojalaki.
Lakia sovelletaan henkil&tietolain rinnalla ja se asettaa henkil6tietolain sdannosten lisdksi erityisvel-
voitteita televiestimia kayttaville suoramarkkinoijille, myds luottolaitoksille.

Televiestimia ovat perinteisten televiestinten, puhelimen ja faksin, lisaksi esimerkiksi sahkdposti ja
muu televiestintd Internetin valitykselld. Luottolaitosten on suoramarkkinointia suunnitellessaan otet-
tava huomioon, ettd esim. séhkopostiviestien, tekstiviestien ja automatisoitujen soittojarjestelmien
avulla toteutettu suoramarkkinointi on sallittua sahkoisen viestinnan tietosuojalain mukaan vain, jos
henkild on antanut siihen etukéteisen suostumuksensa.

Jos sen sijaan yhteydenotto henkild6n tapahtuu televiestimid kédyttaen siten, ettd lopullinen yhteydenot-
to tapahtuu ihmistydpanoksella — kuten esimerkiksi puhelinmyynnissa — saa suoramarkkinointia har-
joittaa, jos asiakas ei ole sitd nimenomaisesti kieltdnyt (suoramarkkinoinnin kielto-oikeus, ks. kohta
9.2).

Suoramarkkinointirekistereista ilmoittaminen tietosuojavaltuutetulle

Henkil6tietolain 36 8:n mukaan henkil6tietojen automaattisesta kasittelysta on ilmoitettava tietosuoja-
valtuutetulle I&hettdmalla talle rekisteriseloste, jos rekisteri sisaltad tietoja, joita on tarkoitus kéyttaa

@ suoramainontaan, etdmyyntiin tai muuhun suoramarkkinointiin,
a mielipide- tai markkinatutkimukseen taikka
a muihin ndihin rinnastettaviin osoitteellisiin lahetyksiin,

ja rekisteri sisaltaa tietoja sellaisista henkildistd, joilla ei ole lain 8 §:n 1 momentissa tarkoitettua asia-
kas- tai muuta siihen verrattavaa suhdetta rekisterinpitajaan.

limoitusvelvollisuus ei siis koske luottolaitoksen oman asiakasrekisterin kayttdmisté suoramarkkinoin-
tiin ja muihin lainkohdassa tarkoitettuihin tarkoituksiin. Sen sijaan suoramarkkinointi-, kampanja- ja
kontaktihenkilorekistereista on tehtava ilmoitus ndiden kaytannesaantdjen kohdassa 14 kuvatulla taval-
la. limoitusvelvollisuuden tarkoituksena on helpottaa tietosuojavaltuutetun valvontatehtavaa sellaisten
rekisterien osalta, joilla katsotaan olevan erityistd merkityst& henkildiden yksityisyyden kannalta. Val-
tuutettu valvoo, ettei suoramarkkinointirekistereihin kerdté esimerkiksi asiakkaiden profilointia varten
tietoja, jotka tietosiséltonsa laajuuden vuoksi vaarantavat henkil@iden yksityisyyden suojaa.

Suoramarkkinointihankkeiden yhteydessa on selvitettdva ja suunniteltava erityisesti

e soveltuvatko tiedot suoramarkkinoinnin lahdetietoina kaytettaviksi,

e  jos perustetaan suoramarkkinointirekisteri, minka tyyppinen se on: pysyva, kampanja-,
vai kontaktihenkilorekisteri,

e ovatko suoramarkkinointia varten saadut ulkopuoliset tiedot lain mukaisesti luovutet-
tuja,

e onko aineistossa henkil6itd, jotka ovat ilmoittaneet suoramarkkinointikiellosta,

e mika on osoiteldhde ja miten se ilmoitetaan postilahetyksissa ja puhelinmyynnissa,
sekd

e onko ja milloin suoramarkkinointirekisterista tehtévé ilmoitus tietosuojavaltuutetulle.

HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

Luottolaitos voi siirtdd henkildasiakkaitaan koskevia tietoja esimerkiksi atk-palveluja tarjoavaan yri-
tykseen luottolaitoksen lukuun tapahtuvien tietojenkasittelytehtdvien suorittamista varten. Tall6in on
kyse tietojenkésittelytehtavien ulkoistamisesta ja luottolaitoksella sdilyy talléin vastuu siit4, ettd palve-
lua tarjoava yritys kasittelee henkilGtietoja lain ja tehdyn sopimuksen mukaisesti. Pelkk& henkil6tieto-
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jen siirto edelld mainitussa tarkoituksessa ei ole henkil6tietolain tarkoittamaa henkil&tietojen luovutus-
ta, koska luovutukselle on olennaista se, ettd vastaanottajalla on oikeus kasitell&4 saamiaan tietoja omas-
sa toiminnassaan. Toisin ilmaistuna luovutuksessa rekisterinpitdjé vaihtuu. Luovutuksen ja siirron
suhdetta voi lyhyesti kuvailla niin, ettd tietoja voidaan siirt4d vastaanottajalle niitd luovuttamatta ja toi-
saalta luovuttaminen ei valttdmatta edellytd tietojen siirtoa.

Henkil6tietoja kasiteltdessa on oltava selked kasitys tietojen luovutuksen ja siirron suhteista, koska ne
ovat lain soveltamisen kannalta eri asioita (ks. kohta 6.4). Téllainen erityinen henkil6tietojen siirtoti-
lanne voi luottolaitoksissa syntyd esimerkiksi silloin, kun luottolaitos paattad velkojana myyda saata-
via. Téllaista tilannetta ei ole pidetty puhtaana henkil6tietojen luovutuksena, vaan itse k&sittelyperus-
teen siirtona. Luovutuksen jalkeen myyjalla on oikeus késitella saatavaa koskevia tietoja vain myyntia
edeltavélta ajalta.

Henkilotietojen luovuttaminen

Henkilétietolain mukaan luovutus on yksi henkilétietolain késittelyn muoto, joten luovutusta sadntelee
henkil6tietojen kasittelyn yleisia edellytyksid koskeva lain 8 § ja arkaluonteisten tietojen osalta lain 12
§:std. Luottolaitostoiminnassa on kuitenkin huomattava, ettd Lain luottolaitostoiminnasta salassapito-
velvollisuutta koskevasta sdéanndksestd (141 §) seuraa, etté luottolaitokset voivat luovuttaa henkil&tie-
toja vain asianomaisen henkildn luvalla tai silloin, kun tietojen luovuttamisesta on erikseen saadetty.
Luottolaitokset ovat salassapitovelvollisuudesta huolimatta velvollisia luovuttamaan erityislainsaadéan-
ndssa olevista sd&dnnoksistd johtuen tietoja muun muassa vero-, ulosotto- ja sosiaaliviranomaisille.

Luottolaitoksen on tietoja muilta vastaanottaessaan varmistettava luovutuksen lainmukaisuus seké otet-
tava huomioon sovellettaviksi tulevat henkil6tietolain luovutuksen saajaa ja luovuttajaa koskevat muut
séannokset. Tarkeimmét ndistd ovat:

a Luottolaitoksella on tietojen saajana oltava oikeus saamiensa henkilétietojen kasittelyyn lain 8 ja 12
§:n perusteella.

a Tietoja saavan luottolaitoksen on noudatettava lain huolellisuus- (5 8) ja tarpeellisuusvelvoitteita (9
8).

a Tietojen luovuttajan on informoitava rekisterdityé tietojen luovutuksesta, paitsi jos henkil6tietolain
24 §:n 2 momentin mukaan tiedonantovelvollisuudesta voidaan poiketa.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhmé&an kuuluvalla yritykselld on oikeus antaa
luottolaitostoiminnasta annetun lain 141 §:ssé tarkoitettuja tietoja samaan konserniin, konsolidointi-
ryhmaan tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun rahoitus- ja
vakuutusryhmittymaén kuuluvalle yhteisolle asiakaspalvelua, ja muuta asiakassuhteen hoitamista,
markkinointia seka konsernin, konsolidointiryhmadn tai rahoitus- ja vakuutusryhmittyman riskienhallin-
taa varten, jos tietojen vastaanottajaa koskee ko. laissa séédetty tai vastaava salassapitovelvollisuus.
Sen lisaksi markkinointia seké asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia
tietoja voidaan antaa sellaiselle yhteisolle, joka kuuluu luottolaitoksen kanssa samaan taloudelliseen
yhteenliittymaan, jos tietojen vastaanottajaa koskee ko. laissa saadetty tai sitd vastaava salassapitovel-
vollisuus.

HenkilGtietojen siirto Euroopan unionin ulkopuolelle

Henkil6tietojen siirron osalta henkil6tietolaissa saadellaén siirtoa Euroopan unionin ja Euroopan alo-
usalueen rajojen ulkopuolelle. Siin& on otettava huomioon lain 5 luvussa esitetyt rajoittavat sdannok-
set. Niiden tarkoitus on varmistaa, ettd henkil6tietojen nauttiman tietosuojan taso ei laske siirrettdessa
tietoja rajojen yli. Perusteena on se, ettd EU:n ja Euroopan talousalueen jasenvaltioissa voimaan saa-
tettu henkilétietodirektiivin mukainen lainsaadanto takaa henkildtiedoille riittdvan tietosuojan tason,
miké ei valttdamatta ole asian tila muissa maissa.

Siirroksi on tassd yhteydessd l&htokohtaisesti katsottava kaikki sellainen toiminta, jonka yhteydessé
henkilttietoja siirtyy rajojen yli. Kyseessa voi siis olla esimerkiksi henkil6tietoja sisaltdvén kortiston
tai tietokoneen kuljetus rajan yli, tiedoston siirto tai rajan yli tapahtuva henkil&tietojen paatekasittely.
On huomattava, ettd julkisessa tietoliikenneverkossa, kuten esimerkiksi Internetissd, viestinnan osa-
puolilla ei ole varmaa tietoja toistensa maantieteellisestd sijainnista eika siitd, mitd kautta sanomien
kuljetus reititetaan.
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Jos tarkoitus on harjoittaa toimintaa, jonka yhteydessa henkil6tietoja joudutaan siirtdmaan EU:n rajan
yli, on siirtdmiselle oltava henkil6tietolaissa saddetyt yleiset edellytykset, tai jos sellaisia ei ole, jokin
laissa saadetty poikkeusperuste.

Siirron yleiset edellytykset

Siirron yleinen edellytys on, etté siirron kohdemaassa taataan siirretyille tiedoille riittdva tietosuojan
taso. Sen arvioinnissa on otettava huomioon useita asiaan vaikuttavia tekijoitd. Lain 22 §:n mukaan
arvioinnissa on otettava huomioon

-tietojen luonne,

-suunnitellun ké&sittelyn tarkoitus ja kestoaika,

-alkuperdmaa ja lopullinen kohde,

-asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset oikeussaannot seké
-kaytanneséannot ja noudatettavat turvatoimet.

Yleisten edellytysten voimassaolon arvioinnissa on syyta turvautua asiantuntija-apuun. Tietosuojaval-
tuutettu toimii asiantuntijaviranomaisena siirtojen turvallisuutta koskevissa kysymyksissa. Arvioinnin
pohjaksi voi pyrkid hankkimaan tietoja myds siirron vastaanottajalta tai siirtoja suorittavalta teleope-
raattorilta. Usein voi olla kuitenkin hyvin vaikeaa tehda luotettava arvio edellytysten voimassa olosta
tietyssd maassa. Onkin aiheellista selvittaa jo ensi vaiheessa, soveltuuko jokin laissa mainituista poik-
keusperusteista siirron perusteeksi.

Jos henkil6tietojen siirto perustuu tassa tarkoitettuihin yleisiin edellytyksiin, on siirrosta tehtéava laissa
maéaratty ilmoitus tietosuojavaltuutetulle. 1lmoitus on tehtévé viimeistaén 30 padivaa ennen tietojen siir-
ron aloittamista.

Henkil6tietojen siirto sellaiseen kolmanteen maahan, jossa komissio on paatoksellaan todennut tie-
tosuojan riittdvan tason tulevan turvatuksi, on vapaata. Yhdysvaltojen osalta komissio on katsonut hen-
kilotietojen siirroissa riittdvan tason olevan taattu, jos yhdysvaltalainen siirronsaaja on sitoutunut nou-
dattamaan Yhdysvaltojen kauppaministerion ja komission hyvéksymid ns. safe harbor -periaatteita.
Komission paatoksiin perustuvista henkil&tietojen siirroista ei ole velvollisuutta ilmoittaa tietosuojaval-
tuutetulle.

Poikkeusperusteet

Jos tietojen siirron yleiset edellytykset eivét ole voimassa vastaanottajamaassa, on selvitettava, olisiko
jokin laissa esitetty poikkeusperuste sovellettavissa. Lain 23 8:ss& mainitaan kyseeseen tulevat poikke-
usperusteet, joista ainakin yhden on oltava voimassa. Luottolaitoksen toiminnan kannalta kyseeseen
yleisimmin tulevat poikkeusperusteet ovat seuraavat:

o Rekisterdity on antanut yksiselitteisen suostumuksensa siirtoon,

a siirto on tarpeen rekisterdidyn toimeksiannosta tai rekisterdidyn ja rekisterinpitdjan valisen sopimuk-
sen taytantdon panemiseksi tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta tai

@ siirto on tarpeen rekisterinpitdjén ja sivullisen valisen rekisterdidyn edun mukaisen sopimuksen te-
kemiseksi tai tdytdntdonpanemiseksi.

a siirto tehdaan rekisterista, josta yleinen tai erityisin perustein tapahtuva tiedonsaanti on nimenomai-
sesti saadetty,

a siirto on tarpeen tarkeén yleisen edun turvaamiseksi tai oikeusvaateen laatimiseksi,

aluottolaitoksen ja tietoja vastaanottavan vélisella sopimuksella annetaan riittdvét takeet tietosuojan to-
teutumisesta

asiirto tapahtuu henkilétietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission hyvaksymia mal-
lisopimuslausekkeita kayttéen.

Joissakin tapauksissa saattaa poikkeusperusteena tulla kysymykseen myos se, etta tietojen siirto on tér-
ked rekisterdidyn elintarkedn edun suojaamiseksi.

On hyva huomata se, ettei poikkeusperusteen olemassaolo poista rekisterinpitajan velvollisuutta selvit-
t&d vastaanottajamaan tietosuojan taso ennen tietojen siirtamista poikkeusperusteen nojalla.
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Luovutus viranomaisille

Luottolaitoksella ja sen kanssa samaan konsolidointiryhméaan kuuluvalla yrityksella on velvollisuus an-
taa muutoin salassa pidettavéksi séadettyja tietoja syyttaja- ja esitutkintaviranomaiselle rikoksen selvit-
tdmiseksi sek& muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja (esim. vero- ja
sosiaaliviranomaiset).

Rahanpesun estdmisestd ja selvittdmisesta annetun lain perusteella rahanpesun selvittelykeskuksella on
oikeus saada yksityiseltd yhteisolta tai henkildltd rahanpesun selvittdmisessa tarvittavia tietoja salassa-
pitovelvollisuuden estamétta.

Esimerkkeja
Palveluyrityksen kaytto (siirto)

Luottolaitos siirtdd asiakkaidensa nimi- ja osoitetietoja sisaltdvén tiedoston tietoliikenneverkon valityk-
sella atk-palveluyritykseen. Tarkoitus on, ettd palveluyritys tulostaa nimi- ja osoitetiedot kirjekuorille
luottolaitoksen markkinointiaineiston postitusta varten. Kyseessé on tiedon siirto, mutta ei luovutus.
Palveluyritys voi kasitelld saamiaan tietoja siind méaarin kuin palvelun toimittaminen vaatii, mutta ei
saa kayttad tietoja omassa toiminnassaan, esimerkiksi sijoittamalla omaa toimintaansa koskevaa mai-
nosaineistoa kirjekuoriin.

Henkildtietojen kéasittely EU:n alueen rajan yli

Luottolaitoksen tavanmukaisessa toiminnassa sen asiakkaita koskevia henkil6tietoja saattaa siirtya
EU:n alueen rajojen yli 1&hinnd silloin kun

-luottolaitoksen palveluksessa oleva tydskentelee EU:n alueen ulkopuolella ja ké&sittelee tydssaan yhti-
Onsa asiakkaita koskevia henkilotietoja,

-luottolaitoksen asiakaspalvelupiste sijaitsee EU:n alueen ulkopuolella ja siind annetaan asiakkaille
henkil6tietojen kasittelya edellyttavia palveluja

-Luottolaitoksen toimeksiannosta EU:n alueen ulkopuolella oleva yritys kasittelee luottolaitoksen asi-
akkaan henkil6tietoja (poikkeusperusteet ks. edelld).

Naissé tilanteissa voidaan katsoa poikkeusperusteen olevan voimassa. Se on asiakkaan ja luottolaitos-
ten valisen sopimuksen taytantédnpano.

ILMOITUSVELVOLLISUUS REKISTEROIDYLLE

Henkilotietolain rekisteréidyn informoimista koskevat periaatteet

Henkilttietolain 24 § siséltaa sdannokset rekisterinpitdjan velvollisuudesta huolehtia henkilétietoja ke-
rattéessa siitd, ettd rekisterdity voi saada tiedon henkil6tietojen késittelystd. Pykaldn 2 momentissa on
liséksi sddnnokset siitd, milla edellytyksill rekisterdidyn informoimisesta voidaan poiketa.

Rekisterinpitajan informointivelvollisuuden avulla pyritadn turvaamaan, ettd rekisterdity on tietoinen
itseddn koskevien henkil6tietojen kasittelystad. Tamén vuoksi rekisterinpitdjélle on asetettu velvolli-
suus huolehtia siitd, etta rekisterdity voi saada tiedon rekisterinpitéjasta ja tarvittaessa timéan edustajas-
ta, henkil6tietojen kasittelyn tarkoituksesta seké siitd, mihin tietoja saédnnénmukaisesti luovutetaan,
samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi asianomaisessa henki-
I6tietojen kasittelyssa.

Luottolaitoksen tulee huolehtia siitd, ettd asiakas voi saada henkil6tietolain 24 §:ssd tarkoitetun infor-
maation asioidessaan luottolaitoksessa, tehdessdan tili-, luotto- tai muita sopimuksia tai hakemuksia.
Asiakassopimuksiin on hyva liittaa rekisteréidyn kanssa tehtaviin palvelusopimuksiin kohta, jossa ker-
rotaan, ettd hénen asiakastietonsa tullaan rekister6imaan luottolaitoksen asiakasrekisteriin.

Henkil6tietojen kasittelystd informoidaan luottolaitoksen toimipisteessd, verkkosivuilla tai muutoin
niin, ett4 informaatio on saatavilla esimerkiksi seuraavasti:



7.2

16

Luottolaitos X kasittelee henkil6tietoja henkil6tietolain ja luottolaitos-
lainsaéddannon mukaisesti ja muutoinkin huolehtii yksityisyyden suojan
ja pankkisalaisuuden toteutumisesta henkil6tietojen kasittelyssa. Hen-
kilotietoja kasitellaén luottolaitoksen palvelujen ja toiminnan hoita-
mista varten. Tietoja hankitaan rekisterdidylta itseltdén tai hanen
edustajiltaan, viranomaisten pitamista julkisista rekistereista seka
luottotieto- ja asiakashdiriorekistereista. X kayttad asiakasrekisteriadn
myds asiakkailleen suunnattavaan markkinointiin. Liike- tai palveluta-
pahtuman niin edellyttdessa X nauhoittaa puheluja ja tallentaa vieste-
ja varmistaakseen viestin sisallon. Pankkisalaisuus rajoittaa X:n hal-
lussa olevien tietojen luovuttamista sivulliselle muutoin kuin sen henki-
16n suostumuksella, jota tiedot koskevat tai lain edellyttdmissé tapauk-
sissa. HenkilGtietolain tarkoittama rekisteriseloste on saatavilla X:n
toimipaikoissa ja verkkosivuilla.

Myds rekisteriselostetta voidaan kéayttaa hyvaksi tdydentamalla sitd kohdalla, jossa kerrotaan rekiste-
roidyn oikeuksien kdyttamisestd henkil6tietojen kasittelyssa. Jos henkil6tiedot kerataan rekisterdidylta
itseltdd&n muulloin kuin luottolaitoksen kanssa asioitaessa, rekisterdidyn informointi voidaan hoitaa
henkil6tietoja kerattdessa tai talletettaessa.

Jos rekisterdidysta hankittuja henkildluottotietoja kaytetadn luottolaitoksessa, rekisterdidylle on ilmoi-
tettava, misté rekisterista (esim. Suomen Asiakastiedon luottotietorekisteri) luottotiedot ovat peréisin ja
milloin ne on hankittu.

Suoramarkkinointikirjeissa luottolaitoksen on ilmoitettava sen henkil&rekisterin nimi, josta markki-
noinnin kohteen nimi- ja yhteystiedot on hankittu seka rekisterinpitdjan yhteystiedot. Puhelinmyynnis-
s& ndmd tiedot annetaan vain rekisterdidyn pyynnosta.

Luottolaitosten kannalta keskeisia sdédnnoksia, jotka oikeuttavat poikkeamaan lain asettamasta infor-
mointivelvollisuudesta ovat seuraavat:

1. Rekisterdity on jo saanut kyseiset tiedot. Rekisterdidyn voidaan katsoa saaneen séan-
noksessa tarkoitetut tiedot esimerkiksi silloin, kun asiakkaalta keratd&n henkildtietoja
sopimusta solmittaessa tai luottoa haettaessa. Talldin ei tarvitse erikseen ilmoittaa, etta
luottolaitos kerda ja muutoinkin kasittelee asiakkaan antamia tietoja luoton hoitoa var-
ten, silld asiakkaan voidaan katsoa tietoja luottolaitokselle antaessaan ymmartévén, et-
té tietoja keratadn ja kasitelldan luottoasioiden hoitoa varten.

2. Informointivelvollisuutta ei ole silloin, jos henkil6tietojen kerdadmisestd, tallettamisesta
tai luovuttamisesta on nimenomaisesti saddetty.

Luottoluokittelua koskevien periaatteiden informointi

Pankkien uudet vakavaraisuussdannokset edellyttavat, ettd asiakkaiden luotonmaksukyky arvioidaan
aiempaa tarkemmin. Tama edellyttdd myds asiakkaiden tarkempaa luokittelua seké luottoja myonnetté-
essé ettd luottoriskejé seurattaessa. Luottoluokitus on valttdmatoén osa pankkien riskin hallintaa ja va-
kavaraisuuslaskentaa.

Luottolaitokset kéyttavét luottopaatoksen teon tukena erilaisia luokitusjarjestelmia. Luokitusjarjestel-
maé kaytetddn paédsadntoisesti luoton hakemisvaiheessa, mutta myds luottoriskien jatkuvassa seuran-
nassa. Luokittelu voi ottaa eri muuttujien avulla huomioon rahoituspéatokseen liittyvéan luottokelpoi-
suuden eli maksukyvyn ja riskiaseman esim. vakuudet. Henkil6asiakkaan luottokelpoisuutta voidaan
arvioida esim. tarkastelemalla hakijan tuloja, velkaantuneisuutta ja maksukayttaytymista seké muita
hakijan maksukykyé ennustavia tekijoitd. Naiden lopputuloksena saadaan asiakkaan tai rahoitettavan
luoton luokituspisteet tai luokitusluokka.

Henkildtietolain mukaan rekisterinpitja on velvollinen huolehtimaan henkil6tietoja keréttaessé siité,
ettd rekisterdity voi saada tiedon henkildtietojen kasittelysta. Lisaksi jokaisella rekistergidylla on pyyn-
ndstadn yleensd oikeus saada tietdd, mité tietoja hénesté on tallennettu henkildrekistereihin. Luotto-
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luokittelua koskevat tekniikat ja luokittelun perusteet vaihtelevat. Yksityiskohdat luokittelussa kayte-
tysta menetelmasta kuuluvat yrityssalaisuuden piriin.

Asiakkaiden informointi

Luottoluokittelun taustatietoja saadaan mm. asiakkaan ilmoittamista tiedoista ja luottolaitoksen asia-
kasrekistereistd. Vaikka asiakkaan voidaan katsoa olevan yleensa jo tietoinen luottoluokittelun tausta-
tiedoista, on hyvan tietojenkasittelytavan mukaista huolehtia siité, ettd asiakkaat voivat saada infor-
maatiota henkil6tietojen késittelysta luottoluokittelussa.

1. Luokitusjérjestelmén kayttd
Asiakkaan informointi voidaan hoitaa esim. siten, ettd hanelle ilmoitetaan luokitusjarjestelman kaytta-
misesta esim. rekisteriselosteessa ja/tai suullisesti tai kirjallisesti luoton hakemisen yhteydessa.

2. Asiakkaan luokitusluokka tai luokituspisteet
Mikéli luokitusluokka ja luokituspisteet eivat sisall& pankin yrityssalaisuuden piiriin kuuluvia tietoja,
on suositeltavaa ettd asiakkaalle pyydettéessa kerrotaan hanen luokitusluokkansa tai luokituspisteensa.

3. Luokituksen perusteet

Tarkat luokitusperusteet kuuluvat pankin liikesalaisuuden piiriin. Luokituksen periaatteet voidaan pan-
kin harkinnan mukaan ké&yda asiakkaan kanssa 1pi yleisell4 tasolla. Asiakkaan omat tiedot (esimerkik-
si tulot, velkaantuneisuus) ovat asiakkaan tarkistettavissa henkil6tietolain tarkastuspyynnén kautta ja
ne ovat siten myds tarvittaessa oikaistavissa.

REKISTERINPIDON AVOIMUUS JA REKISTEROIDYN
TARKASTUSOIKEUS

Rekisteriselosteet pidettava saatavilla luottolaitosten
toimipaikoissa

Henkilétietojen kasittelyn avoimuuden varmistamiseksi henkil6tietolaki velvoittaa rekisterinpitdjat laa-
timaan kaikista henkiltietoja siséltavista rekistereista — seka atk:n avulla pidettévista rekistereista ettd
manuaalirekistereistd — rekisteriselosteen. Rekisteriselosteet on pidettdva saatavilla siten, ettd kuka ta-
hansa voi halutessaan tutustua rekisteriselosteisiin luottolaitoksen toimipaikassa ja/tai verkkosivuilla.

Rekisteriselosteesta on lain 10 8:n mukaan kaytavé ilmi seuraavat asiat:

1. Rekisterinpitdjén tai jos rekisterinpitdjia on useita, kaikkien rekisterinpitdjien, edusta-
jan nimi ja yhteystiedot. Luottolaitos tai luottolaitosryhmad voi halutessaan nimeté yh-
den henkildn edustajakseen kaikissa rekisterinpitoon liittyvissa tehtévissa.

2. Henkil6tietojen kasittelyn tarkoitus. Luottolaitoksella ja sen kanssa samaan ryhmitty-
maén kuuluvilla yrityksilla voi olla yksi yhteinen asiakasrekisteri.

3. Kuvaus rekisterdityjen ryhmasté tai ryhmisté ja ndihin liittyvista tiedoista tai tietoryh-
mista.

4, Mahdolliset tietojen sd@nnénmukaiset luovutukset eli se, mihin tietoja luovutetaan ja

se, siirretddnko tietoja Euroopan talousalueen ulkopuolelle. Luottolaitokset voivat yh-
tigita sitovista salassapitovelvollisuussaédnnoksista johtuen luovuttaa henkil6tietoja
vain asianomaisen henkildn itsensd suostumuksella tai silloin, kun jokin laissa oleva
saannos velvoittaa tai oikeuttaa tietojen luovuttamiseen. Sddnnénmukaisesti luottolai-
tokset luovuttavat tietoja yleensa vain lainsdadannossa saénnellyissa tilanteissa toisille
samaan konsolidointiryhméén, taloudelliseen yhteenliittymé&én tai rahoitus- ja vakuu-
tusryhmittymaén kuuluville yrityksille ja viranomaisille.

5. Kuvaus rekisterin suojauksen periaatteista. Turvallisuusriskien valttamiseksi yksityis-
kohtaisia suojaamistekniikan kuvauksia ei tdiméan kaltaisessa yleisolle tarkoitetussa
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asiakirjassa pida esittdd. Rekisteriseloste liitetddn useimmissa tapauksissa tietosuoja-
valtuutetulle tehtéviin ilmoituksiin. Tietosuojavaltuutetulla on lain 39 §:n perusteella
oikeus saada kaikki tiedot, jotka ovat tarpeen henkil6tietojen késittelyn lainmukaisuu-
den valvonnassa ja han voi kéyttaa tatd oikeuttaan saadakseen rekisterinpidon turvalli-
suuden arvioinnissa tarvittavat tiedot tarkemmalla tasolla kuin mill& ne on esitetty re-
kisteriselosteessa.

Kéytédnnesadntdjen liitteend 1 on malli luottolaitoksen rekisteriselosteiksi.

Rekisterdidyn tarkastusoikeus

Jokaisella henkil6l1& on oikeus saada tietdd, mitd hantd koskevia tietoja luottolaitoksen henkil6rekiste-
riin on talletettu tai, ettei luottolaitoksen rekisterissa ole hanta koskevia tietoja. Henkildrekisterimaari-
telmén mukaan tiettyd henkiloa koskevat tiedot tulee voida I6ytaa helposti ja kohtuuttomitta kustan-
nuksitta. Tarkastusoikeuttaan kayttavan henkilon on annettava ja esitettdva luottolaitokselle tietojen et-
simiseksi tarpeelliset seikat.

Rekisteroitya itsedan koskevien tietojen liséksi rekisterinpitdjan on ilmoitettava tarkastusoikeuttaan
kayttavalle myds rekisterin saédnnénmukaiset tietolahteet sekd, mihin rekisterin tietoja kéytetaan ja
sdadnnonmukaisesti luovutetaan. TAmé& voidaan kaytdnndssa toteuttaa tarkoituksenmukaisimmin anta-
malla tarkastusoikeuttaan kayttavélle asianomaisten rekisterien rekisteriselosteet.

Luottolaitos voi perid tietojen antamisesta korvauksen rekisterdidylta vain, jos siitd, kun asianomainen
edellisen kerran kaytti tarkastusoikeuttaan, on kulunut véhemman kuin yksi vuosi tai jos on kyse tie-
doista, jotka eivét ole 16ydettavissa helposti ja kohtuuttomitta kustannuksitta. Perittdvén korvauksen tu-
lee olla kohtuullinen eika se saa ylittad tiedon antamisesta aiheutuvia valittdmié kustannuksia.

Henkil6tietolain padperiaatteena on siis tiedonsaantioikeus. Henkil6tietolain 27 8:n mukaan tarkastus-
oikeutta ei kuitenkaan ole, jos tiedon antamisesta saattaisi aiheutua vakavaa vaaraa jonkun muun oike-
uksille. Esimerkiksi pankin liikesalaisuuden piiriin kuuluvat asiat voivat taten aiheuttaa rajoituksia tar-
kastusoikeuden kaytolle.

Poikkeuksia tiedonsaantioikeudesta on séadetty myds muualla lainsdddanndssé, mm. rahanpesulain-
sédadanndssa. Rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestd annetun lain 23
8:n mukaan rekisterdidyll4 ei ole tarkastusoikeutta selonottovelvollisuuden ja ilmoitusvelvollisuuden
suorittamiseksi hankittuihin tietoihin, silla se voisi henkil6tietolain 27 §:ssd tarkoitetulla tavalla haitata
rikosten ehkéisemistd tai selvittdmistd. Tietosuojavaltuutetulla on kuitenkin oikeus rekisterdidyn pyyn-
nosta tarkastaa ko. rekisterdityd koskevien tietojen lainmukaisuus.

Luottolaitosten osalta on hyva huomata, etta luottolaitostoimintaa koskevien salassapitovelvollisuus-
séanndsten tarkoituksena on lahtokohtaisesti estda asiakasta koskevien tietojen luvaton luovuttaminen
ulkopuolisille henkildille, ei rajoittaa hanen itsensé tiedonsaantioikeutta.

Asiakaspalvelun kannalta on huomattava, ettei normaaleja asiakkaan raha-asian hoitoon liittyvia kyse-
lyja ja tiedusteluja voida pitaa henkil6tietolain tarkoittamana tarkastusoikeuden kéayttdmisend, vaan sii-
t& on kysymys yleensa vain silloin, kun rekisterdity nimenomaisesti ilmoittaa kayttavansé henkilbtieto-
lain mukaista tarkastusoikeuttaan.

Tarkastusoikeuden toteuttaminen

Henkilén, joka haluaa tarkastaa luottolaitoksen hallussa olevat itseddn koskevat tiedot, on esitettava ta-
té tarkoittava pyynto luottolaitokselle omakétisesti allekirjoitetussa tai sitd vastaavalla tavalla varmen-

netussa asiakirjassa tai henkilokohtaisesti luottolaitoksen toimipisteessa. Taman jalkeen luottolaitoksen
on ilman aiheetonta viivytysté joko annettava tiedot kirjallisesti tai varattava henkil6lle tilaisuus tutus-

tua omiin tietoihin luottolaitoksen tiloissa. Tiedot on annettava ymmaérrettdvéssa muodossa.

Vain henkil6lla itselladn on oikeus kayttaa tarkastusoikeuttaan. Tarkastusoikeuden kayttaminen valta-
kirjalla on mahdollista vain silloin, jos henkil® ei itse voi kdytt&a tarkastusoikeuttaan. Alaikéisen edun-
valvoja voi kuitenkin kayttda alaikdisen tarkastusoikeutta alaikéisen oman oikeuden liséksi ottaen huo-
mioon, ettd myos alaikdiselld on oikeus maarata itseddn koskevien tietojen kaytosta silloin, kun hanelld
on oikeus kayttaa puhevaltaa omasta puolestaan.
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Padsaantoisesti myds puhelutallenteet kuuluvat tarkastusoikeuden piiriin. Asiakkaan tulee yksil6ida
puhelun ajankohta ja muut tarpeelliset seikat tarkastusoikeuden toteuttamiseksi. Tarkastusoikeus toteu-
tetaan yleensa pankin tiloissa.

Tarkastusoikeuden rajoitukset ja tarkastusoikeuden epdadminen

Luottolaitos voi
1.

kieltdytyd antamasta henkil6lle hénté koskevia tietoja seuraavissa tilanteissa:

Tietojen antamisesta voidaan kieltaytya my®os silloin, jos tiedon antaminen haittaisi ri-
kosten ehkaisemista tai selvittamista (henkilétietolaki 27 § 1kohta). Luottolaitos voi
néin ollen kieltaytya tietojen antamisesta rekisterdidylle, jos tietojen antaminen haittai-
si luottolaitosta vastaan suunnatun rikoksen selvittdmista. Tallaisesta tilanteesta on ky-
symys esimerkiksi silloin, jos luottolaitos on tehnyt rikosilmoituksen sen johdosta, etta
se epdilee rekisterdidyn syyllistyneen maksuvalineen vaarinkéaytokseen. Tallaisessa ti-
lanteessa luottolaitos voi Kieltdytyd antamasta rikoksesta epéillylle tietoja siitd, mita
tietoja vadrinkéaytoksen selvittelysta yhtiolla on.

Tietojen antamisesta voidaan kieltaytyd my®os silloin, jos tiedon antamisesta saattaisi
aiheutua vakavaa vaaraa rekisterdidyn terveydelle taikka jonkun muun oikeuksille
(henkil6tietolaki 27 § 2 kohta). Esimerkiksi kameravalvontatilanteessa saattaa jonkun
muun asiakkaan pankkisalaisuus vaarantua. Myos luottolaitoksen oma liikesalaisuus
saattaa tietyissé tilanteissa vaarantua tietoja annettaessa. Naissa tilanteissa luottolaitos
voi kieltdytya tietojen antamisesta muiden tai omiin oikeuksiinsa vedoten.

Jos luottolaitos kieltéytyy antamasta rekisterdidyn pyytdmié tietoja, on luottolaitoksen annettava tastéa
kirjallinen todistus. Todistuksessa on mainittava myos ne syyt, joiden vuoksi tarkastusoikeus on evétty.

Tarkastusoikeuden epddmisen veroisena pidetéan sité, ett4 luottolaitos ei ole kolmen kuukauden kulu-
essa pyynnon esittdmisestd antanut Kirjallista vastausta. Rekisterdity voi saattaa tarkastusoikeuden epé-
amista koskevan luottolaitoksen paatoksen tietosuojavaltuutetun kasiteltavaksi.

Perustoimenpi

[ ]

e Varmistet

e Selvitetda

e Mikali asi
seikat

e Annetaan

tiedot.

Asiakkaan ei tarvitse perustella tarkastusoikeuden kayttamista

ta asiakkaan ollessa paikalla.
o Kiinnitetdén erityistd huomiota siihen, etté asiakas saa ndhdékseen vain itsed&n koskevat

teet asiakkaan halutessa kéyttaa tarkastusoikeuttaan

aan asiakkaan henkildllisyys
n, mitka tiedot asiakas haluaa tarkastaa ja annetaan rekisteriselosteet tutustuttaviksi
akas haluaa méaaratyn tiedon, tiedustellaan asiakkaalta tietojen etsimiseen tarvittavg

asiakkaalle tiedot tai sovitaan tietojen toimittamisesta mikali tarkastusta ei suorite

TIETOJEN SAILYTTAMINEN JA POISTAMINEN REKISTERISTA
SEKA VIRHEEN OIKAISU

Tietojen sailyttaminen
Henkil6tietolaki

Henkil6tietolaissa ilmaistun padsdanndn mukaan rekisterinpitdjd saa séilyttaa henkildtietoja niin kauan
kuin se on luottolaitoksen tietojen kasittelyn kannalta tarpeen.
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Asiakkuuden paattyminen

Edella esitetty henkildtietojen sdilyttdmisen padsaanto tarkoittaa sitd, ettd mikéli henkilo paattaa lopet-
taa asiakassuhteensa luottolaitokseen, luottolaitoksen ei tarvitse tuhota henkilon tietoja asiakasrekiste-
ristdén, mikali niiden sdilyttdminen on edelleen tarpeen. Tietojen voidaan katsoa olevan tdssa tilantees-
sa edelleen tarpeellisia paitsi henkil6lta itseltddn tai viranomaisilta mahdollisesti tulevien selvityspyyn-
tojen vuoksi, myds siksi, ettd velan vanhentumisesta annetun lain mukaan talletus ei vanhene koskaan.
Niinpd luottolaitoksilla on oikeus ja velvollisuus sdilyttad asiakkaan perustietoja seka tietoja hénella ol-
leista talletuksista. Liséksi rahanpesulain mukaan asiakkaan tunnistamistiedot on séilytettavé luotetta-
valla tavalla v&hintdén viiden vuoden ajan liiketoimen tai asiakassuhteen paattymisesta.

Kirjanpitolaki

Kirjanpitolain 2 luvun 10 §:n mukaan tilikauden tositteet, liiketapahtumia koskeva kirjeenvaihto ja ko-
neellisen kirjanpidon tdsméytysselvitykset sek& muut kuin kirjanpitokirjat ja kdyttdaikaa koskevin mer-
kinndin varustettu tililuettelo on sdilytettdva vahintdan kuusi vuotta sen vuoden lopusta, jonka aikana
tilikausi on paattynyt. Tamén johdosta monissa luottolaitoksissa tositteiden, kuten tilihyvityksiin, tililta
nostoihin ja tilisiirtoihin liittyv&n materiaalin séilytysaika on méadritelty 7 vuodeksi.

Puheluiden tallentaminen

Asiakaspuheluiden tallentaminen on luottolaitoksissa usein tarpeen puheluiden aikana mahdollisesti
vastaanotettujen tai tehtyjen toimeksiantojen jéalkikateiseksi todentamiseksi. Puhelutallenteita voidaan
séilyttad henkildtietolain padsdanndn mukaan niin kauan kuin se on tarpeen tietojen kasittelyn osalta.
Séilytysajan pituuden tarpeellisuutta arvioitaessa tulee ottaa huomioon esim. se, miten pitkakestoiseen
sopimukseen luottolaitos ja asiakas voivat sitoutua puhelimitse tehtyjen toimeksiantojen perusteella.
Kun otetaan huomioon luottolaitoksien suorittamien puhelintoimeksiantojen johtaminen monessa tapa-
uksessa hyvinkin pitké&kestoisiin ja taloudellisesti sek& luottolaitokselle ettd asiakkaalle hyvinkin mit-
taviin vaikutuksiin, voidaan katsoa luottolaitosten olevan muihin asiakaspuheluitaan tallentaviin toimi-
joihin verrattuna erityisasemassa puhelutallenteiden sdilytysaikojen osalta.

Laissa sijoituspalveluyrityksistd on nimenomainen s&anngs sijoitustoimeksiantoja koskevista puheluis-
ta (37 8): "Sijoituspalveluyrityksen on toimeksiantojen todentamiseksi tallennettava asiakkaan rahoi-
tusvélinettd koskevaan toimeksiantoon liittyvat puhelut niihin liittymiin ja niista liittymistd, jotka on
tarkoitettu kaytettaviksi asiakkaiden toimeksiantojen vastaanottamiseen. Sijoituspalveluyrityksen on
huolehdittava siitd, ettd asiakkaalla on tieto puhelun tallentamisesta. Puhelutallenteet on sdilytettava
vahintaén kaksi vuotta ja enint&an niin kauan kuin toimeksiantoon liittyvien oikeuksien tai velvolli-
suuksien toteuttamiseksi on tarpeen.”

Mikéli luottolaitos toimii sijoituspalveluyrityksend, sen on noudatettava sijoitustoimeksiantoja vas-
taanottaessaan edelld mainittua velvollisuutta puhelujen tallentamisesta ja séilytettava puhelutallenteita
vahintaan kaksi vuotta.

Vanhentuneiden tietojen poistaminen ja virheen oikaisu

Luottolaitosten on huolehdittava siit, ettei luottolaitoksissa kéayteta virheellisia, epataydellisia tai van-
hentuneita tietoja. Luottolaitoksen on ilman aiheetonta viivytystd oma-aloitteisesti itse tehdyn havain-
non tai asiakkaalta saadun asiakirjan tai ilmoituksen perusteella oikaistava, poistettava tai tdydennetta-
va virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto. Tiedot on siten korjattava tai
poistettava viimeistaan silloin, kun virheellinen tai vanhentunut tieto havaitaan.

Velvollisuus poistaa vanhentunut tieto ja t&sté aiheutunut tietojen ja asiakirjojen tuhoaminen saattaa
joissakin tapauksissa johtaa myds siihen, ettei luottolaitoksesta I10ydy endé tietoa tai asiakirjaa, jonka
rekisterdity esim. tarkastusoikeutensa nojalla haluaisi nahtévékseen.

Asiakas voi vaatia oikaisemaan henkil&tiedoissaan olevan virheen henkilékohtaisesti tai edustajansa
vilitykselld. Asiakkaalle tulee ilmoittaa, ettd tiedot on korjattu.

Jos luottolaitos ei suostu asiakkaan vaatimukseen tiedon korjaamisesta, sen on annettava paatoksestaan
kirjallinen vastaus perusteluineen. Asiakas voi saattaa asian tietosuojavaltuutetun késiteltavaksi.

Luottolaitoksen on ilmoitettava tiedon korjaamisesta mahdollisuuksien mukaan sille, jolle se on aikai-
semmin luovuttanut virheellisen tiedon. Tiedon korjaamisesta on ilmoitettava myds sille, jolta luotto-
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laitos on saanut virheellisen henkil&tiedon. Ilmoitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen
on mahdotonta tai vaatii kohtuutonta vaivaa.

Arkaluonteisten tietojen poistaminen

Arkaluonteiset tiedot on poistettava rekisteristd valittomasti sen jalkeen kun kasittelylle ei enéa ole
edelld mainittua perustetta. Arkaluonteisten tietojen kasittelyn perustetta ja késittelyn tarvetta on lain
mukaan arvioitava vahint&an viiden vuoden vélein, jollei laista tai mahdollisesta tietosuojalautakunnan
luvasta muuta johdu.

Talletettuja asiakirjoja on yleenséd mahdotonta kdyda lapi systemaattisesti viiden vuoden vélein. Suosi-
teltava kdytanto on, ettd esim. mikali asiakkaan perustietoja kdydaan I&pi palvelutapahtuman yhteydes-
s4, tarpeettomat tiedot poistetaan rekisteristé ja vanhentuneet tiedot pdivitetaan.

HENKILOTIETOJEN SUOJAAMINEN JA HAVITTAMINEN

Tietojen suojaaminen on jarjestettava

Henkil6tietojen asianmukaiseen suojaamiseen ja havittdmiseen luottolaitosta velvoittavat henkilétieto-
lain 5 §:ssd séddetty rekisterinpitdjan yleinen velvollisuus noudattaa hyvaé tietojenkésittelytapaa ja 32
ja 34 pykalissa erikseen esitetyt tietojen suojaamista ja sdilytysta koskevat méaréykset.

Luottolaitoksen hyvéan tietojenkésittelytapaan kuuluu henkil6tietojen suojaaminen késittelyn kaikissa
vaiheissa. Suojaamisen tavoite on suojata tiedot vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
muuttamiselta ja havittdmiseltd seka joutumiselta niille, joilla ei ole oikeutta tietojen saantiin.

Lain 32 §:ssd saddetadn sille, joka itsendisend elinkeinon- tai ammatinharjoittajana késittelee henkil6-
tietoja rekisterinpitdjan lukuun, velvollisuus antaa rekisterinpitdjélle sitoumukset ja takeet henkil6tieto-
jen asianmukaisesta suojaamisesta. Useimmiten tdma koskee tilanteita, joissa luottolaitos hyddyntaa
ulkopuolisen yrityksen palveluja esimerkiksi henkil6tietoja sisaltdvien aineistojen tulostamisessa tai
postituksessa.

Luottotietolaki méadrittelee erikseen hyvan luottotietotavan, jonka perusteella luottotietojen kayttéjan
on noudatettava toiminnassaan huolellisuutta ja varmistuttava siitd, etta luottotietojen laadusta, rekiste-
roityjen oikeuksien toteutumisesta, tietoturvallisuudesta ja luottotietojen kaytdn valvonnasta huolehdi-
taan.

Suojaamistarpeen ja -tason arviointi

Valtaosa henkildasiakkaita koskevista tiedoista on sellaisia, jotka on luottolaitos- ja henkil6tietolakien
perusteella suojattava sivullisille paljastumiselta. Téasté syystd kannattaakin periaatteeksi yleensa ottaa
se, ettd kaikki henkil6asiakkaisiin liitetyt tiedot suojataan siitd huolimatta, tayttavatké ne lain 3 §:ssé
esitetyn henkilétiedon mééaritelméan vai eivat. Tietojen ryhmittely suojaamista tarvitseviin ja muihin voi
helposti johtaa teknisesti monimutkaisiin suojausjarjestelyihin ja vaikeasti ratkaistaviin arviointitehté-
viin.

Tietojen paljastuminen sivullisille torjutaan yleensé huolehtimalla seuraavista suojauskaytanndoista:

-tietojen tehtévékohtaisesta kayttdvaltuusvalvonnasta
-henkil6tietojen kayttod koskevasta ohjeistuksesta
-toimitilojen kulunvalvonnasta

-paperiaineiston asianmukaisesta havittdmisesté
-tietojen suojaamisesta niité siirrettdessa

Lahtokohdaksi voidaan ottaa se, ettd kaikki henkil6tiedot suojataan saman tasoisella suojauskaytannol-
14. Né&in saatua suojauksen perustasoa voidaan parantaa tarpeen mukaan parempaa tietosuojaa vaativi-
en erityisten tietoryhmien kohdalla. Naita parannustoimenpiteitd voidaan suorittaa kaikilla suojaamis-
toiminnan alueilla. Hyv&a suojaa vaativat tiedot voidaan kayttovaltuustoimintojen avulla asettaa vain
harvojen henkildiden saataville, niita sisaltdvét asiakirjat voidaan maaraté séilytettdvéksi vain hyvin
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suojatuissa tiloissa, asiakirjoille voidaan perustaa suojattu havityskaytanto ja tiedot voidaan salata nii-
té tietoliikenneverkossa siirrettéessa.

Suojaamisen perustehtavat
Vastuiden méaarittely

Suojaamistehtévien menetyksellinen suorittaminen edellyttdd, ettd nimetddn suojattavista tiedoista vas-
tuussa oleva organisaation osa ja kytketdan se mukaan suojaamisen suunnitteluun ja kayttéénottoon.
Ensisijainen vastuu suojaamisesta on useimmiten tarkoituksenmukaista sijoittaa rekisterinpitajalle, jol-
la tarkoitetaan téssa sitd organisaation osaa, jonka kayttoa varten tiedot ensi sijassa on kerétty ja jolla
on mahdollisuus méaaréta niiden kaytosta. Jos tietojen yksikasitteistd omistajaa ei kyetd méaarittelemaan,
voidaan sopia siit4, kuka toimii tietojen haltijana muiden omistajien lukuun.

Asiakkaan luotettava tunnistaminen

Luottolaitoksen ja asiakkaan valisessd yhteydenpidossa luottolaitos usein antaa asiakkaalle hanta kos-
kevia henkil6tietoja. On ndin ollen ensiarvoisen tarkeda varmistautua siitd, ettd asiakas todella on se,
joka hén ilmoittaa olevansa.

Henkil6tietojen kayttdvaltuushallinta

Kéyttovaltuushallinta on keskeinen keino suojata henkilétietoja lain 32 §:ss& mainituilta uhkatekijoilta.
Kayttovaltuushallinnan perustehtdva on pitda huolta siitd, ettd henkil6tietoja voivat kasitella vain ne,
joilla on siihen oikeus. Tietojen kasittelyoikeus perustuu siihen, ettd henkil® tarvitsee tietoja suorit-
taakseen luottolaitoksen antamia tehtévié.

Kéyttovaltuushallinnan jarjestelmid voidaan kayttdd monin eri tavoin, mutta padsaénndksi on aiheellis-
ta ottaa se, ettd tietojen kayttdvaltuudet annetaan henkil6lle, ei ryhmille tai muille yhteisoille. Kaytan-
ndssa tdma merkitsee, etta tietojarjestelmien kayttajatunnukset ovat henkilokohtaiset riippumatta siita,
ettd oikeus tietojen kasittelyyn perustuu usein siihen, mihin ryhméaan henkild kuuluu. Vaatimus johtuu
siitd, ettd luottolaitoksen on tiedettdva, kuka késittelee henkildtietoja, jotta se voisi varmistua siitd, etta
tietojen saajalla on oikeus niiden ké&ytt6on. Myds mahdollisessa jalkikéteen suoritettavassa virhe- tai
muussa selvitystydssa on usein tarked tietad, kuka on kasitellyt tietoja. Tama tieto saadaan tietojarjes-
telmien lokitiedostoista jos kayttajatunnukset ovat henkilokohtaiset.

Tietojen kayttovaltuushallinnasta on pidettdva huolta my6s manuaalisesti hoidettujen rekisterien ja ar-
kistojen ollessa kyseessé.

Sisdinen ohjeistus

Luottolaitosten on syyta varmistua siitd, etta luottolaitoksessa on selked ja koko henkilékunnan saata-
villa oleva ohjeistus siit4, miten henkil6tietoja saa késitella luottolaitoksen ja/tai konsolidointiryhman,
talletuspankkien yhteenliittymadn tai taloudellisen yhteenliittymdn sisélla. Erityisen tarked4 kattavan ja
selkedn ohjeistuksen saatavilla olo on tilanteissa, joissa henkil6tietojen ké&sittelya ei ole mahdollista
suojata kayttévaltuushallinnalla. Ohjeistuksessa tulee kiinnittdd huomiota mm. siihen, ettd henkil6tieto-
jen kaytto on sallittua vain tydtehtévien hoitamiseksi.

Muut huomioon otettavat suojauskeinot
Muita henkil6tietojen suojaamisessa huomioon otettavia keinoja ovat mm.:
e varmuuskopiointi,
e tietojen suojaaminen tiedonsiirrossa
e  paperiaineiston suojaaminen
o tietovélineiden havitys

Henkil6tietojen suojaaminen suoritetaan nailta osin luottolaitoksen omien sisdisten ohjeiden mukaises-
ti.
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AUTOMATISOITU PAATOS

Mik& on automatisoitua paatoksentekoa?

Automatisoidulla p&atdksella tarkoitetaan henkildn tiettyjen ominaisuuksien (kuten esim. luotettavuu-
den tai kayttaytymisen) arviointiin tarkoitettua paatdsta, joka tehdaan ainoastaan automaattisen tieto-
jenkaésittelyn avulla ja josta aiheutuu rekisterdidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa
h&neen merkittavall4 tavalla.

Luottolaitoksissa tehddén jatkuvasti asiakkaita ja heidén palveluaan koskevia paatoksia ja valintoja.
Osa niistd tehdaéan koneellisesti ilman ihmisen myotavaikutusta. Useimmiten kyseessa ei kuitenkaan
ole laissa tarkoitettu automaattinen paatéksenteko, koska henkilén ominaisuuksia ei arvioida eika paa-
toksistéd aiheudu oikeudellisia vaikutuksia tai ne eivat muuten vaikuta asiakkaisiin merkittavalla taval-
la.

Automatisoidussa paatoksenteossa ihminen ei ohjaa yksittaisten paatosten tekoa millaan tavoin. Thmi-
sen panos toteutuu vain paatoksenteon sdanndissd, jotka on ennalta kiinnitetty. Rajatapauksia ovat kay-
tdnnot, joissa ihmisvoimin valitaan henkilitd muilta osin taysin automatisoidun p&atéksenteon koh-
teiksi. Tallaisiakin k&ytantdja on aiheellista pit&d laissa tarkoitettuna automatisoituna paatdksentekona.

Automatisoitu paatoksenteko on rajoitettua

Henkil6a koskevien automatisoitujen paatdsten tekeminen on henkil6tietolain 31 §:n nojalla sallittu
kahdella edellytyksella:

1. Jos siitd on sdadetty laissa, tai

2. jos péatos tehddan sopimuksen tekemisen tai tdytdntdonpanon yhteydessé edellytyksel-
14, ettd rekisterdidyn oikeuksien suojaaminen varmistetaan tai ettd padtoksella tayte-
taan rekisterdidyn sopimuksen tekemisté tai taytantdonpanoa koskeva pyynto.

Automaattisen paatoksentekojarjestelman kayttdonotosta on ilmoitettava tietosuojavaltuutetulle. limoi-
tus on tehtdva viimeistddn 30 pdivaa ennen jarjestelman kayttoonottoa. limoituksessa on selvitettava
paatoksenteossa kaytetty logiikka eli ne sddnndot, joita noudattaen paatdkset muodostetaan lahtotietoina
kaytetyistd henkilttiedoista. Jos paatdksenteon lahteend kdytetdan henkildrekisteriin talletettuja tietoja,
on kaytettyja rekistereitd koskevat rekisteriselosteet liitettava ilmoitukseen.

Paatosten tallettaminen henkildrekisteriin

Jos automatisoidun péaatdksen tulos talletetaan henkilorekisteriin, se tulee rekisterdidyn tarkastusoikeu-
den piiriin. Tasta syystd on huolehdittava siitd, ettd paatoksenteossa kéaytettya logiikkaa koskevat saan-
not ja paatdksen perustana kaytetyt tiedot pidetddn tallessa. Henkil6tietolain 28 §:n mukaan tarkastus-
oikeuttaan kéyttavalle on tiedot annettava ymmarrettavassd muodossa. Pelkka arvioinnin tulosta ku-
vaava tunnus ei tayta tat4 vaatimusta.

Esimerkkeja
Kohdehenkildiden valinta suoramarkkinoinnissa

Luottolaitos valitsee tiedostoistaan tietyt kriteerit tayttavia henkildasiakkaitaan kohteiksi suoramarkki-
nointiaineiston postitukseen. Vaikka menettely olisi tdysin automatisoitu, ei se ole lain tarkoittamaa au-
tomatisoitua paatoksentekoa, koska tarjouksista ei aiheudu asiakkaalle oikeudellisia vaikutuksia eivét-
k& ne mydskaan vaikuta heihin merkittavalla tavalla.

Automatisoitu luoton mydntaminen tietoliikenneverkossa

Luottolaitos myontaa henkildasiakkailleen tarkoitettuja luottoja Internet-kotisivuillaan tarjottavan pal-
velun vélitykselld. Jarjestelma saattaa olla automatisoitu niin, ett4 luotto mydnnetaén, jos luottolaitok-
sen tietokannoissa ei ole asiakkaasta sellaisia tietoja, esimerkiksi hdnen maksukayttaytymistaan tai va-
rallisuusasemaansa koskevia, jotka ovat perusteena luottohakemuksen hylkaamiselle. Jos téllaisia tieto-
ja on, ei luottoa myoénneta.

Kyseesséd on automatisoitu paatos, josta aiheutuu oikeudellisia vaikutuksia asiakkaalle. Jarjestelméan
kéyttdonotosta on ndin ollen tehtdva lain 36 §:ssd tarkoitettu ilmoitus tietosuojavaltuutetulle. Sen lisék-



12

13.

24

si jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisterdidyn oikeuksien suo-
jaaminen. Tassa esimerkissa téllainen ominaisuus voisi olla se, ettd hylkéystapauksessa asiakkaalla on
mahdollisuus ottaa yhteytté luottolaitoksen asiakaspalvelupisteeseen luottohakemuksen manuaalista
késittelyd varten. Nain asiakkaalle jarjestyy mahdollisuus esitt&a luottolaitokselle sellaisia asiaan vai-
kuttavia tietoja, joita yhtiolla mahdollisesti ei ole. Tall6in asiakkaalla on myds mahdollisuus saada tie-
toja niista perusteista, joita luottolaitos on paatoksenteossaan kayttanyt.

On syytd huomata, ettd edelld olevassa esimerkissa automatisoidusta paatoksenteosta ei olisi kyse, mi-
kali jarjestelméstd saatu kielteinen paétds menisi aina toimihenkilon uudelleen harkittavaksi ennen péa-
toksen antamista asiakkaalle.

ILMOITUSVELVOLLISUUS TIETOSUOJAVALTUUTETULLE

Henkil6tietolaissa sdédetdén rekisterinpitdjélle velvollisuus ilmoittaa tietosuojavaltuutetulle erdista
henkildtietojen kasittelytoiminnoistaan. Seuraavassa luetellaan luottolaitoksen toiminnan kannalta
olennaiset ilmoitusvelvollisuudet.

Suoramarkkinointirekisterin pitdminen

limoitus on tehtava lain 19 §:ssd tarkoitetun suoramarkkinointirekisterin (véliaikaisen, pysyvan tai
kontaktihenkilorekisterin) perustamisesta. Ilmoitukseen on liitettdva rekisteriselosteet perustetuista re-
kistereista.

HenkilGtietojen siirto Euroopan unionin alueen ulkopuolelle

limoitus on tehtdva jos henkil6tietoja siirretddn Euroopan unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle lain 22 §:ssd sdédetylla yleiselld perusteella tai silla 23 §:ssd sééadetylla
poikkeusperusteella, jonka mukaan on annettava sopimuslausekkein tai muulla tavoin riittdvét takeet
henkildiden yksityisyyden tai oikeuksien suojasta. IImoitukseen tulee liittda sen rekisterin rekiste-
riseloste, josta tietoja siirretddn ja siitd on liséksi kdytava ilmi mita tietotyyppejéa siirretdan ja miten siir-
to tapahtuu. limoitusvelvollisuutta ei ole silloin, kun kaytetddn komission hyvéksymia mallisopimus-
lausekkeita.

Automatisoidun paatoksentekojarjestelman kayttéonotto

IImoitus on tehtdva lain 31 §:ssé tarkoitetun automatisoidun paétoksentekojérjestelmén kéyttdonotosta.
limoitukseen on liitettava rekisteriselosteet niista rekistereistd, joiden tietoihin automatisoidut péaaték-
set perustuvat. lImoituksesta on liséksi kaytava ilmi, paatoksenteossa kaytettava logiikka.

Tietojenkasittelypalvelujen ym. hankkiminen ulkopuolisilta (ulkoistaminen)

limoitus on tehtava lain 36 §:n mukaisesti, jos luottolaitos hankkii ulkopuolisilta sellaisia tietojenkasit-
tely- tai maksupalveluita tai muita ndihin verrattavia palveluita, joissa késitell&an henkildtietoja. Tal-
16in on huomattava, etta esimerkiksi tietojenkésittelytoimintaa toisen lukuun tekevét ovat myds omalta
osaltaan velvollisia tekemé&an ilmoituksen tietosuojavaltuutetulle. Palveluja ostettaessa on syyta var-
mistua, ettd ko. yritys on tehnyt ilmoituksen toiminnastaan.

HENKILOTIETOJEN KASITTELY TIETOSUOJALAUTAKUNNAN
LUVALLA

Henkildtietolain mukaan tietosuojalautakunta voi antaa erdissa tilanteissa luvan henkil6tietojen kasitte-
lyyn. Lautakunnan lupatoimivallasta on sddnndkset lain 43 §:ssd. Tietosuojalautakunnan lupa henkil6-
tietojen kasittelyyn on luottolaitosalalla haettava esimerkiksi, jos

1. luottolaitos haluaa késitella henkil6tietoja, mutta mitk&an lain 8 §:ssa saadetyt henkilo-
tietojen késittelyn edellytykset eivat tayty. Tietosuojalautakunta voi talléin myontéa
luvan henkil6tietojen kasittelyyn, jos lautakunta katsoo, ettd tietojen késittely on tar-
peen luottolaitoksen tai tiedot saavan sivullisen ( esimerkiksi toinen luottolaitos) oi-
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keutetun intressin toteuttamiseksi eika kasittely vaaranna henkilon yksityisyyden suo-
jaa ja oikeuksia; tai

2. jos luottolaitos haluaa ké&sitella arkaluonteisia tietoja, mutta mitkaan henkilétietolain
12 §:ssd séadetyt edellytykset eivat tdyty. Tietosuojalautakunta voi tallin antaa luvan
arkaluonteisten tietojen kasittelyyn tarkeaa yleistd etua koskevasta syysta.

TIETOSUOJAVIRANOMAISET

Tietosuojavaltuutettu

Tietosuojavaltuutetun tehtdvana on antaa henkilétietojen késittelya koskevaa ohjausta ja neuvontaa se-
k& valvoa henkildtietojen kasittelya henkil6tietolain tavoitteiden toteuttamiseksi. Valtuutetulla on val-
vonnan toteuttamiseksi oikeus saada rekisterinpitdjilta, esimerkiksi luottolaitoksilta, kaikki valvontaan-
sa varten tarvitsemansa tiedot ja tehda tarkastuksia luottolaitoksen toimipaikoissa.

Tarvittaessa tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan paatettavaksi tai ilmoitetta-
va asia syytteeseen panoa varten.

Tietosuojalautakunta

Tietosuojalautakunnan kasittelee henkilétietojen késittelyyn liittyvid lain soveltamisalan kannalta peri-
aatteellisesti tarkeitd kysymyksid. Lisdksi lautakunta antaa kdytanneséantéjen kohdassa 13 kuvatuissa
tilanteissa luvan henkilétietojen kasittelyyn.

LISATIEDOT

Henkil6tietolain soveltamiseen liittyvad neuvontaa on saatavissa tietosuojavaltuutetun toimistosta.
Kéytadnndn ohjeita ja muuta henkil6tietojen suojaan liittyvaa tietoutta on saatavissa myds Internetista
tietosuojavaltuutetun toimiston kotisivulta (www.tietosuoja.fi).

Malleja luottolaitosten rekisteriselosteiksi
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