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Korttimaksaminen uudistuu

Helsingissd 26.3.2010
Hyva yrittaja,

Yhtendiseen euromaksualueeseen SEPAan (Single Euro Payments Area) siirrytdan kovaa
vauhtia. SEPAn myoéta euromaaraisten maksujen suorittaminen on euroalueella yhtd nopeaa,
edullista ja turvallista kuin kotimaassa.

Yrityksiltd SEPAan siirtyminen edellyttaa uudistuksia taloushallintoon ja maksuliikenteen jar-
jestelmiin. Kauppiaiden tulee varmistaa maksupaatejdrjestelman toimittajalta, etta maksu-
paatteet ja niita tukevat ohjelmistot ovat valmiita kansainvalisten SEPA-maksukorttien kayt-
téonottoon vuoden 2010 loppuun mennessa.

Tassa oppaassa kerromme tarkemmin SEPAN edellyttamista uudistuksista, jotta ne sujuisivat
mahdollisimman mutkattomasti. Oppaan loppusivuilta 16ytyy myds SEPAsanasto, joka auttaa
hankalampien termien ja lyhenteiden ymmartamisessa. Julkaisun sisaltéa on suunniteltu yh-
teistydssa Kaupan Liiton kanssa.

Muistathan, etta yritysten tulee olla valmiita SEPAn kayttéonottoon vuoden 2010 loppuun
mennessa!

Lisatietoa SEPAsta I6ytyy verkosta, muun muassa Finanssialan Keskusliiton sivuilta osoit-
teesta www.fkl.fi.

Tervetuloa SEPA-aikaan!
Piia-Noora Kauppi

Toimitusjohtaja, Finanssialan Keskusliitto

S@I A FK|Finanssialan Keskusliitto

Yhteniinen euromaksualue KAUPAN LIITTO FC|Finansbranschens Centralférbund




Muistililsta SEPAan siirtymiseen

VARMISTA KORTTIMAKSAMISEN SUJUVUUS

e Paata mitka kortit kayvat maksuvalineena ja hoida
sopimukset kuntoon

e Hanki sirukortteja lukeva maksupaate vuoden 2010
loppuun mennessa

e Varmista, etta maksupaate on tyyppihyvaksytty

e Huolehdi maksupaatteen korttitaulun paivityksesta

e Varmista, etta maksupaatejarjestelma noudattaa
PCI-tietoturvastandardia

e Huolehdi siita, etta asiakas voi hoitaa
sirumaksutapahtuman itse




SEPAN kayttdonotto etenee

Yhtendisen euromaksualueen SEPANn (Single Euro Payments Area) kayttoonotto etenee
Euroopassa. EU:n komissio on asettanut tavoitteeksi muodostaa Euroopan talousalueelle
maksuliikennettd koskevan kotimarkkina-alueen. SEPAN tarkoituksena on luoda kilpailua
ja alentaa kustannuksia.

SEPA muuttaa tilisiirtojen, korttimaksujen ja suoraveloitusten maksamista ja valitysta.
Siirtymaajan jalkeen yhteensa 32 EU- ja ETA-maan valiset ja sisdiset maksut kulkevat
samoilla saannoilla ja yhtenaisilla jarjestelmilla. Yrityksille tdma merkitsee toimialasta ja
toiminnan laajuudesta riippumatta sita, etta jarjestelmilta edellytetaan SEPA-yhteentoi-
mivuutta.

Maksujenvalityksen yhtendistédminen on jatke kateisen eurorahan kayttoonotolle. Siir-
tyminen yhtendiseen euromaksualueeseen alkoi tammikuussa 2008, kun eurotilisiirto-
jen valitys kdynnistyi yhtenaisin sdanndin. Pankit ovat vuoden 2008 alusta tarjonneet
asiakkaiden kayttodn SEPA-yhteensopivia yleiskdyttdisia maksukortteja. SEPANn tavoit-
teena on harmonisoida korttimaksamisen prosesseja sekd mahdollistaa samojen mak-
supaatteiden ja tapahtumanvalitysprosessien kayttaminen Euroopan laajuisesti.

Uudet kansainvaliset
maksukortit j|a maksupaatteet

Sirun ja tunnusluvun kaytté maksamisessa lisaantyy vauhdilla SEPAn muodostamisen
myo6td. Uudet kansainvaliset maksukortit sisaltavat EMV-sirun, joita kauppojen maksu-
paatteiden on kyettava lukemaan. Korttimaksuja vastaanottavalle yritykselle tama mer-
kitsee mm. sirua lukevan maksupaatteen hankkimista tai esimerkiksi nykyisen maksu-
paateohjelmiston paivittamista.

Maksukorteilla maksetaan SEPA-alueella jatkossa samalla tavalla maasta riippumatta.
Jotta tama olisi mahdollista, korttien ja korttimaksujen vastaanottamisessa kaytettdvien
laitteiden on taytettava Euroopan Keskuspankin ja European Payments Councilin asetta-
mat vaatimukset ja standardit.

Sirukortit ja sirupaatteet parantavat korttimaksamisen turvallisuutta. Tavoitteena on,
etta kaikissa suomalaisten pankkien liikkeelle laskemissa korteissa on siru. Kaikki Suo-
messa toimivat kateisautomaatit ovat jo SEPA-ajassa ja sirumaksamiseen sopivien mak-
supaatteiden maara lisaantyy koko ajan.

Yhtendisen euromaksualueen aikana yrittajat voivat edelleen itse paattaa, mita kortteja
hyvdksyvat maksuvalineena, ja minka palveluntarjoajan kanssa tekevéat korteista tilitys-
sopimuksen.

Yhtendisen euromaksualueen muodostaminen edellyttaa SEPA-yhteensopivien sirukort-
tien kayttoonottoa vuoden 2010 loppuun mennessa.




Jo kaytossa olevat
SEPA-kelpoiset maksukortit

EMV-sirun sisaltavia maksukortteja on Suomessa jo 6,2 miljoonaa kappaletta, mika tar-
koittaa noin 85% kaikista pankkien maksukorteista. SEPA-kortit voivat olla pankkikortin
tapaan toimivia tiliin sidottuja maksukortteja (debitkortteja), perinteisia luottokortteja
(creditkortteja) tai niiden yhdistelmia (credit/debit -kortteja).

Yleisimpia sirullisia SEPA-maksukortteja ovat talld hetkella Visa- ja MasterCard -luotto-
kortit, maksu- ja yhdistelmakortit (Visan ja Mastercardin credit/debit -kortit) seka Visa
Electronit. Muissa SEPA-maissa kaytdssa on lisaksi Visa Electroneja vastaavia Maestro-
kortteja seka uusia, pelkastdaan sirumaksupaatteissa toimivia V-Pay -kortteja, joilla voi
maksaa myds Suomessa.

Erdissa SEPA-maissa on lisdksi kdytossa erilaisiin kansallisiin korttiohjelmiin perustuvia
ratkaisuja, jotka mahdollistavat kortin kaytdn useammassa SEPA-alueen maassa. Koko-
naan uusia SEPA-alueelle keskittyvia korttiohjelmia on suunnitteilla. Naiden korttiohjel-
mien kayttdéonotto eri maissa riippuu kaupallisesta kysynnasta ja niiden kehittaminen on
viela alkuvaiheessa. Kotimaisten vanhaan magneettijuovatekniikkaan perustuvien kan-
sallisten pankkikorttien muuttamisesta SEPA-kelpoiseksi ei ole tehty paatdksia.

Erilaiset korttityypit

} Creditkortit (luottokortti, Visa Credit tai Credit Master Card)
Creditkortti on luotollinen kortti, jolla maksetut ostokset laskutetaan jalkikateen
erillisella laskulla esim. kerran kuukaudessa.

) Debitkortit
Deditkortit ovat pankkitiliin liitettyja kortteja, joiden ostokset veloitetaan suoraan
tililta ja ne voidaan jakaa varmennusominaisuuden mukaan kahteen ryhméan:

* Online-debitkortti (tiliveloituskortti, esim. Visa Electron, Maestro)
- Maksettaessa tapahtumat varmennetaan ja maksun kate varataan
maksajan pankkitililtéd ostohetkella.
o Debitkortti (tiliveloituskortti, esim. Visa Debit tai Debit Master Card)
- Varmentaminen tehd&an tarvittaessa kortin ohjaamana

D Yhdistelmikortit
Myds credit ja debit -ominaisuuksien yhdistéminen samaan korttiin on yleista.

Euroopassa on talla hetkella liséksi kehitteilla uusia SEPA-yhteensopivia korttituotteita.

SEPA-yhteensopivien maksukorttien kdytto ja vaatimukset myyntipisteissa

e SEPA-korttiohjelmat perustuvat seka e Maksujen vastaanottaminen edellyttaa e Merkittava hyoty itsepalvelua tarjoaval-
korttien etta maksupdaatteiden osalta kauppiassopimusta korttitapahtuman le kauppiaalle on, ettd myds ulkomail-
kansainvaliseen EMV-standardiin vastaanottajan/tilittédjan kanssa: la myonnettyja EMV-kortteja voi ottaa

e SEPA-yhteensopivat sirukorttipdatteet - Korttitapahtumien provisioista sovi- vastaan itsepalveluautomaateissa
on otettava kayttéon vuoden 2010 lop- taan kauppiassopimuksessa o Sirumaksupaatteelld toimittaessa kortti
puun mennessa - Korttitapahtumien vastaanotto- ja on koko ajan asiakkaan hallussa ja al-

e Maksupaatteessa on oltava paivitettyna tilityspalvelua tarjoavan osapuolen lekirjoituksen sijaan asiakas nappailee
viimeisin ohjelmaversio SEPA-vaatimus- Vvoi vapaasti valita SEPA-alueella tunnusluvun (PIN)
ten mukaisesti. toimivista palveluntarjoajista. Talla

* Yritys/kauppias/yhteisd valitsee kortit, hetkella Suomessa toimivia palve-
jotka se hyvaksyy maksuvélineing luntarjoajia ovat Luottokunta/pankit

sekd eraat luottokorttiyhtiot omien
korttiensa osalta.

Korttiohjelmakohtaiset maksutakuut
ovat voimassa SEPA-korteissa



Sirua lukevien maksu-
paatteiden kayttdonotto

Yhtendinen euromaksualue SEPA ja sirukorttien kdyttoonotto saattaa edellyttaa kaupalta
teknisida muutoksia, investointeja sirumaksupaatteisiin ja/tai niita tukeviin ohjelmistoi-
hin. SEPANn tavoitteena on tarjota kaupalle mahdollisuus kayttaa kaikkialla euroalueel-
la samoja maksupaatteita. Ndin maksupaatetoimittajien ja tapahtuma-aineistojen vas-
taanottajien ja tilittdjien tarjontaa on enemman.

Kaupoissa ja muissa korttimaksuja vastaanottavissa myyntipisteissa SEPA merkitsee
sirua lukevien maksupaatteiden kayttéonottoa. Useat liikkeet ovat jo hankkineet siru-
maksupaatteen ja nailla liikkeilld on jo nyt perusvalmiudet myds uusien SEPA-korttien
hyvaksymiseen. Sirumaksupaatteissa korttitiedot paivittyvat yleensa automaattisesti,
jolloin uusien korttityyppien kasittely onnistuu ilman erillisia toimenpiteita.

Mikali markkinoille tulee kokonaan uusia kortteja, saattaa naiden kayttdoonotto kuiten-
kin edellyttad sopimusten ja maksupdateohjelmiston pdivitysta. Ndiden korttituotteiden
tapahtumien vastaanottajat tiedottavat mahdollisista paivitystarpeista. Sirumaksupaate
ja paivitetty ohjelmisto mahdollistavat myos kateisnoston korttimaksun yhteydessa kan-
sainvalisen kaytannon mukaisesti.

o Kauppojen maksupaatte

Huomioitavaa maksupaatteiden
valinnassa ja sijoittelussa

Korttien kasittelyyn liittyviin toimintatapoihin tulee SEPAn my6ta muutoksia. Tavoitteena
on, etta asiakas kayttaa jatkossa itse sirukorttiaan, eikd enaa anna sita kassalle. Siru-
maksupaatetta kaytettdessa kortti on koko ajan asiakkaan hallussa ja allekirjoituksen
sijaan asiakas nappailee tunnusluvun (PIN).

Maksutilanteessa maksupaatteen tulee olla sijoitettu siten, etta
maksajan pitaa itse pystya:

- asettamaan kortti maksupadatteeseen

- valitsemaan kortin kayttotavan ja

- syottamaan tunnusluvun.

Finanssialan Keskusliitto, Luottokunta ja Kaupan Liitto ovat laatineet yhdessé oheiset
suositukset maksupaatteiden valintaan ja sijoitteluun. Tarkedd on muun muassa huo-
mioida, ettd laitteiden sijoittelu olisi asiakkaan ja kauppiaan kannalta mahdollisimman
tarkoituksenmukaista.

Millainen on hyva sirumaksupaate?

Mita jos maksaja unohtaa PINin?
Turvavinkkeja kappaleessa 11.




Mlillainen on hyva sirumaksupaate”?

Maksupdatteessa on oltava mm.

e siru- ja magneettijuovalukija

e tunnuslukunappaimisto

e nappaimiston nakosuoja, joka estaa ulkopuolisia nakemasta maksajan syottamaa
tunnuslukua.

Huomioi, etta laitteen

e naytto on
- riittavan suuri, jotta maksutavat ovat kerralla nahtavissa
- kirkas ja selkealukuinen

e numero- ja toimintonappaimet ovat
- riittdvan kookkaita
- selkeadsti sijoiteltuja

e toimintonappadimet ovat omilla varikoodeillaan: hyvaksy (vihred), korjaa
(keltainen) ja peruuta (punainen)

¢ malli ja tyyppi ovat kayttdympéaristddsi sopivat; joillekin toimialoille sopivat
paremmin kiinteaan jalustaan sijoitetut laitteet ja toisille taas kannettavat
langattomassa verkossa toimivat laitteet (esim. ravintolat)

e kiinnitys sallii paatteen liikuttelun huomioiden toimintarajoitteiset ja eri pituiset
asiakkaat

Padtteen ja/tai tunnuslukunappadimiston sijainti

o laitteen on oltava ldhella asiakasta (asiakas kayttaa sirukorttia)

e tarvittaessa laite on voitava siirtaa tai kaantaa helposti

¢ laitteen on oltava sijoitettu turvallisesti siten, ettd vain maksaja nakee
tunnusluvun nappailyn

e turvakamera ei saa taltioida tunnuslukunappailya

e toimintarajoitteiset asiakkaat tulee myds huomioida

e sijoittelu saattaa edellyttaa muutoksia kassapdytaan

Maksupdatejarjestelmaan olennaisena osana kuuluvat

tarvittava laitteisto ja laitehuolto

e ohjelmiston yllapito ja kayttooikeus
turvalliset tietoliikenneyhteydet

o tukipalvelut

Varmista laitetta hankkiessasi, ettd edelld mainitut asiat on huomioitu. Neuvoja
laitevalintaan ja laitetoimittajiin liittyen saat omasta pankistasi tai Luottokunnan
kauppiaspalveluista.

Maksupadatteen kdyton hyodyt
e Maksupdate nopeuttaa korttimaksujen kasittelya, jolloin kassajonot lyhenevat ja asiakkaita
pystytaan palvelemaan entistéa nopeammin.

Varaudu kuitenkin siihen, ettd muutosvaiheessa voi ilmeta hitautta ja tarvetta opastaa
ENELCEN R

Maksupaatteen kaytté vahentaa vaihtorahan tarvetta ja kasittelya.

Maksusuoritukset ovat entista turvallisempia kateisen rahan vahentyessa.

Maksupaatteiden antamien varoitusten automaattinen tarkastus ehkaisee vaarinkaytoksia.




Maksupaatteiden vaatimukset

Kayttoonotettavien maksupaatteiden on oltava EMV-sertifioituja, eli tyyppihyvaksyt-
tyja. Sirumaksupdatelaitteiden kayttaman ohjelmistoytimen (engl. kernel) tyyppihy-
vaksyntd on uusittava ja tarkistettava kolmen vuoden vdlein. Maksupaatetoimittaja
on vastuussa tyyppihyvaksynnan hankkimisesta ja tyyppihyvaksynnan uusimisesta.
Tarkista, etta sirupaate, jonka aiot hankkia, on tyyppihyvaksytty. Lisatietoa ja luette-
lon Suomessa hyvaksytyistéd maksupaatteista 16ydat esim. Luottokunnan verkkosivuilta
(www.luottokunta.fi).

SEPA-hankkeen edetessa EMV-maksupaatteille on mydhemmin tulossa koko SEPA-alueen
kattava sertifiointimenettely. Korttitapahtumien vastaanottajilla saattaa myés olla jatkos-
sa omia vaatimuksia, joista vastaanottajat tiedottavat itse.

Maksupaatteiden paivitys

Suomessa arvioidaan olevan kaytdssa 165 000 maksupaatetta, joista 85 000 on EMV-
maksupdatteitd ja 80 000 vain mg-juovaa lukevia vanhoja maksupaatteita (tilanne
30.9.2009).

Jotta kauppiaan kaytdssa olevat maksupaatteet ja maksupaateohjelmistot toimisivat
asianmukaisesti, niitd on paivitettava saanndllisesti. Yleisin syy maksukortin hylkaa-
miseen on se, etta maksupdatteen korttitaulua ei ole paivitetty.

Korttitaulussa on lueteltu kaikki
suomalaiseen maksupaatejarjestelmaan
kelpaavat kortit.

Magneettijuovakortteja lukeviin maksupaat-
teisiin korttitaulu on paivitettava kasin kaksi
kertaa vuodessa. Sen voi tehda kauppiaan
ohjelmistotoimittaja tai kauppias itse.

Korttitaulu on maksupaatejarjestelma-
kuvauksen liite ja se on saatavissa
Finanssialan Keskusliitosta. Paivitysten
jakelusta on sovittava erikseen FK:n
yhteyshenkildn Markku Hirvosen kanssa
(markku.hirvonen@fkl.fi).

e EMV-maksupaatteisiin korttien kasittelytiedot
paivittyvat automaattisesti. Kaytdssa
olevien vanhojen maksupdateohjelmistojen
paivitys ei ole automaattista, eivatka vanhat
ohjelmistot vastaa nykyisia vaatimuksia.
Naiden maksupaatteiden paivitysten osalta
kauppiaan olisi pikimmiten otettava yhteys
jarjestelmatoimittajaansa.

EMV-maksupéaatteiden automaattinen

paivittyminen edellyttda voimassaolevaa
yllapitosopimusta kauppiaan ja maksupaate-
toimittajan valilla. Varmistathan, etta
sopimuksesi kattaa my0s automaattipaivitykset.



Tiedonsiirtotavat uudistuvat

Vanhoissa maksupaatejarjestelmissa maksukorttien katevarmennus on hoidettu Elisan
tai TeliaSoneran X.25-verkon kautta. Taman verkkotekniikan vanhenemisen takia uu-
sissa paatteissa korttimaksujen varmennustapahtumat valitetaan TCP/IP-verkon kautta.
Muutos nopeuttaa varmennuskyselyitd, parantaa tietoturvaa ja useimmiten myds alentaa
tietoliikennekustannuksia.

Elisa ja TeliaSonera ovat ilmoittaneet, etta X.25-verkkojen kautta hoidettu maksukortti-
en katevarmennus loppuu vuoden 2010 lopussa. Korvaava TCP/IP-jarjestelma on jo kay-
tdssa, joten kauppiaan kannattaa ottaa yhteytta ohjelmistotaloonsa asian hoitamiseksi
kuntoon.

Tama muutos ei ole suoraan SEPAsta johtuvaa, vaan liittyy verkkoteknologian uudis-
tumiseen.

Korttimaksamisen turvallisuus:
PCIl-tietoturvastandanrdi

Tietoturvasta huolehtimisesta on tullut tarkea osa yritysten arkea, kun tietomurtojen
riski erilaisissa tietojarjestelmissa on kasvanut. Vaikka SEPAn myodta kayttéon tuleva
siruteknologia parantaa korttimaksamisen turvallisuutta, tarvitaan muutakin. Yrityksen
ja kaupan on pystyttava turvaamaan kortinhaltijoiden maksukorttitiedot kaikissa olo-
suhteissa ja nostettava kaikkien korttitietoja kasittelevien tahojen tietoturvataso mah-
dollisimman korkeaksi. Siksi kauppiaan tulee edellyttaa maksupaatepalvelun tarjoalta
PCI-sertifiointia.

PCI-tietoturvastandardi on kansainvalinen maksukorttialan tietoturvastandardi. Silla tur-
vataan korttitapahtumien valitysta ja sailytystd maksupdatteissa. PCI-tietoturvastandar-
di ohjaa maksukorttien tapahtumatietojen vastaanottamista, kasittelyd, tallentamista ja
valittamista. Standardin noudattaminen on pakollista kaikille korttitapahtumia vastaan-
ottaville, valittaville tai tallentaville tahoille, kuten kaikille kauppiaille, jotka vastaan-
ottavat maksukorttimaksuja seka kaikille palveluntarjoajille, jotka kasittelevat maksu-
korttitapahtumia. Standardilla pyritadn ehkdisemaan korttitietojen joutumista sivullisten
haltuun tietojarjestelmissa ja tietoliikenneyhteyksilla.

Standardin vaatimusten piirissa ovat myos kaikki tahot, jotka tallentavat, kokoavat tai
valittavat maksutapahtumatietoja joko kauppiaiden tai toisten palveluntarjoajien lu-
kuun. Naita tahoja ovat esimerkiksi pankit, Luottokunta, seka muut tapahtumanvalitys-
palveluja tarjoavat yhteisot. Palveluntarjoajat vastaavat itse PCI-tietoturvastandardin
noudattamisesta.

Aivan kuten muukin yrityksen tietoturva korttimaksamisen turvallisuus on yrit-

tdjan vastuulla. Yrityksen tulee varmistaa, etta kaikki yrityksen korttimaksami-

seen liittyvat maksupadtteet, -jarjestelmat, -ohjelmistot ja prosessit ovat tie-
toturvaltaan PCI-standardin maarittelemalla minimitasolla.

PCI-standardin padakohdat kauppiaalle




Turvavinkkeja

PCI-standardin paakohdat kauppiaalle

e Suojaa tiedot asentamalla palomuuriratkaisu ja yllapitamalla sita.

o Ald kaytd ohjelmistotoimittajan mé&arittdmia oletussalasanoja tai muita
tietoturva-asetuksia.

e Suojaa tallennetut kortinhaltijatiedot.

e Siirra kortinhaltijoiden tiedot ja muut luottamukselliset tiedot julkisissa
tietoverkoissa salattuina.

e Kayta virustorjuntaohjelmistoa ja paivita se saanndllisesti.
o Kehita turvallisia jérjestelmia ja sovelluksia seka yllapida niita.

e Rajoita paasy tietoihin koskemaan vain niita, jotka tarvitsevat niita
liiketoiminnallisiin tarkoituksiin.

e Luo jokaiselle tietojarjestelman kayttajalle yksilollinen kayttajatunnus.

e Rajoita fyysinen pdasy kortinhaltijoiden tietoihin.

e Seuraa ja valvo kaikkea verkkoresurssien ja kortinhaltijoiden tietojen kayttoa.
o Testaa tietoturvajarjestelmat ja -prosessit saannollisesti.

e Luo tyodntekijoita ja alihankkijoita koskeva tietoturvakaytanto.

PCI-tietoturvastandardin laadinnassa ovat olleet mukana kaikki kansainvaliset kortti-
yhtiét: Visa International, MasterCard Worldwide, American Express, JCB ja Discover
Financial Services.

Lisatietoja PCI-tietoturvastandardista: https://www.pcisecuritystandards.org/#

Mita kauppias voi tehdd, jos maksaja unohtaa PINin?

e Sirukortilla ja sirumaksupaatteelld Suomessa maksettaessa kaytetaan
padsaantoisesti aina tunnuslukua.

e Erityistapauksessa kauppias voi halutessaan hyvaksya maksun
allekirjoituksella tunnusluvun nappailemisen sijaan.

e Kun kyse on maksamisesta kotimaisella pankkikortilla tai yhdistelmakortin
pankkikorttiominaisuudella PIN-nappailyn ohitus voidaan sallia.

e Tarkista silloin aina maksajan henkildllisyys virallisesta henkilétodistuksesta.

Maksupadatteen turvallisuus

e Hanki maksupdatteet vain luotettavalta laitetoimittajalta ja valvo, ettei
niitd manipuloida.

e Ohjeista henkilokuntasi kieltamaan ja raportoimaan kaikki yritykset
vaihtaa tai korjata maksupaatetta, jos huoltokaynnista ei ole etukateen
sovittu.

e IImoita maksulaitteiden varkaudet tai manipulointiyritykset poliisille.




Todentamispalvelut verkossa

Kansainvaliset korttijarjestelmat ovat tuoneet maksukorteilla verkossa maksamiseen eri-
laisia turvamenettelyja, joilla pyritddn varmistamaan verkossa palveluita tarjoaville kaup-
piaille tehokkaat ja turvalliset maksutavat korteilla.

MasterCard SecureCode ja Verified by Visa ovat Internet-maksamisen turvallisuutta pa-
rantavia todentamispalveluja, joissa maksutapahtuman molemmat osapuolet, ostaja ja
kauppias, todennetaan ostohetkella. Kauppias voi ndin varmistua kortilla verkossa mak-
savan tunnistamisesta kortin myontdneen pankin toimesta. Lisdtietoja saa osoitteesta
www.luottokunta.fi.

Kuluttaja ja yritys voivat tehda ostoksia turvallisesti MasterCard-korteilla niiden verkko-
kauppiaiden sivuilla, joilla on MasterCard SecureCode -tunnus ja Visa-korteilla niilla si-
vuilla, joilla on Verified by Visa -tunnus. Nama tunnukset varmistavat, ettd kortin kayttdja
tietdd, ettd kauppias on liittynyt mukaan todentamispalveluun oman pankkinsa kautta, ja
ettd korttimaksuja voi kyseisen kauppiaan palveluissa turvallisesti kayttaa.

MasterCard ja Visa korteilla voi olla mahdollista ainakin toistaiseksi maksaa myos verk-
kokaupoissa, joissa ei ole MasterCard SecureCode tai Verified by Visa tunnuksia, mutta
talldin on syyta tiedostaa MasterCard SecureCode ja Verified by Visa -kauppapaikkoja
alempi tietoturvataso.

Maksupalvelulaki voimaan
toukokuussa 2010

e Maksupalveludirektiivilla (2007/64/EY), joka on annettu
13.11.2007, luodaan lainsaadantokehikko yhtenaisella
euromaksualueella tarjottaville maksupalveluille ja
luodaan samalla oikeudellinen perusta SEPA:lle.

e Suomessa direktiivi pantaneen kansallisesti taytantoon
1.5.2010 voimaan tulevalla maksupalvelulailla ja
maksulaitoslailla.

e Tarkempia tietoja maksupalvelulaista 16ytyy mm.
Finanssialan Keskusliiton SEPA-sivustoilta (www.fkl.fi).

Lisatietoa SEPAsta verkossa

Finanssialan Keskusliitto: www.fkl.fi

Tietoa PCI-tietoturvastandardista: PCI Security Standards Council www.pcisecuritystandards.org (englanniksi)
Tietoa EMV-standardista: EMV Co: www.EMVco.com (englanniksi)

MasterCard: www.mastercard.com

Visa: www.visa.com

Tietoa kauppiaan raportointivelvollisuudesta PCI-tietoturvastandardin noudattamisessa Luottokunnan

sivuilla: www.luottokunta.fi



SEPA-sanasto: hyodyllisia
termeja ja lyhenteita

EMV

Magneettijuovalla varustetut maksukortit korvautuvat uusilla EMV-standardin mukaisilla
sirukorteilla maailmanlaajuisesti [ahivuosina. Lyhenne EMV tulee korttimaksamisen stan-
dardin kehittaneisté kansainvalisten Europayn, MasterCardin ja Visan nimista ja koskee
sirukortteja, sirumaksupaatteita ja niita tukevia ohjelmistoja.

Debitkortti

Debitkortti on pankin asiakkaalleen mydontama kansainvéliseen kayttoon tarkoitettu si-
rullinen maksukortti, joka on liitetty pankkitiliin. Debitkortti voi aina edellyttaa online-
varmennusta (esim. Visa Electron/Maestro) tai se voi toimia niin, ettd varmennus teh-
daan vain tarvittaessa, kortin tai maksupaatteen parametrien niin edellyttdessa.

Kortinantaja (Issuer)

Kortinantaja eli kortin liikkeellelaskija on pankki tai muu kortteja liikkeelle laskeva orga-
nisaatio, joka vastaa omien korttiensa jakelusta, elinkaaresta seka niilla tehtyjen ostos-
ten ja kateisnostojen veloittamisesta kortinhaltijan tililta. Kortinantaja maarittaa omien
korttiensa kayttdéehdot. Jos kortinantaja itse ei toimi tilittajéna, sen on sovittava toisen
tilittajan kanssa tapahtumien valittamisesta ja maksupaatteiden sertifioinneista.

Korttitapahtumien vastaanottaja / tilittdaja (Acquirer)

Maksunsaaja (yritys) sopii korttitapahtumien hyvityksestd seka aineistojen vastaanot-
toon ja kasittelyyn liittyvista asioista tilittdjan kanssa. Tilittaja tai sen valtuuttama taho
sertifoi maksupaatteet kdyttaen niita kortteja, joiden sertifoinnista tilittdja on sopinut ao.
kortinantajan kanssa.

Luottokortti, creditkortti

Luottokortti eli creditkortti on kortti, jonka avulla kortinhaltijalle mydnnettya luottoa
kaytetdaan tavaroiden ja palveluiden maksamiseen. Luottokortit voivat olla joko yleisluot-
tokortteja tai erityisluottokortteja. Jos luotto on korotonta ja ostot maksetaan kokonai-
suudessaan laskutuskerroittain, luottokorttia voidaan kutsua my6s maksuaikakortiksi.

Yleisluottokortilla tarkoitetaan korttia, jota sen haltija voi kayttaa kortin hyvaksyvissa
myyntipisteissa, joiden toimialaa ei ole rajattu. Erityisluottokortilla puolestaan tarkoite-
taan korttia, jonka kelpoisuus on rajoitettu tiettyihin myyntipisteisiin.

Maksusovellus

Maksusovellus on maksukortin sirulle tallennettu sovellus, joka sisdltaa korttimaksuo-
minaisuuden (esim. Visa Credit, Debit MasterCard, jne.) ja sen kasittelysaannot, kuten
pankkien tai korttiyhteison asettamat maksupaate- tai automaattikayttéa koskevat ka-
sittelysaannoét. Yhteisten kasittelysdadantojen lisaksi sirun maksusovellus voi sisaltaa kor-
tinantajakohtaisia kayttérajoituksia ja riskienhallintaparametreja.

Maksupdate

Maksupaate on maksunsaajalla oleva jarjestelma tai laite, jolla maksukortin tiedot lue-
taan ja tarkistetaan. Se tallentaa osto- tai kateisnostotapahtuman tiedot ja suorittaa
tarvittaessa tapahtuman varmennuksen. Tapahtumat valitetéan joko suoraan tai palve-
lukeskuksen valityksella pankkiin tai muulle tapahtumien vastaanottajalle.




Online-varmennus

Online-varmennuksella tarkastetaan reaaliaikaisesti kortin kelpoisuus seka korttiin liitty-
van tilin katteen riittavyys kortinantajalta.

Pankkikortti

Pankkikortti on pankin asiakkaalleen myéntama kansalliseen kayttoon tarkoitettu mak-
sukortti, joka on liitetty pankkitiliin. Korttia voidaan kayttda kotimaassa ostoksia kau-
poissa maksettaessa ja kateisnostoja tehtdaessa. Pankkikortilla ei voi maksaa verkossa.

PIN-tunnus

PIN (Personal Identification Number) eli henkilokohtainen tunnusluku on vain kortinhalti-
jan tiedossa oleva kortin tunnusluku. Se tarkistetaan kateisautomaatteja ja maksupaat-
teita kdytettdessa, jotta voidaan varmistaa, etta kortin kayttaja on oikea kortinhaltija.

Reitittdja
Reitittaja reitittda edelleen varmennuksen pyytajan maksupaatteelta tulleen varmennus-
kyselyn asianomaiselle kortinantajalle ja saadun vastauksen takaisin pyytajalle. Yhdella

varmennuksella voi olla useita reitittdjia. Reitittdjana voi toimia reitityspalvelua tarjoava
palvelukeskus, tapahtumien vastaanottaja tai kortinantaja.

Sirukortti (Integrated Circuit Card, IC Card, Smart Card, Chip Card)

Sirukortti on muovikortti, johon on upotettu muistia sisaltéava turvaprosessori (siru). Si-
ru sisaltaa yhden tai useamman maksupaatteessa kaytettavan EMV-maksusovelluksen.
Lisaksi siru voi sisaltaa muita sovelluksia (esim. tunnistussovelluksen).

Yhtendisen euromaksualueen saannoét edellyttavat sirun ja EMV-standardin kayttéa kor-
teissa. Sirujen kaytoélla pyritéaan ehkaisemaan korttien vaarentamista ja vaarinkayttoa.
Nykyisten magneettijuovakorttien kopiointi ja vaarentaminen on yleistynyt Euroopassa.
Sirun avulla voidaan todentaa aiemmin kaytdssa ollutta magneettijuovatekniikkaa tur-
vallisemmin kortinhaltijan oikeellisuus seka kortin ja varmennustapahtuman aitous.

Varmennuspalvelu

Varmennuspalvelun avulla maksunsaaja tarkastaa kortin tiedot, ja etta korttiin liitetyl-
13 tililld on riittava kayttévara tavaran tai palvelun maksamiseen tai kateisnostoon seka
varaa katteen. Varmennus tehdaan automaattisesti maksupdatteen kautta tai puheli-
mitse.

Yhdistelmakortti

Yhdistelmakortissa on kahden tai useamman maksusovelluksen eli maksutavan kaytto-
mahdollisuus. Tallaisia yhdistelmakortteja ovat esim. pankkikortti / Visa-luottokortti -
yhdistelmakortit tai MasterCard Credit/Debit-yhdistelmakortit.
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