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3.1 kolmas kappale virheellisesti,

korjattu pankkijohtokunnan 19.12.2007 paatoksen mukaiseksi

nimi muutettu tunnistuspalveluksi ja luovuttu termin "varmenne™ kaytosta,
tarkennettu tunnistusperiaatteita, siirretty yhteystiedot palvelukuvauksesta
Tarkisteavaimen minimipituus, generointi ja uusiminen

MUUTOSLUETTELO
Versio Sivu Huomautus
vli.l 7
v2.0 kaikki
v2.0b 11
16

HYVAKSYMINEN

Tunnistamisasiakirjojen hyvaksynta4 tarkennettu

Versiotunnus Paivamaara Hyvéksyja

v1.0 18.6.2008 Pankkitekniikkavaliokunta
v2.0 15.3.2010 Maksuliiketoimikunta
v2.0b 20.1.2011 Maksuliiketoimikunta
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1 Johdanto
1.1 Yleiskuvaus

Pankkien Tupas-tunnistuspalvelun (jatkossa ” Tupas-palvelu”) avulla sdhkoisié asiointi-
palveluita tarjoava yritys tai yhteiso (jatkossa ”Palveluntarjoaja”) voi tunnistaa asiak-
kaansa Tupas-tunnisteita hyvaksikayttaen. Tupas-palvelussa pankki tunnistaa asiakkaan
vahvalla sahkéisella tunnistamisella’ omien rekisteriensa perusteella.

Tupas-palvelua kéytetdédn ensisijaisesti sahkoiseen tunnistamiseen ja sahkoiseen allekir-
joittamiseen palveluntarjoajan asiointipalveluissa.

Tupas-palvelu on pankkien yhteisesti maarittelema. Kukin pankki tunnistaa asiakkaansa
samoilla pankkikohtaisilla tunnisteilla (jatkossa “pankkitunnukset”), joita asiakas kéyttda
pankin omissa palveluissa. Tupas-palvelu soveltuu kaytettavaksi verkkopalveluihin, jois-
sa on tarve tunnistaa asiakkaat luotettavasti. Pankkien kayttdmat vaihtuvat tunnusluvut
tayttavat turvallisen tunnistustapahtuman kriteerit.?

Palveluntarjoaja tunnistaa asiakkaansa lahettdmalla tunnistuspyynnon asiakkaalle, joka
siirtyy pankkinsa tunnistepalveluun painamalla pankkinsa tunnistuslinkkid. Palveluntar-
joajan tunnistuspyynto valittyy asiakkaalta pankin Tupas-palveluun, joka lahettaa tunnis-
tamisen jilkeen asiakkaalle vastaussanoman (“Tupas-tunniste” tai “Tunniste”)’. Asiakas
tarkastaa vastaanottamansa Tunnisteen tiedot, joiden hyvaksymisen jalkeen han palaa ta-
kaisin palveluntarjoajan palveluun, jolloin Tunnisteen tiedot valittyvat palveluntarjoajal-
le. Asiakas voi halutessaan peruuttaa tai hylatéd tunnistustapahtuman joko ennen tunnis-
tautumistaan tai Tunnisteen tarkastamisen yhteydessa.

Tupas-palvelussa pankki huolehtii ainoastaan asiakkaan tunnistamisesta palvelukuvauk-
sessa mainitulla tavalla eiké vastaa asiakkaan ja palveluntuottajan véalisen oikeustoimen
sitovuudesta tai sisallosté. Palveluntarjoaja ja asiakas voivat sopia Tupas-tunnisteen kay-
tsta osana sahkdista allekirjoitusta® asiakkaan ja palveluntarjoajan valisessa oikeustoi-
messa, mika mahdollistaa erilaisten hakemusten vastaanottamisen sekd sopimusten te-
kemisen verkossa. Palveluntarjoajan on huolehdittava muista séhkoisen allekirjoituksen
edellyttamisté seikoista, kuten tietojen kokonaisuuden hallinnasta, eheydesta, kiistamat-
tdmyydesta ja vastaussanoman tallentamisesta. Tupas-tunnisteen kéayttdmistd sahkoisena
allekirjoituksena tukevat vastaussanomien aikaleimat ja pankkien lokitiedot.

! Vahva sahkéinen tunnistaminen koostuu jostain, mita kayttaja: tietdd (esim. kayttajatunnus), omistaa (esim. salasanalista
tai kertakayttoisia tunnuksia generoiva turvalaskin tai muu véline), on (esim. sormenjélki). Kahden naisté vaatimuksista on
toteuduttava samanaikaisesti - Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009), 2 8 1
mom. 1 kohta.

Z Kiintean salasanan ja kayttajatunnuksen yhdistelma ei tayta vahvan sihkdisen tunnistamisen kriteereita.

® Tupas-tunniste on ainutkertainen ja se on aikaleimalla sidottu seka palveluntarjoajan kyseiseen palvelutapahtumaan etté
asiakkaaseen.

* Sahkoiselld allekirjoituksella tarkoitetaan sahkoisessa muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy
muuhun séhkdiseen tietoon ja jota kaytetaén allekirjoittajan henkildllisyyden todentamisen vélineend. Tunnistusvélinetta
voidaan kayttad oikeustoimen tekemiseen, jollei muualla laissa tai 18 §:ss8 muuta sdadeté - Laki vahvasta séhkdisesta tun-
nistamisesta ja sahkdisisté allekirjoituksista (617/2009), 2 § 1 mom. 9 kohta ja 5 8.
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1.2 Dokumentin nimi ja yksilointitiedot

N&ma Tupas-tunnistusperiaatteet ovat Finanssialan Keskusliitossa luotu kuvaus Tupas-
maarityksen mukaisen pankkien Tupas-tunnistuspalvelun menettelytavoista ja toiminta-
periaatteista. Dokumentissa kuvataan ne menettelytavat ja toimintaperiaatteet, jotka kos-
kevat asiakkaan ja palveluntarjoajan tunnistamista, pankkitunnusten elinkaarta ja hallin-
nointia seké litketoimintaan liittyvia juridisia kysymyksié.

1.3 Osapuolet
1.3.1 Pankit

Pankit toimivat Tupas-tunnistuspalvelussa tunnisteiden tuottajina ja tunnistavat henkilén
tai/ja yrityksen palveluntarjoajan puolesta sopimuksen perusteella. Lisaksi pankki tunnis-
taa tunnistautuvalle asiakkaalle tdimén tunnistusta pyytaneen palveluntarjoajan.

Pankilla tarkoitetaan Suomessa toimivaa luottolaitosta tai Suomessa toimiluvan saaneen
luottolaitoksen sivuliiketté.

1.3.2 Palveluntarjoaja

Palveluntarjoaja tekee Tupas-palvelun kaytosta sopimukset kunkin Tupas-palvelua tar-
joavan pankin kanssa. Palveluntarjoaja kéayttaa palvelussaan Tupas-tunnisteita palvelussa
asioivan asiakkaan luotettavaan tunnistamiseen. Pankki ja palveluntarjoaja eivat ole tun-
nistuspalvelussa suorassa yhteydessa keskenaan.

1.3.3 Jarjestelmantoimittaja

Palveluntarjoajan jarjestelmantoimittajan ja pankkien valilla ei ole sopimus- tai muuta
alihankintasuhdetta. Jarjestelméntoimittaja rakentaa palveluntarjoajan palveluun Tupas-
palvelun kéayttéonoton edellyttamat tekniset ominaisuudet.

1.3.4 Tunnistautuva asiakas

Asiakas on pankkitunnusten haltija, joka asioi palveluntarjoajan verkkopalvelussa. Tun-
nistautuva asiakas on keskeisessd asemassa palvelun kaytdssé. Asiakas ohjaa tietojensa
valitystd palveluntarjoajan ja pankkinsa valilla.

1.4 Pankkitunnusten ja Tupas-tunnisteen kayttotarkoitus

Tupas-palvelu soveltuu seka kuluttajille etté yrityksille suunnattuihin verkkopalveluihin.
Tupas-palvelu mahdollistaa palveluntarjoajan palvelua kayttavan henkilon luotettavan
tunnistamisen ja antaa mahdollisuuden sopimusten allekirjoittamiseen ja valtuuksien tar-
kastamiseen sekd Tupas-palvelua kayttavan yrityksen tunnistamisen.

Tupas-palvelun avulla tehtya tunnistusta tarvitaan verkkopalveluissa, joissa kasitelld&n
luottamuksellista tai taloudellisesti arvokasta informaatiota tai, kun halutaan tehdéa sitovia
oikeustoimia tai tarkastaa henkilon ika.
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2 Standardin hallinnolliset tiedot
2.1 Hallinnoiva organisaatio

Finanssialan Keskusliitto hallinnoi, kehittéa ja yllapitdd Tupas-méaéritysta ja siihen liitty-
véaéd dokumentaatiota.

Kulloinkin voimassa oleva Tupas-palvelun tekninen kuvaus, tunnistusperiaatteet ja kayt-
toonottomenettely seka Tupas-palvelun tuottamiseen osallisten osapuolten roolit ja oike-
ussuhteet on tarkemmin kuvattu Finanssialan Keskusliiton yllapitamissé dokumenteissa.

Pankit tarjoavat ja myyvét Tupas-palvelua omilla vakioehdoillaan omissa nimissdan
omille yritys- ja yhteisoasiakkailleen.

2.2 Immateriaalioikeudet

Finanssialan Keskusliitto omistaa tekijanoikeudet ja kaikki muut standardiin liittyvat
immateriaalioikeudet, kuten tekijanoikeuden Tupas-dokumentaatioon, Tupas-
tuotenimikkeen (tavaramerkki) ja Tupas-palvelusta kertovan sivuston tekijanoikeudet.

Finanssialan Keskusliiton julkaisemaa dokumentaatiota saa selata, tallentaa tai tulostaa
osia omaa kayttoa varten Suomen tekijanoikeuksia koskevan lainsdddédnnon asettamissa
rajoissa. Muu kaytto ilman Finanssialan Keskusliiton antamaa nimenomaista lupaa on
kielletty. Aineistoa tai sen osaa ei saa lainata tai julkisesti levittd4 ilman Finanssialan
Keskusliiton ennalta antamaa kirjallista lupaa. Mikali Finanssialan Keskusliitto antaa sii-
hen nimenomaisen kirjallisen luvan, aineistoa saa kayttaa vain lain, viranomaisohjeiden
ja hyvan tavan mukaisessa asiallisessa asiayhteydessa ja lahteeksi on ilmoitettava Finans-
sialan Keskusliitto.

2.3 Nimeamiskaytanto ja maaritelmat

Pankkien tunnistamiseen soveltuvat tunnukset ovat kullakin pankilla oman nimisensa.
Tupas-dokumentaatiossa ndistd tunnuksista kdytetdan yhteisnimitystd ’pankkitunnukset”,
joiden liséksi pankki voi kayttda tunnistamiseen myds muita pankin hyvaksymia etatun-
nistusvalineitd. Kussakin pankissa kaytetddn Tupas-maarityksen mukaisista palveluista
pankkikohtaisia nimia.

2.4 Tietojen julkaiseminen ja saatavuus

Tupas-maaritykseen liittyva julkinen dokumentaatio on saatavilla Finanssialan Keskuslii-

ton www-sivuilta osoitteesta www.fkl.fi.

Tupas-maaritys koostuu seuraavista julkisista dokumenteista:

e Pankkien Tupas-tunnistuspalvelu palveluntarjoajille - palvelukuvaus ja palveluntarjo-
ajan ohje

e Pankkien Tupas-tunnistuspalvelu — tunnistusperiaatteet
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3 Palvelun kayttéonotto
3.1 Sopimus pankin ja palveluntarjoajan valilla

Palveluntarjoajan on tehtava erillinen sopimus kaikkien niiden pankkien kanssa, joiden
tuottamaa Tupas-palvelua palveluntarjoaja tahtoo kayttaa.

Pankin kanssa sovitaan mm. osapuolten vélisen palvelutuotannon tekniset ratkaisut ja
niiden rakentaminen, teknisista ratkaisuista aiheutuvien kustannusten jakoperusteet, vas-
tuunjako ja vastuunrajaukset seké yhteistyon kaupalliset ehdot. Sopimukset tehddén kayt-
tden Tupas-palvelua varten laadittuja pankkikohtaisia ehtoja. Pankkikohtaiset yhteystie-
dot ovat tdman kuvauksen liitteend 1.

Pankki voi kieltdytya sopimuksesta pankin asiakkaana olevan palveluntarjoajan kanssa,
jos on ilmeistd, ettd Tupas-tunnistetta kéytettéisiin hyvan tavan tai lain vastaisessa toi-
minnassa taikka jos tunnisteen kayttamisesta voisi aiheutua pankille taloudellista tai ai-
neetonta vahinkoa.

Tupas-palveluun liittyvasséa toiminnassa on keskeista, etta siihen osalliset palveluntarjo-
ajat tarjoavat palveluosansa omissa nimissaan. Toteutuksessa tulee korostaa pankin tuot-
taman palveluosan ja palveluntarjoajan palvelun rajapinnan erottuvuutta. Asiakkaan on
kyettéva selkedsti havaitsemaan, kuka tuottaa kulloinkin kdytettdvan palvelun ja vastaa
siitd (palveluntarjoajan yksilointi).

Tupas-palvelun kayttddnottopéiva sovitaan sopimuksen teon yhteydessa. Palveluntarjo-
ajan tiedot rekisterdidaan kussakin pankissa ja palveluntarjoaja ilmoittaa kullekin pankil-
le erikseen, kun hénen sopimustietoihinsa tulee muutoksia.

Pankki toimittaa palveluntarjoajalle sopimuksen teon jélkeen palvelussa kéytettavan
pankkikohtaisen asiakastunnuksen ja tarkisteavaimen. Tiedot toimitetaan palveluntarjo-
ajalle pankkikohtaisella menettelylla joko sahkoisessa muodossa tai paperitulosteena.

Testausvaiheessa kaytettavat pankkikohtaiset tiedot ovat saatavilla pankkien palveluku-
vauksissa. Palveluntarjoaja voi testata palvelua tuotantoympéristdssa jo ennen kuin so-
pimus on tehty kayttamalla pankkikohtaisia testitunnuksia.

Palveluntarjoaja ei saa ilman pankin lupaa monistaa Tupas-palvelua eiké liittdd Tupas-
painikkeita esim. sahkodposteihin tai rakentaa Tupas-palvelua muille kuin palveluntarjo-
ajan nimissé olevalle www-sivulle.

3.2 Soveltuvuus toimintaan ja toimialaan

Tupas-palvelu soveltuu kéytettavéksi kaikille yksityisille ja julkisoikeudellisille palve-
luntarjoajille, kaikkiin palveluihin ja kaikille toimialoille sill& ehdolla, ett4 kyseista toi-
mintaa voi aineellisoikeudellisen lainsdddannon mukaan harjoittaa séhkdisessd muodossa
(esimerkiksi kiinteistokauppaa ja jaddmisto- ja perheoikeudellisia sopimuksia koskevat
séadokset).
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Palveluntarjoaja vastaa Tupas-palvelun soveltuvuudesta palveluntarjoajan toimintaan.
Palveluntarjoajan on aina syyta etukateen varmistaa Tupas-palvelun k&yttdonotto oman
toimialansa valvojalta esimerkiksi, kun palveluntarjoajalle on sdédetty toimialakohtaisis-
sa erityislaeissa, rahanpesun estamisesta ja selvittdmisestd annetussa laissa tai asetuksissa
velvoitteita asiakkaan tunnistamiseen.

Tallaisia palveluntarjoajia ovat mm. talletuspankit, rahoituslaitokset, rahasto-yhti6t, sijoi-
tuspalveluyhti6t, pankkiiriliikkeet ja henki- ja eldkevakuutusyhtiot.

Erdilla toimialoilla ulkoistamiseksi katsottavat hankkeet, asiamiehen tai alihankkijan
kayttotilanteet saattavat jo sindnsa edellyttéda vakioehdoista poikkeavaa sopimista.

3.3 Oikeusvaikutuksista sopiminen

Asiakkaan ja pankin vélisen pankkitunnuksia koskevan sopimuksen ehdot eivat koske
tunnistautuvan asiakkaan ja Tupas-palvelua hyodyntévan palveluntarjoajan vélista oike-
ussuhdetta. Sen vuoksi palvelun ehdoista ja allekirjoitusvaikutuksesta on aina tarvittaessa
sovittava erikseen asiakkaan ja palveluntarjoajan vélilla.

Pankkitunnusten kayttd sdhkdiseen allekirjoitukseen edellyttas, ettd palveluntarjoaja so-
pii tastd oikeusvaikutuksesta nimenomaisesti asiakkaan kanssa esim. palveluntarjoajan
oman verkkopalvelun kayttoliittymassé lomakkeen tms. yhteydessa.

Tupas-tunnisteiden kaytosta syntyvét lokitiedot tulee voida tdsmayttaa kiistamattomalla
tavalla palveluntarjoajan toimesta. Palveluntarjoajan omien palveluiden kaytosta syntyvi-
en lokitietojen maadrittelyt ovat palveluntarjoajan vastuulla.

3.4 Henkil6tunnuksen kasittely

Palveluntarjoaja vastaa siit4, etté silla on kyseisessé palvelussa oikeus kasitella selvékie-
lista henkil6tunnusta, mikéli se on halunnut ottaa kayttoonsa Tupas-tunnisteiden selvé-
kielisen toimituksen.

3.5 Tupas-nimen ja Tupas-palvelua tuottavien pankkien liikemerkkien kaytt6 markkinoinnissa

Asiointipalvelussa kaytettavien, pankkikohtaisten painikkeiden kuvatiedostot on noudet-
tavissa ko. pankin www-sivuilta kunkin pankin erikseen ilmoittamasta osoitteesta. Pai-
nikkeiden kokoja tai vareja ei saa muuttaa. Tarkemmat ohjeet kuvien kaytost4 ovat pank-
kikohtaisissa palveluntarjoajan ja pankin vélisessa palvelusopimuksen ehdoissa. Painik-
keen kuvaa ei saa kayttdd muuhun tarkoitukseen kuin sopimuksessa on sovittu.
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4 Pankkitunnukset
4.1 Pankkitunnusten hakijan ensitunnistaminen

Pankki tunnistaa pankkitunnusten hakijan henkilokohtaisesti viranomaisen myéntamasta
haltijansa henkil6llisyyden luotettavasti osoittavasta asiakirjasta. Ensitunnistamisessa
kaytettavat asiakirjat on kuvattu liitteessa 2.

Ensitunnistamisen henkilokohtaisuudesta voidaan poiketa, jos tunnistuspalvelun tarjoajat
ovat tehneet keskenddn sopimuksen mahdollisuudesta luottaa toistensa tekemaén ensi-
tunnistamiseen. Tunnistusvélinetta voidaan talléin hakea sédhkdisesti. Tunnistuspalvelun
tarjoajien on sopimuksessaan méariteltava, kuinka vastuu mahdollisesta alkuperéisen en-
situnnistamisen virheellisyydesta niiden keskindisessé suhteessa jakaantuu. Suhteessa
vahingon karsineeseen vastaa se tunnistuspalvelun tarjoaja, joka luottaa toisen tekeméaan
ensitunnistamiseen.”

Pankki voi kayttaa tunnistamisessa asiamiestd, mikali pankki ja asiamies ovat sopineet
tasté viranomaisten edellyttamalla tavalla.

4.2 Pankkitunnuksia koskevat sopimukset

Pankkitunnusten luovuttamisesta ja k&ytdsta solmitaan tunnusten hakijan ja pankin sopi-
mus. Ensimmadiset tunnukset on noudettava henkildkohtaisesti, jolloin asiakas tunniste-
taan luotettavasti. Jatkossa kertakayttoiset tunnukset voidaan l&hett&a postitse asiakkaal-
le, mikali asiakkaalla on ennestdan voimassa olevat tunnukset, joilla han hakee séahkdi-
sesti uudet. Asiakas ei voi valtuuttaa toista noutamaan pankkitunnuksia puolestaan.

Lukkiutuneet tunnukset voidaan vapauttaa vain niiden haltijan tunnistamisen yhteydessé.

Pankki voi kayttad sopimuksen solmimisessa ja tunnusten luovuttamisessa asiamiesté
mikali pankki ja asiamies ovat sopineet tasta viranomaisten edellyttamalla tavalla.

Jos pankkitunnukset tulevat yritys/yhteisokayttoon, pankkitunnuksista sovitaan ja ne
noudetaan soveltuvin osin kuten henkildasiakkaan pankkitunnukset.

4.3 Sulkupalvelu

Pankit tarjoavat pankkitunnusten kayttdjille ymparivuorokautista (24/7) pankkikohtaista
sulkupalvelua, jonne asiakas voi ilmoittaa pankkitunnusten katoamisesta tai joutumisesta
vaariin kasiin. Sulkupalveluista voi lukea tarkemmin pankkien omilta www-sivuilta. Sul-
kupalveluvaihtoehdot ovat pankkikohtaisia.

® Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009), 17 § 2 mom.



FK|Finanssialan Keskusliitto

Kuvaus 10(16)

FC|Finansbranschens Centralférbund
Federation of Finnish Financial Services

28.3.2011

5 Palvelun kaytto

5.1 Tunnistamisasiakirjan tietojen sailyttdminen®

5.2 Tietojen

Pankissa on asiakkaan tunnistaminen (henkil6llisyyden todentaminen) dokumentoitava ja
arkistoitava siten, etta jalkeenpdin voidaan osoittaa, mihin tietoihin tunnistaminen perus-
tuu ja kuka asiakkaan on tunnistanut. Tiedot on arkistoitava vahintaén viisi vuotta asia-
kassuhteen paattymisestd. Tunnistamisesta tehdad&n merkinté asiakasta koskeviin asiakir-
joihin tai tiedostoihin. Séilytettavia tietoja ovat vahintdén seuraavat:

o asiakkaan henkildllisyytta koskevat tiedot

¢ henkildllisyyden todentamisessa kdytetyn asiakirjan nimi, asiakirjan numero tai muu
tunnistetieto ja myontéja tai kopio henkil6llisyysasiakirjasta

e tunnistamisen suorittaneen henkilén nimi.

luovuttaminen ja pankkisalaisuus

Tupas-palvelun yhteydessa asiakas antaa pankille suostumuksen palvelun kéytossa vélt-
tdmattomien asiakastietojen valittdmiseen palveluntarjoajalle. Palveluntarjoajan tulee ka-
sitelld néité tietoja luottamuksellisesti henkilétietolain ja palveluntarjoajan toimialakoh-
taisen lainsdadannon ja viranomaisméaaraysten mukaisesti.

Mikali Tupas-palvelua kayttanyt asiakas kiistad asiointinsa ja palveluntarjoaja tasté tai
muusta syysté tarvitsee asiakkaan pankista todistelua tai muuta riskienhallintaa varten li-
sétietoja, pankki ei saa pankkisalaisuuden vuoksi tietoja luovuttaa, ellei asiakas ole anta-
nut palveluntarjoajalle tietojen luovuttamiseen suostumusta. Palveluntarjoajan on huo-
lehdittava siit4, ettd se Tupas-palvelun kayton yhteydessa pyytaa tarvittaessa asiakkaalta
etukateen suostumuksen myds naita tilanteita varten.

5.3 Palveluntarjoajan tiedot

Palveluntarjoajan tulee antaa verkkosivuillaan itsestdan tasmallistd, selkeéda ja helposti
saatavilla olevaa tietoa. Téllaisia tietoja ovat esimerkiksi:
e palveluntarjoajan yhteystiedot
o kaupparekisteriin merkitty toiminimi,
o liiketoiminnassa mahdollisesti kdytettdva aputoiminimi tai muu nimi,
o paatoimipaikan osoite, sahkopostiosoite tai muu sahkoinen yhteystieto,
vaihtoehtoinen tapa ottaa yhteyttd, esim. puhelinnumero,
yritys- ja yhteisétunnus,
kenelle palvelu on suunnattu,
palveluntarjoajaa valvova viranomainen,
kuinka ja missa palvelua koskevat erimielisyydet selvitetaan,
minka talletussuoja- tai sijoittajansuojajarjestelmén piiriin palvelu kuuluu ja
mitk& ovat palvelun hinnat ja miten kustannukset muodostuvat.

Asiakkaan on helposti ja selvasti voitava havaita ja erottaa, milloin hén siirtyy Tupas-
palvelun tuottajan sivulta muun palveluntarjoajan sivulle.

® Laki rahanpesun ja terrorismin rahoittamisen estdmisesté ja selvittdmisesta (503/2008) 10 8.



Kuvaus 11(16)

FK|Finanssialan Keskusliitto
FC|Finansbranschens Centralférbund
Federation of Finnish Financial Services

28.3.2011

5.4 Lokitiedot palvelun kaytosta, tietojen sailyttaminen

Kunkin pankin Tupas-sovellus kirjoittaa Tupas-palvelun kéytosté lokia.

Tupas- palvelun kayton yhteydessa pankki valittaa palvelua kayttavan tunnistetun asiak-
kaan tiedot palveluntarjoajan tietojarjestelméan. Palveluntarjoajan vastuulla on néiden
tunnistus- ja/tai allekirjoitustapahtuman tietojen tasméaytettavyys siihen tapahtumaan (so-
pimus, hakemus tms.), jossa Tupas-palvelua kéytettiin. Palveluntarjoajan on huolehditta-
va siitd, ettd sen oma asiointipalvelu kirjoittaa palvelun kaytosta lokia. Nama lokitiedot
tulee voida tdsmayttad ns. audit trail-tiedoilla sen tapahtuman tietosisaltoon (tietokan-
taan/tietokantoihin, jotka muodostavat tapahtuman koko tietosisallon), johon Tupas—

palvelun kaytto liittyi.

5.4.1 Sailytysaika

Pankit séilyttavat Tupas-palvelun kaytosta syntyneité lokitietoja lain ja viranomaisméaa-
raysten mukaisen vahimmaisajan.

Palveluntarjoaja séilyttad Tupas-palvelun vélityksell&d saamiaan asiakastietoja toimiala-
kohtaisen lainsdaadannon ja henkil6tietolain mukaisen ajan, jonka jélkeen henkil6tiedot

on havitettava.

5.4.2 Tietojen luovuttaminen ja pankkisalaisuus

Pankin lokitiedot ovat pankkisalaisuuden alaisia tietoja eika niita luovuteta palveluntar-
joajalle. Pankki saa luovuttaa Tupas-palvelun k&ytosta syntyneita lokitietoja asiakkaan
suostumuksella.

5.5 Palveluntarjoajan tarkisteavain

Tarkisteiden laskennassa kaytetty turva-avain eli tarkisteavain (MAC-avain) on satunnai-
nen ja vahintaan 32-merkkinen’. Turvallisuuden takaamiseksi pankki kayttaa vaihtuvia
attribuutteja palveluntarjoajalle toimitettavan tarkisteavaimen generoinnissa.

Tarkisteavain vaihdetaan pankin toimesta saannollisesti ja se voidaan vaihtaa myds pal-
veluntarjoajan toivomuksesta. Avaimen vaihdossa kdytetdan pankkikohtaisia menettely-
ja, jotka on kuvattu pankkien jarjestelmékuvauksissa.

5.6 Toiminnan jatkuvuus, hairidhallinta ja poikkeustapauksien kasittely
Pankit tuottavat Tunnistuspalvelua pankkikohtaisten ehtojen nojalla.

Pankeilta edellytetadn palveluiden osalta jatkuvuussuunnitelmaa, jonka osana on kuvattu
héiridtiedotus- ja -hallintaprosessi.

" Kaikkien 1.4.2011 alkaen toimitettavien avainten minimipituus on 32 merkkid eli 64 merkkia heksadesimaalimuodossa.
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5.7 Tupas-palvelun valityksella saatujen tietojen kaytto

Tupas-palvelussa pankin palveluntarjoajalle valittdma tunnistustapahtumatieto on tarkoi-
tettu kaytettavéksi vain sen yksittdisen tapahtuman yhteydessé, johon Tupas-palvelun
kaytto liittyi. Pankkikohtaisissa vakioehdoissa voi olla erilaisia kayttorajoituksia Tupas-
palvelun kautta saatujen tietojen osalta.

Palveluntarjoaja ei saa, ellei pankkikohtaisesti palveluntarjoaja ole kirjallisesti toisin so-
pinut, kdyttd4 saamiaan tietoja muihin kayttotarkoituksiin. Uusien tunnuksien luominen
Tupas-tunnisteiden avulla on sallittua vain jos Tupas-palvelua tarjoavan pankin ja tunnis-
tuspalvelua kayttavan palveluntarjoajan valisessa sopimuksessa on erikseen sovittu luot-
tamuksesta toistensa tekemadn ensitunnistukseen.

5.8 Kertakirjautuminen ja istunnon siirto

Kertakirjautumisella (Single-Sign-On) tarkoitetaan tdssa menetelméaé, jossa asiakas kir-
jautuu usean palveluntarjoajan palveluun yhdella Tupas-tunnistuksella. Kertakirjautumi-
nen ei ole sallittua Tupas-tunnisteilla.

Istunnon siirto (session siirto) tarkoittaa siirtymista palvelusta toiseen ilman uutta Tupas-
tunnistusta siten, etté asiakas kirjautuu ulos edellisesta palvelusta ja on kerralla kirjautu-
neena vain yhteen palveluun.

Istunnon siirrosta voidaan sopia seuraavilla edellytyksilla

o jokainen palveluntarjoaja, jonka palveluun asiakas voidaan siirtd4, tekee sopimuksen
istuntojen siirrosta pankkien kanssa

¢ palveluntarjoaja tallentaa lokitiedot kaikista istunnon siirroista

¢ pankeilla on mahdollisuus saada tietoja istunnon siirroista esimerkiksi virhetilanteiden
ja vaarinkaytosepailyjen selvittamiseksi

o palveluntarjoajan tulee ndyttaa selkeasti asiakkaalle kenen tarjoamassa palvelussa
asiakas on kirjautuneena

o tehtdessd sitovia oikeustoimia siirretyssa istunnossa, Tupas-tunnistus tulee tehda ta-
pahtuman vahvistamiseksi.

6 Tupas-palvelun keskeyttaminen ja sopimuksen paattyminen

6.1 Irtisanomisoikeus
Palveluntarjoaja ja pankki sopivat pankkikohtaisissa ehdoissa Tupas-sopimuksen irtisa-
nomiseen liittyvista seikoista seké pankin oikeudesta keskeyttédd Tupas-palvelun kéytta-
minen.

7 Tekniset turvajarjestelyt

7.1 Pankkitunnusten ja palveluntarjoajan avainten luominen ja kayttéonotto

Pankkitunnusten ja palveluntarjoajan avainten luomiseen kaytettavat pankin laitteet ja
ohjelmistot on suojattu fyysisilla ja ohjelmallisilla turvatoimilla. Avaimia séilytetéan ja
niiden oikeellisuus tarkistetaan erityisen, asiattomalta k&yt6lt4 suojatun ympariston sisal-
ta.
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7.2 Tunnusten ja avainten suojaus

Mitéan luottamuksellista tietoa, jota kasitelldan avainten luomiseen ja yksilointiin kaytet-
tavassa jarjestelmassa ei paasteté jarjestelman ulkopuolelle valvomattomalla tavalla.

7.3 Tietotekniset turvajarjestelyt

Jarjestelman turvaominaisuudet takaavat yksilotason paasynvalvonnan ja jaljitettavyyden
jokaisen pankkitunnusten ja avainten hallinnointiin liittyvan toimenpiteen ja tehtdvén
osalta.

7.4 Aikaleima

Tupas-palvelussa ei ole omaa aikaleimapalvelua. Kukin osapuoli pitaa itsenaisesti ylla
palveluun liittyvien tietojarjestelmien kelloja.

8 Tunniste- ja sulkulistaprofiili

Tupas-tunnisteen tietosisaltd on kuvattu Tupas-maarityksessa®,

Tunnisteiden ainutkertaisuuden takia tunnisteita ei voi kayttaa kuin kerran, joten niita
varten ei ole olemassa erillista sulkulistaa.

Pankki pitaa ylla omaa pankkitunnusten sulkupalvelua. Tupas-tunnisteita ei myonneté
suljetuille pankkitunnuksille.

9 Auditointi ja -tarkastukset
9.1 Valvovien viranomaisten lakisaateinen oikeus tarkastukseen

Pankki huolehtii siitd, etta sen tietojarjestelma ja pankkitunnusten seké Tupas-
tunnisteiden jakeluprosessi ovat valvovien viranomaisten tarkastettavissa.

& pankkien Tupas-tunnistuspalvelu palveluntarjoajille, palvelukuvaus ja palveluntarjoajan ohje
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LIITE1 PANKKIKOHTAISET YHTEYSTIEDOT

HANDELSBANKEN
Sopimusasiat Oma konttori
Tunnukset ja avaimet Noudetaan pankista

Asiakasneuvonta ja tekniset ongelmat
e HelpDesk 010 444 2545
pankkipéaivina klo 8-17
Sahkdposti finhelp@handelsbanken.fi

NORDEA PANKKI SUOMI OYJ

Sopimusasiat Oma konttori
Tunnukset ja avaimet Toimitetaan postitse sopimuksessa mainitulle
yhteyshenkildlle.
Asiakasneuvonta ja tekniset ongelmat
Yritysten maksuliikeneuvonta
e Suomeksi: 0200 67210 (0,11 €/min + pvm/mpm)
Pankkipaivina klo 8 — 18
e Ruotsiksi: 0200 67220 (0,11 €/min + pvm/mpm)
Pankkipéivind klo 9 - 16.30
e Englanniksi: 0200 67230 (0,11 €/min + pvm/mpm)
Pankkipdivinad klo 9 — 18

OSUUSPANKIT

Sopimusasiat Oma osuuspankki
Tunnukset ja avaimet Noudetaan pankin konttorista
Asiakasneuvonta Osuuspankin puhelinpalvelu:

e Suomeksi: 0100 0500
e Ruotsiksi: 0100 9051

Séahkoposti verkkopainikkeet@op.fi
S-PANKKI
Sopimusasiat S-Pankin sahkaiset palvelut (yhteydenotot sahkdpostitse
tai puhelimitse)
Tunnukset ja avaimet Toimitetaan sopimuksessa mainitulle yhteyshenkilolle

Asiakasneuvonta ja tekniset ongelmat
e Puh. 010 76 5800 (0,0821 €/puhelu + 0,119 €/min)
Sahkoposti e-palvelut@sok.fi
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SAMPO PANKKI
Sopimusasiat Sampo Pankin konttorit aukioloaikoina tai
puh. 0100 2580 (pvm/mpm), ma-pe klo 8 - 17
Tunnukset ja avaimet Toimitetaan levykkeelld postitse sinetdidyssé paketissa

Asiakasneuvonta ja tekniset ongelmat
e Henkildasiakkaat 0200 2589 (pvm/mpm),
ma-pe klo 9 -18
e Yritysasiakkaat 0100 2580 (pvm/mpm),
ma-pe klo 8 -17
Sahkdposti Yritysasiakkaat voivat lahettad viestin asiakastukeen
verkkopankin kautta suojatussa ympaéristossa

AKTIA, SAASTOPANKIT JA PAIKALLISOSUUSPANKIT

Sopimusasiat Oma pankki
Tunnukset ja avaimet Noudetaan pankista
Asiakasneuvonta ja tekniset ongelmat
e Puh. 0100 4052 (1,17 e/min + pvm)
Sahkoposti: info@samlink.fi

TAPIOLA PANKKI

Sopimusasiat Yritysten maksuliikennepalvelut
Tunnukset ja avaimet Toimitetaan sopimuksessa mainitulle yhteyshenkil6lle
Asiakasneuvonta ja tekniset ongelmat

e Henkildasiakkaat 01019 5102 (ma-pe)

Séahkoposti tunnistuspalvelu@tapiola.fi
ALANDSBANKEN
Sopimusasiat Oma konttori
Asiakastunnus Toimitetaan sopimuksen yhteydessé pankin konttorissa. Tar-
Kisteavain postitetaan sopimuksessa mainitulle yhteyshenki-
[6lle.

Asiakasneuvonta ja tekniset ongelmat

Contact Center -asiakaspalvelu

e Suomeksi: 0204 292920

e Ruotsiksi: 0204 292910

e Pankkipéivind ma-to 8.40 - 16.30, pe 9.30 - 16.30
Sahkdoposti contactcenter@alandsbanken.fi
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Pankit noudattavat asiakkaan tunnistamisessa mm. rahanpesun ja terrorismin rahoittami-
sen estamisestd ja selvittdamisesta annettua lakia (503/2008) ja Finanssivalvonnan anta-
maa standardia 2.4 asiakkaan tuntemisesta ja tunnistamisesta. Finanssialan Keskusliitto
on laatinut jasenyhteisoille ohjeen Rahanpesun ja terrorismin rahoittamisen estaminen ja
selvittdminen, jossa on kuvattu henkil6llisyyden todentamisessa kaytettavat asiakirjat.
Tupas-tunnistuspalvelussa kéytettdvien pankkitunnusten osalta ensitunnistamisessa nou-
datetaan vahvasta séhkoisesta tunnistamisesta ja séhkoisista allekirjoituksista annettua
lakia (617/2009) ja Viestintdaviraston maaraysta 8C/2010.

Pankkikohtaisissa tunnistusperiaatteissa hyvaksyttavét asiakirjat on lueteltu maittain.

Ensitunnistamisessa
kaytettdva voimassa
oleva asiakirja

Maa, jonka viranomai-
nen myontanyt

Pankkitunnukset, joita
kaytetdan Tupas-
palvelussa

Pankin muut palvelut

Kuvallinen KELA-
kortti

Suomi

ei hyvéksyta

hyvéaksytaan

Ajokortti

Suomi

jos my6nnetty 1.10.1990
jalkeen voidaan hyvéksya
pankkikohtaisella paatok-
selld ja jos ei ole merkin-
t&& vaihdosta maasta
toiseen

hyvéaksytaan

Euroopan talousalueen
jasenvaltio

jos mydnnetty 1.10.1990
jéalkeen voidaan hyvéksyéa
pankkikohtaisella paatok-
selld ja jos ei ole merkin-
t4& vaihdosta maasta
toiseen

ei hyvaksyta

Henkildkortti

Suomi

hyvéksytaan

hyvéksytaan

Euroopan talousalueen
jasenvaltio, Sveitsi tai

hyvéksytaan jos matkus-
tusasiakirja ja aitous

hyvéksytaan jos matkus-
tusasiakirja ja aitous

San Marino arvioitavissa julkisista arvioitavissa julkisista
lahteistd lahteistd
Muu ei hyvéksyta hyvaksytéan jos matkus-
tusasiakirja ja aitous
arvioitavissa julkisista
lahteistd
Passi Euroopan talousalueen | hyvéksytdén hyvéaksytéan jos aitous

jasenvaltio, Sveitsi tai

arvioitavissa julkisista

San Marino lahteistd
Muu voidaan hyvéksyd pank- | hyvéksytdén jos aitous
kikohtaisella paatoksella | arvioitavissa julkisista
lahteistd
Muukalaispassi Suomi hyvéaksytéan jos ei ole hyvéksytadn jos ei ole
merkintaa ettei henkil6l- | merkintaa ettei henkil6l-
lisyyttd ole pystytty var- | lisyytta ole pystytty var-
mentamaan mentamaan
Pakolaisen matkustus- | Suomi hyvéksytéan jos ei ole hyvéksytéan jos ei ole

asiakirja

merkintaa ettei henkildl-
lisyytta ole pystytty var-
mentamaan

merkintaa ettei henkildl-
lisyytta ole pystytty var-
mentamaan




