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1.1.

TUPAS-varmennepalvelu

Pankkien TUPAS-Varmennepalvelu (jatkossa ”Varmennepalvelu”) mahdollis-
taa palvelun kdyttoonottavan, sdhkdisid asiointipalveluita internetissé tarjoavan
yrityksen tai yhteison (jatkossa ”palveluntarjoaja”) tunnistaa asiakkaansa Var-
mennepalvelun vélittdmien Tupas-varmenteiden (jatkossa ”varmenteiden’)
avulla. Varmennepalvelussa pankki tunnistaa asiakkaansa vahvalla tunnistuk-
sella (katso kohta 1.6). Palvelun vélittdmi& varmenteita voidaan kayttadd myos
séhkoisen allekirjoituksen muodostamiseen tunnistautuvan asiakkaan ja palve-
luntarjoajan niin sopiessa.

Varmennepalvelu on pankkien yhteisesti maarittelema. Kukin pankki tunnistaa
asiakkaansa samoilla pankkikohtaisilla pankkitunnisteilla, joita asiakas kayttaa
pankin omissa palveluissa.

Pankkitunnuksista sopiminen ja asiakkaan tunnistaminen

Varmennepalvelun kdyttdminen tapahtuu pankin asiakkaalleen luomillaan ja
antamillaan pankkikohtaisilla tunnisteilla, kuten esimerkiksi kayttajatunnuksel-
la ja kertakayttoisilla tunnusluvuilla, (jatkossa ”pankkitunnukset”). Pankkitun-
nukset ovat aina henkilokohtaisia riippumatta siita, onko ne annettu henkilo-
asiakas- vai yritys-/yhteisoasiakaskayttoon.

Pankit voivat kayttda toiminnassaan alihankkijoita ja asiamiehié noudattaen
yhteistydssé luottolaitoslain ja Rahoitustarkastuksen sen nojalla antamien stan-
dardien mukaisia toimintamalleja.

1 Pankkitunnukset henkildasiakaskayttoon

Asiakas saa henkilokohtaiset pankkitunnukset kéyttéonsa kirjallisen sopimuk-
sen perusteella. Sopimus tehddan aina henkilokohtaisesti sen henkilén kanssa,
jonka nimiin pankkitunnukset luodaan. Asiakas ei voi valtuuttaa toista teke-
maédn sopimusta puolestaan.

Pankeilla on lakiséateinen velvollisuus tunnistaa asiakkaansa. Asiakkaan hen-
kilollisyys varmistetaan Rahoitustarkastuksen hyvéksymélla tavalla pankin tai
sen asiamiehen toimesta pankkien hyvéksymasté virallisesta tunnistamisasia-

Kirjasta, kuten esim. ajokortti, henkildkortti, passi, kuvallinen kelakortti.

Ensimmaiset tunnukset on noudettava henkilokohtaisesti, jolloin asiakas tun-
nistetaan luotettavasti. Jatkossa kertakayttoiset tunnukset voidaan lahettédé pos-
titse asiakkaalle. Asiakas ei voi valtuuttaa toista noutamaan pankkitunnuksia
puolestaan.
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1.1.2 Pankkitunnukset yritys-/yhteisdasiakaskayttoon

Jos pankkitunnukset tulevat yritys/yhteisokayttoon, pankkitunnuksista sovi-
taan ja ne noudetaan soveltuvin osin kuten henkildasiakkaan pankkitunnuk-
set noudattaen Rahoitustarkastuksen hyvaksyméaé tapaa.

1.2 Varmennepalvelun kaytosta sopiminen

Palveluntarjoajan tulee sopia Varmennepalvelun kdytosta niiden pankkien
kanssa, joiden tarjoamaa palvelua palveluntarjoaja tahtoo kéayttaa. Kunkin
pankin kanssa on tehtava erillinen sopimus. Pankkikohtaiset yhteystiedot
ovat tdmén kuvauksen liitteend 1.

Varmennepalvelun kdyttéonottopaivé sovitaan sopimuksen teon yhteydessé.
Palveluntarjoajan tiedot rekisterdidédan kussakin pankissa ja palveluntarjoaja
ilmoittaa kullekin pankille erikseen, kun hénen sopimustietoihinsa tulee
muutoksia.

Pankki toimittaa palveluntarjoajalle sopimuksen teon jalkeen palvelussa kéy-
tettavan pankkikohtaisen asiakastunnuksen ja tarkisteavaimen. Tiedot toimi-
tetaan palveluntarjoajalle pankkikohtaisella menettelyll& joko s&hkoisessa
muodossa tai paperitulosteena.

Testausvaiheessa kaytettavat pankkikohtaiset tiedot ovat saatavilla pankkien
palvelukuvauksissa. Palveluntarjoaja voi testata palvelua tuotantoympéris-
tossa jo ennen kuin sopimus on tehty kayttdmalla pankkikohtaisia testitun-
nuksia.

1.3 Varmennepalvelun yleiskuvaus

Tunnistautuva asiakas on keskeisessd asemassa palvelun kéytossa. Asiakas
ohjaa tietojensa valitystd palveluntarjoajan ja pankkinsa vélilla. Pankki ja
palveluntarjoaja eivat ole palvelun aikana suorassa yhteydessa keskenéan.

Kun palveluntarjoajalla on tarve tunnistaa asiakas, palveluntarjoaja lahetta4
varmennepyynnon asiakkaalle, joka siirtyy pankkinsa VVarmennepalveluun
painamalla pankkinsa tunnistuslinkkié. Palveluntarjoajan varmennepyynt®
vilittyy asiakkaalta pankin Varmennepalveluun, joka l&hettd4 asiakkaan tun-
nistamisen jalkeen asiakkaalle vastaussanoman (jatkossa ”varmenne”). Asia-
kas tarkastaa vastaanottamansa varmenteen tiedot. Jos asiakas hyvaksyy tie-
dot, hédn palaa takaisin palveluntarjoajan palveluun, jolloin Varmenne vélit-
tyy palveluntarjoajalle. Asiakas voi halutessaan peruttaa tunnistustapahtuman
ennen tunnistautumistaan pankin palveluun tai hylata pankin antaman var-
menteen.

Palveluntarjoaja ja asiakas voivat sopia varmenteen kaytostd osana sahkoista
allekirjoitusta asiakkaan ja palveluntarjoajan valisessa oikeustoimessa. Pank-
ki huolehtii kuitenkin ainoastaan tassa palvelukuvauksessa mainitulla tavalla
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asiakkaan tunnistamisesta eiké vastaa asiakkaan ja palveluntarjoajan vélisen
oikeustoimen sitovuudesta tai sisallosta.

1.4 Palvelun toiminnallisuudet

Pankin antama varmenne on ainutkertainen ,ja se on aikaleimalla sidottu sek&
palveluntarjoajan kyseiseen palvelutapahtumaan etté asiakkaaseen.

Varmennepalvelussa on eri toiminnallisuuksia ja kdyttémahdollisuuksia sen
mukaan, millaisen varmenteen valittdmisesta palveluntarjoaja on palveluso-
pimuksessaan pankin kanssa sopinut. Pankin antama Varmenne siséltaa aina
asiakkaan (henkilon ja/tai yrityksen) nimen. Taman lisaksi vélitettavé asiak-
kaan yksilointitieto voi olla joko selvakielinen tai salattu.

Yksilointitiedon ollessa selvékielinen, pankki voi vélittaa asiakkaan henkilo-
tunnuksen, henkilétunnuksen tarkisteosan, Y-tunnuksen tai muun sahkdisen
asiointitunnuksen sen mukaan, mista on sovittu palvelusopimuksessa. Selvé-
kielisen henkilétunnuksen pankki valittad vain palveluntarjoajille, joilla on
oikeus rekisteroida se.

Kun yksiléintitieto on salattu, pankki vélittd4 palveluntarjoajalle tiedon, joka
perustuu asiakkaan henkildtunnukseen, Y-tunnukseen tai muuhun sahkdiseen
asiointitunnukseen. Itse tunnus ei kuitenkaan vality vastaussanoman mukana.
Siksi palveluntarjoajalla tulee olla kdytdssaan asiakkaan henkilétunnus, Y-
tunnus tai muu sahkéinen asiointitunnus, jotta han voi varmistua pankin an-
taman vastaussanoman tietojen avulla asiakkaan henkil6llisyyden oikeasta
todennuksesta. Jos palveluntarjoajalla ei ole asiakkaan tunnusta, hénen tulee
kysya se ennen varmennepyynnon lahettdmistd. Tama toiminnallisuus sovel-
tuu siten asiakkaan ilmoittamien tietojen oikeellisuuden tarkastamiseen pan-
kista.

Varmennepalvelu soveltuu péaasiassa kuluttajille suunnattuihin palveluihin.
Erdissd pankeissa on mahdollista tunnistaa myos pankin yritysasiakkaita -
tunnuksen avulla. Kaikki pankit eivat tarjoa varmennepalvelua, jossa yritys-
asiakas tunnistetaan. Tunnistettaessa pankin yritysasiakkaita voidaan pankis-
ta valittdd varmenteen mukana joko asiakkaan Y-tunnus ja yrityksen nimi tai
asiakkaan Y-tunnus, yrityksen nimi, henkilén nimi sek& henkilGtunnus.

1.5 Palvelun turvallisuus

Varmennepalvelun osapuolten véalisessa tietoliikenteessé kaytetdan SSL-
siirtokaytantod, joten ulkopuoliset eivét née tietoja eivatkd voi muuttaa niita.
Palveluntarjoajan palvelinohjelmiston on tuettava 128 bitin avaimilla toteu-
tettua SSL-salausta. Yhteydell kaytettdvé avainpituus maéraytyy kuitenkin
asiakkaan kayttdman selaimen ominaisuuksien perusteella. Varmennepyyn-
ndn ja varmenteen tiedot on suojattu tiedon eheyden turvaavalla tarkisteella,
joten varmenteen vélitysta ohjaavalla asiakkaalla ei ole mahdollisuutta muut-
taa tietoja palveluntarjoajan tai pankin sitd havaitsematta.
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Kukin osapuoli vastaa omien palveluittensa suojauksesta, turvallisuudesta ja
séilyttdmiensa tietojen oikeellisuudesta. Tunnistautuva asiakas vastaa siit,
ettd pankin antamat pankkitunnukset eivat joudu ulkopuolisten haltuun.

Palveluntarjoajan on huomautettava asiointipalvelussaan, ettd palvelussa
kéytetddn Varmennepalvelua, jossa kédytetdan asiakkaan joko henkiltasiakas-
tai yritysasiakaskayttoon tarkoitettuja pankkitunnuksia. Palveluntarjoajan
tulee muokata asiointipalvelussaan olevaa huomautustekstia sen mukaisesti
haluaako palveluntarjoaja tunnistaa henkilOasiakkaita ja/tai yritysasiakkaita.

1.6 Vahvan tunnistamisen maaritelma

Henkildn vahva tunnistaminen koostuu jostain, mité kéyttaja:
1) tietda (esim. kayttajatunnus),

2) omistaa (esim. salasanalista),

3) on (esim. sormenjélki).

Kahden néistéd vaatimuksista on toteuduttava samanaikaisesti, jotta tunnistus-
tapahtuma tayttdd vahvan tunnistamisen maaritelmén. Vahvan tunnistamisen
liséksi tapahtuman taytyy perustua riittdvan turvalliseen menettelyyn. Tur-
vallisen tunnistustapahtuman Kriteerit tayttavat vaihtuvat tunnusluvut. Nain
ollen esimerkiksi kiinte&n salasanan ja kayttajatunnuksen yhdistelma ei yksi-
néan taytd Varmennepalvelun maérityksen vahvan tunnistamisen kriteereita.
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2 Palvelun toiminnallinen kuvaus
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Palvelun etenemista kuvaavan kaavion selite:

1. Tunnistautuva asiakas on yhteydessa palveluntarjoajan palveluun.

Asiakkaan ja palveluntarjoajan vélisen tietoliikenteen tulee olla SSL-suo-
jattu, kun asiakas siirtyy Varmennepalveluun liittyvien tietojen syo6ttoon.

Vaiheiden 2—-7 aikana tiedonsiirtoyhteys on aina SSL-suojattu.

2. Palveluntarjoaja lahettéa asiakkaalle Varmennepyynnon, joka sisaltad
tapahtumaan liittyvat yksilgintitiedot. Asiakas tarkastaa vastaanottamansa
pyynnon tiedot, mutta han ei voi muuttaa niitd. Asiakas voi halutessaan kes-
keyttéa tunnistuksen ja palata takaisin asiointipalveluun. Asiakkaan selaimen
Varmennepyyntosivulla ovat Varmennepalveluun johtavat toimintopainik-

keet ja peruutuspainike.

3. Asiakas painaa toimintopainiketta, joka johtaa hanen pankkinsa Var-
mennepalveluun. Pankkiin vélittyvd Varmennepyynto sisaltdd Varmennepal-
velun tarvitsemat tiedot palveluntarjoajasta ja tapahtumasta. Pankki tarkastaa

pyynnén eheyden ja tietojen oikeellisuuden.

4. Pankki lahettad asiakkaalle tunnistuspyynndn, jos palveluntarjoajan

Varmennepyyntd on virheeton. Pankki antaa asiakkaalle virheilmoituksen,
jos pankki havaitsee varmennepyynndssé virheitd, jolloin asiakas palaa ta-

pahtuman peruutuspainikkeella takaisin palveluntarjoajan palveluun.
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5. Asiakas tunnistautuu pankkinsa varmennepalvelussa. Pankki palauttaa
asiakkaalle virheilmoituksen, jos tunnistus epéonnistuu, jolloin asiakas palaa
peruutuspainikkeella takaisin palveluntarjoajan palveluun.

6. Onnistuneen tunnistuksen jalkeen pankki muodostaa vastaussanoman,
”Varmenteen”. Pankin Varmennepalvelu asettaa asiakkaalle hyvéksymis- ja
peruutuspainikkeet.

7. Asiakas tarkastaa varmenteen tiedot ja hyvéksyy varmenteen valittdmi-
sen palveluntarjoajalle. Asiakas voi peruutuspainikkeella keskeyttaa tunnis-
tustapahtuman ja palata takaisin palveluntarjoajan palveluun.

8. Palveluntarjoaja varmistaa vastaanottamansa VVarmenteen eheyden ja ai-
nutkertaisuuden. Palveluntarjoaja liittdd Varmenteen asiakkaan palvelutapah-
tumaan ja séilyttaa sitd yhta kauan kuin muita palvelutietoja sdilytetaan. Asi-
akkaan yksil@intitietoja ei saa rekisteroida tai kayttdd muuhun tarkoitukseen.
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3 Varmennepalvelun sanomat ja niiden tiedot

3.1 Varmennepyynto

Varmennepyynnon tiedot ovat pankkikohtaisen painikkeen tai kuvakkeen
takana FORM-tietoryhmaéssa piilomuuttujina.

VARMENNEPYYNTO
Kentta Tiedon nimi Pituus | Huomautus
1. Sanomatyyppi A0lY ACTION ID |34 Vakio, "701"
2. Versio A0lY_VERS 4 Esim. "0002"
3. Palveluntarjoaja A0lY _RCVID 10-15 | Asiakastunnus
4. Palvelun kieli AO0LlY_LANGCODE |2 ISO 639:n mukainen tunnus:
FI = Suomi
SV = Ruotsi
EN = Englanti
5. Pyynnon yksilGinti A0LlY STAMP 20 VvvvKkkpphhmmssxxxxxx
6. YksilGintitiedon tyyppi A0LlY IDTYPE 2 kts. Liite 2
7. Paluuosoite A01lY RETLINK 199 OK paluuosoite varmenteelle
8. Peruuta-osoite A01Y_CANLINK 199 Paluuosoite peruutuksessa
9. Hylatty-osoite A0LlY REJLINK 199 Paluuosoite virhetilanteessa
10. Avainversio A0lY KEYVERS 4 Avaimen sukupolvitieto
11. Algoritmi AOLY_ALG 2 01 = MD5
02 = SHA-1
12. Tarkiste A0lY MAC 32-40 | Pyynnon turvatarkiste

Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla. FORM-tietoryhman
HTML-kielinen rakenne on seuraava:

<FORM METHOD="POST” ACTION="pankin Varmennepalvelun URL”>
<INPUT NAME="A01Y_ACTION_ID” TYPE="hidden” VALUE="701">
<INPUT NAME="A01Y_VERS” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_RCVID” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_LANGCODE” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_STAMP” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_IDTYPE” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_RETLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_CANLINK” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_REJLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_KEYVERS” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_ALG” TYPE="hidden” VALUE="...">

<INPUT NAME="A01Y_MAC” TYPE="hidden” VALUE="...">

</[FORM>
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3.2 Varmennepyynndn kenttien selitykset
Kenttd 1Sanoman tyyppi, joka on Varmennepalvelussa vakio "701".

Kenttd 2 Varmennepyyntd-sanoman versionumero, joka on pankkikohtai-
nen.

Kenttd 3 Kentdssa on palveluntarjoajan pankkikohtainen asiakastunnus.
Pankki tunnistaa palveluntarjoajan asiakastunnuksen perusteella ja liittaa re-
kisterisséan olevan palveluntarjoajan nimen varmenteeseen.

Kenttd 4 Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun kielen ja
pankin Varmennepalvelu avautuu talla kielella.

Kenttd 5 Palveluntarjoajan varmennepyynnélle antama yksildiva tunnus.
Tunnuksena voi olla viite, asiakasnumero tai yhdistelméa péivamaarasta, kel-
lonajasta ja juoksevasta tunnuksesta seka viitteesta.

Kenttd 6 Yksildintitiedon tyyppi kertoo, minka yksildintitiedon palveluntar-
joaja tunnistettavasta asiakkaastaan haluaa. Yksilointitiedon tyypin tulee vas-
tata palvelusopimuksessa sovittua toiminnallisuutta.

Kenttd 7 Palveluntarjoajan asiointisivun osoite, joka on OK-tapauksessa jat-
kokohta. Paluuosoitteen tulee olla https-alkuinen, eli SSL-suojattu sivu.
Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"

Kentta 8 Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu varmen-
teen vélittdmisen.

Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/keskeytys.htm"

Kenttd 9Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa on havait-
tu tekninen virhe. Paluuosoite voi olla sama kuin kentéssa 8.

Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/virhe.htm"
Kenttd 10 MAC-tarkisteen laskennassa kéytetyn avaimen versio.
Kenttd 11 MAC-tarkisteen laskennassa kaytettavén algoritmin tyyppikoodi.

01 = MD?5 algoritmi, joka tuottaa 32 merkkisen MACin
02 = SHA-1 algoritmi, joka tuottaa 40 merkkisen MACin.

Kenttd 12 MAC-tarkiste, joka on laskettu Varmennepyynnon suojattavista
tiedoista ja palveluntarjoajan tarkiste-avaimesta tietokentéssa 11 maaritellylla
algoritmilla. Tarkisteen avulla sanoman vastaanottaja voi varmistaa Varmen-
nepyynndn eheyden ja lahettajan.
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3.3 Varmennepyynndn MAC-tarkisteen (A01Y_MAC) muodostaminen

Palveluntarjoaja muodostaa kunkin pankin painiketta varten oman pankki-
kohtaisen Varmennepyynnon, joka suojataan MAC-tarkisteella. Tarkiste las-
ketaan pankkikohtaisen pyynnén FORM-tietoryhmasta ko. pankin palvelun-
tarjoajalle antamalla tarkisteavaimella.

Laskennan aluksi muodostetaan merkkijono FORM-tietoryhmén kaikkien
tarkistetta edeltévien tietokenttien (kentét 1 - 11) VALUE-arvoista ja palve-
luntarjoajan tarkisteavaimesta. Tiedot yhdistetddn merkkijonoksi jarjestyk-
sessa niin, ettd kenttien tdytemerkkeind olevat blankot jatetdan pois. Merkki-
jonon tietoryhmat erotetaan toisistaan "&" -merkilla. Viimeisen tiedon (kent-
ta 11) ja tarkisteavaimen véliin seka tarkisteavaimen loppuun laitetaan ”&”-
merkki. ”&”-merkit otetaan sanoman MAC-tarkisteen laskentaan mukaan.
Tieto on yhtend rivind. "J" -merkki ndyttaa tdssd dokumentissa olevan rivin-
vaihdon.

AO1Y_ACTION_ID&AO1Y_VERS&AO01Y_RCVID&AOLY_LANGCODE&./
A01Y_STAMP&AOLY_IDTYPE&AOLY RETLINK&AOLY_CANLINK&./
AO1Y_REJLINK&AO1Y_KEYVERS&AOLY_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitysmuotoon, jossa A—F esi-
tetaan isoilla kirjaimilla. Heksadesimaalinen tiivisteen arvo viedaan Tarkiste-
kenttéan.

3.4 Vastaussanoma eli varmenne ja sen yksilointitiedot

VARMENNE

Kentta Tiedon nimi Pituus |Pakollisuus” | Huomautus

1. Versio B02K_VERS 4 P Esim. "0002"

2. Varmenteen yksilginti | BO2K_TIMESTMP 23 P NNNvvvvkkpphhmmss
XXXXXX

3. Varmenteen numero | BO2K_IDNBR 10 P Pankin varmenteelle
antama numero

4. Pyynnon yksilginti B02K_STAMP 20 P Kyselyn tietokenttd 7
(AO0LlY_STAMP)

5. Asiakas B02K_CUSTNAME -40 P Pankin tietokannassa
oleva tunnistetun henki-
16N tai yrityksen nimi

6. Avainversio B02K_KEYVERS 4 P Avaimen sukupolvi

7. Algoritmi BO2K_ALG 2 P 01 = MD5
02 = SHA-1
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8. Yksildintitieto B02K_CUSTID -40 P Kts- Liite 3

9. Yksil@intitiedon tyyp- | BO2K_CUSTTYPE 2 P Kts. Liite 3

pi

10. Kayttajan tunnus B02K_USERID -40 \Y/ Yrityskayttajan henkilo-
tunnus tai salattu tunnus
Kts. Liite 3

11. Kayttajan nimi B02K_USERNAME -40 Vv Yrityskayttdjan nimi
Kts Liite 3.

12. Tarkiste B02K_MAC 32-40 P Vastauksen turvatarkiste

Y Tiedon pakollisuus:
P = pakollinen,
V = vain pyydettaessa

Asiakkaan pankki lisaa varmenteen tiedot OK-paluulinkkiin ns. query-string

muodossa.
http://A01Y_RETLINK?./

B02K_VERS&B02K_TIMESTMP&B02K_IDNBR&BO02K_STAMP& ./
B02K_CUSTNAME&BO02K_KEYVERS&B02K_ALG&B02K_CUSTID& ./
B02K_CUSTTYPE&BO02K_USERID&B02K_USERNAME&B02K_MAC

Tiedot BO2K_USERID ja B02K_USERNAME ovat optionaalisia ja ne ovat
mukana vain tunnisteen tyypin arvoilla 08" ja "09”.

3.5 Varmenteen kenttien selitykset:

Kenttd 1 Varmenteen versionumero, joka on pankkikohtainen.

Kenttd 2 Pankin jarjestelman muodostama aikaleima, jossa NNN on pankin

numero:

Handelsbanken

Nordea Pankki Suomi
Osuuspankkiryhméa

Sampo Pankki

Séaastdpankit ja paikallisosuuspankit
Tapiola Pankki

Alandsbanken

=310
=200
=500
=800
=400
=360
=600

Kenttd 3 Pankin tietojarjestelman varmenteelle antama tieto, joka yksili sen

pankin jarjestelméssa.

Kenttd 4 Varmennepyynnon yksildintitieto, joka on poimittu kyseisen Var-
mennepyynnon tietokentasta 7 (AOLY_STAMP)

Kenttad 5 Pankin asiakastietokannassa oleva tunnistetun asiakkaan nimi.
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Kenttd 6 MAC-tarkisteavaimen sukupolvitieto.
Kentta 7 MAC-tarkistealgoritmin tunnus.

Kenttd 8 Asiakkaan yksil6intitieto, jonka sisalto riippuu Varmennepyynnon
A0L1Y_IDTYPE-kentan sisalldstd. Kentén sisalto voi siis vaihtoehtoisesti olla
joko salattu tai selvékielinen yksildintitieto.

Kenttd 9 Yksildintitiedon tyyppi.
Kentta 10 Varmenteen tarkiste.
3.6 Varmenteen tarkisteen laskenta

Tarkiste (BO2K_MAC) lasketaan alkuperéisestd sanomasta, jonka jalkeen
skandinaaviset merkit ja erdat erikoismerkit (esim. tyhjamerkit, yhtalaisyys-
ja lainausmerkit) korvataan vastaavalla heksadesimaalimerkilla (esim. %20)
tietoliikennesanomassa.

Pankki laskee Varmenteen MAC-tarkisteen palveluntarjoajakohtaisella
avaimella. Tarkisteen avulla palveluntarjoaja voi varmistua, ettd Varmenne
on muodostettu asiakaan pankissa ja sen siséltd on muuttumaton.

Varmenteen tunnisteen tyypin arvoilla ”00”-"07" tarkiste lasketaan vastaus-
sanoman tietokentistd 1-9. Tarkisteen laskennassa tiedot ja tarkisteavain ero-
tetaan toisistaan "&"-merkilla, joka lisdtddn myos tarkisteavaimen loppuun.
Tarkisteen laskennassa kéytetdan palveluntuottajakohtaista avainta. Turva-
tarkisteen laskentaa optiokenttien 10 ja 11 osalta ei tehdd, mikali ne ovat mo-
lemmat tyhjié eika kenttia silloin palauteta takaisin palveluntuottajalle.

B02K_VERS&B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP&./
B02K_CUSTNAME&BO02K_KEYVERS&B02K_ALG&B02K_CUSTID&./
B02K_CUSTTYPE&tarkisteavain&

Varmenteen tunnisteen tyypin arvoilla 08" ja "09” tarkiste lasketaan vasta-
ussanoman tietokentistd 1-11. Tarkisteen laskennassa tiedot ja tarkisteavain
erotetaan toisistaan "&"-merkilld, joka lisatddn myd@s tarkisteavaimen lop-
puun. Tarkisteen laskennassa kdytetadn palveluntuottajakohtaista avainta.

B02K_VERS&B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP&./

B02K_CUSTNAME&BO02K_KEYVERS&B02K_ALG&B02K_CUSTID&

B02K_CUSTTYPE&BO02K_USERID&B02K_USERNAME&tarkisteavain&
3.7 Yksilointitiedon tyyppi

Varmenteen tarkisteen laskentaan vaikuttaa vélitettdvéan yksilointitiedon
tyyppi, joka maaritelladn Varmennepyynnon AOLY_IDTYPE-kentéssa.
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3.7.1 Selvékielinen yksil6intitieto

Varmennepyynnon AOLY _IDTYPE-kentan arvot ovat 02" tai ”03”, eli sel-
vakielinen perustunnus tai selvakielinen typistetty perustunnus.

Yksilointitieto on selvékielinen merkkijono, esimerkiksi henkildtunnus tai
sen loppuosa pyyntdsanoman kentdn A01Y _IDTYPE mukaisesti. Yksil6inti-
tieto sijoitetaan sellaisenaan vastaussanoman tiedoksi BO2K_CUSTID.

3.7.2 Salattu yksilgintitieto

Varmennepyynnon AOLY _IDTYPE-kentéan arvo on 01" eli salattu perus-
tunnus.

Pankki kayttaa yksildintitiedon salaamisessa samaa tiivistealgoritmia kuin
sanomien tarkistelaskennassa. Yksilointitiedon yksilollisyys varmistetaan
kayttdmalla lisatietoina varmenteen tietokentissa 2—4 olevia tietoja ja var-
mennepyynnon tietokentan 8 (A01Y _IDTYPE) mukaista asiakkaan tunnusta
(henkildtunnus tai Y-tunnus). Salatun yksildintitiedon laskennassa tiedot ja
tarkisteavain erotetaan toisistaan "&"-merkilld, joka lisdtddn mydos tarkiste-
avaimen loppuun. Salaamisessa kaytetddn palveluntarjoajakohtaista avainta.

B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP&./
asiakkaan_tunnus&tarkisteavain&

Laskennan lopputulos muutetaan heksadesimaaliseen esitysmuotoon, jossa
arvot A-F esitetdan isoilla kirjaimilla. Lopputuloksena saadaan asiakkaan yk-
siléintitiedoksi merkkijono, joka sijoitetaan varmenteen tiedoksi BO2K_CUSTID.

3.8 Salatun yksildintitiedon vertailu ja asiakkaan tunnistus

Jos yksil6intitieto on salattu, niin palveluntarjoaja tarkastaa aluksi vastaanot-
tamansa Varmenteen eheyden. Seuraavaksi han laskee rekisterdimastaan asi-
akkaan tunnuksesta kohdassa 3.7.2 kuvatun asiakkaan yksilointitiedon vertai-
lutiedon.

Kun laskettu vertailutieto ja vastaanotetun varmenteen yksilintitieto ovat
identtiset sekd sanoma on ehyt, niin pankin tunnistaman asiakkaan tiedot vas-
taavat palveluntarjoajan rekister6imén asiakkaan tietoja.

3.9 Pankkikohtaiset painikkeet

Pankkikohtaisten painikkeiden kuvatiedostot on noudettavissa ko. pankin
www-sivuilta kunkin pankin erikseen ilmoittamasta osoitteesta. Painikkeiden
kokoja tai vérejd ei saa muuttaa. Painikkeen kuvaa ei saa kayttdd muuhun tar-
koitukseen kuin palveluntarjoajan ja pankin vélisessé sopimuksessa on sovit-
tu.



13
TUPAS-varmennepalvelu
palvelun tarjoajille
Palvelukuvaus ja ohje
FK|Finanssialan Keskusliitto 6.2.2007

3.10 Poikkeustilanteet
Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita voivat olla:
1. Asiakas keskeyttaa tunnistustapahtuman
Asiakas voi keskeyttdd tapahtuman joko ennen varmennepyynnon valittdmis-
ta pankkiin tai vastaanottamansa varmenteen jalkeen peruuta-painikkeella,
jossa osoitteena on varmennepyynnén FORM-tietokentdssa 8 oleva Peruuta-
osoite.
2.Asiakkaan todennus epaonnistuu
Asiakkaan todennus voi epdonnistua joko asiakkaan yksil6intitietojen vir-
heellisyyden takia tai asiakas on pyytanyt todennusta vaarasta pankista.
Asiakas palaa palveluntarjoajan palveluun peruuta-painikkeella, jossa 0soit-
teena on varmennepyynnén FORM-tietokentdssé 8 oleva Peruuta-osoite.
3.Pankki havaitsee virheen varmennepyynnossa
Pankki havaitsee ennen asiakkaan todennusta varmennepyynndssa virheen.
Asiakas palaa palveluntarjoajan palveluun peruuta-painikkeessa FORM-
tietokentdssa 9 olevaan Hylatty-osoitteeseen.
4.Palveluntarjoaja havaitsee virheen varmenteessa.
Palveluntarjoaja havaitsee varmenteen tarkastuksen yhteydessé virheen, joka
voi johtua varmenteen siséllossé olevasta virheesta tai asiakkaan palveluntar-
joajalle ilmoittamat tiedot eivat vastaa pankin tietojarjestelmaan talletettuja
tietoja.
Palveluntarjoajan tulee antaa asiakkaalle tilannetta vastaava ilmoitus.

5.Vastausta ei tule lainkaan

Katkoksen syyna voi olla yhteyskatko tai muu tekninen hairi6, tai asiakas jat-
t&4 istunnon kesken.

6.Sama vastaus tulee useita kertoja

Palveluntarjoajan on varauduttava, etta asiakas voi lahettdd saman vastauk-
sen useaan kertaan tai asiakas voi lahettdd vanhan varmenteen siirtyessaan
selaimensa ikkunoissa eteen-/taakse-néppdimilla ruudusta toiseen.

4 Tarkisteavaimen vaihto

Tarkisteiden laskennassa kaytettyd MAC-avainta voidaan vaihtaa pankin tai
palveluntarjoajan toivomuksesta. Avaimen vaihdossa noudatetaan pankki-
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kohtaisia menettelyjd, jotka on kuvattu pankkikohtaisissa jarjestelmakuvauk-
sissa.

Avaimen vaihdossa on kaytossa kaksi pankkikohtaista menettelya:

e Vain tarkisteavain vaihdetaan ja palveluntarjoajan asiakastunnus pysyy
entisend.

o Seka tarkisteavain ettd asiakastunnus vaihdetaan.

Tarkisteavain toimitetaan sopimuksessa mainitulle yhteyshenkil6lle. Samalla
toimitetaan my®s tieto uuden avaimen versionumerosta ja voimaanastumis-
paivéstd. Ko. paivasta lahtien tarkisteet lasketaan kyseiselld avaimella.

Joustavan avainvaihdon takaamiseksi on palveluntarjoajan jarjestelman mah-
dollistettava uuden avaimen syotto jarjestelméaan etukéteen, eli vahintaan
kahden tarkisteavaimen yhtdaikainen k&yttd. Vaihtohetkell& n.15 minuutin
ajan on mahdollista, ettd osassa palveluntarjoajalle tulevista varmenteiden
tarkiste on laskettu vanhalla avaimella ja osa uudella.

Kun uutta tarkisteavainta on kdytetty onnistuneesti, voidaan vanha avain
poistaa tai sen kayttd estaa palveluntarjoajan jarjestelméassa.
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5 Palvelussa kaytettava merkisto

Palvelu kayttaa 8 bittistad 1ISO 8859-1 (Latinl) merkistda, joiden koodit on
lueteltu oheisessa taulukossa.

® %00 |0 %30 | %60 %90 |A %6c0 fo %f0
%01 |1 %31 fa 0061 ‘ %691  |A Cocl f %f1
%02 2 %632 |b 2662 ’ 692 |A %%C2 0 %f2
603 3 633 ¢ %63 [ %693 |A %6C3 0 %f3
%04 W %34 |d %64 " 94  |A Qoc4 0 0%6f4
%605 %635 e %665 o 0695 A 06c5 0 06f5
606 |6 0636  |f %66 %96  |E %6C6 0 %f6
%07 |7 %37 |9 %67 | — %97 |C %%6C7 + 06f7
backspace %08 |8 %638 | %668 [ %98 [E %c8 o 06f8
tab %09 9 %39 i %69 |™ %99 [E %c9 [0 %6f9
linefeed %0a | %3a  |j %6a 3 %9 [E Obca |l O%fa
%0b ; %63b k %6b b %9b E %%ch ] %fh
%0c K %3c |l %6Cc (e %9c i %bcc i O%fc
C return %0d = %3d m %6d %9d i %cd Y %fd
%0e [ %3e |n 0b6e %9 I %ce |p Obfe
%0f ? %63f 0 0%06f  |Y %9f I %%cf y 06ff
%10 @ 040 |p %70 %a0 b %d0
%11 A %41 |q %71 i %al N %6d1
%12 B 0042 I %72 (¢ %a2 O %d2
%13 |C 043 s %73 %a3 O %d3
%14 D 044 2674 %%ad o} %604
%15 [E 0045 U %75 ¥ %ab5 0 %d5
%16 |F 0046 v 0676 | %ab O %d6
%17 |G 047 W 677 |8 %oa’7 %d7
%18 H 048 X %78 | %a8 1] %608
%19 | 0049 |y %79 [© %a9 U %d9
%la | %bda Iz %7a P %oaa  |U O%bda
%lb K %4b I %7b ke %ab |0 %%db
%l1c L %4c | %7c | %oac (U O%6dc
%1d M 0ad [} %7d [ %ad Y 06dd
%le N ode |~ %7e ® Q%bae p Oode
%1f O Qo4 %7f B Yoaf R Q6df
Space %20 P 650 [€ %80 |° %b0 @ %%e0
! %21 |Q 0051 %81 |+ %bl @ %oel
" %22 R 0052 , %82 P %b2 @ %oe2
# %23 S 0053 f %83 P %b3 @ %0e3
$ %24 [T 054 |, %84 | %bd @ Yoed
% %25 U 0655 e %85 %b5 @ )
& %26 |V 06056 |t %86 | %b6 e 00e6
' %27 W 057 & 2687 : %b7 ¢ %%0e7
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( 0628 X %658 " %088 R %b8 e %0e8
%29 Y %59 %o %89 %b9 g %e9
* %2a |Z %5a S %8a [ Ooba |6 Yoea
+ %2b [ %65b K %8b %obb )
S %2c %5c |E %8c  [Va %bc i %%ec
- %02d | %5d %8d [ %bd i %bed
0%62e P %5e  [Z %8e [ %be i Ooee
%02f 005f 28f i %bf ) %oef
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PANKKIKOHTAISET YHTEYSTIEDOT

HANDELSBANKEN
Sopimusasiat:
Tunnukset ja avaimet:
Asiakasneuvonta ja
tekniset ongelmat:

Séhkdposti:
NORDEA
Sopimusasiat: Oma konttori

Tunnukset ja avaimet:

Asiakasneuvonta ja
tekniset ongelmat:

Sahkoposti:

OSUUSPANKIT

LIITE 1

Oma konttori
Noudetaan pankista

HelpDesk 010 444 2545
pankkipdivina klo 8-17
finhelp@handelsbanken.fi

Toimitetaan postitse sopimuksessa
mainitulle yhteyshenkil6lle.

Yritysten Solo-neuvonta

e Suomeksi: 0200 67210 (0,11
€/min + pvm/mpm)
Pankkipaivinad klo 8 — 18

¢ Ruotsiksi: 0200 67220 (0,11 €/min
+ pvm/mpm)
Pankkipaivind klo 9 - 16.30

e Englanniksi: 0200 67230 (0,11
€/min + pvm/mpm)
Pankkipéivind klo 9 — 18

Solo.tori@nordea.fi

Sopimusasiat: Oma osuuspankki

Tunnukset ja avaimet:
Asiakasneuvonta;

Sahkdoposti:

SAMPO PANKKI

Noudetaan pankin konttorista
Osuuspankin puhelinpalvelu:
e Suomeksi: 0100 0500

e Ruotsiksi: 0100 9051
verkkopainikkeet@op.fi

Sopimusasiat: Oma konttori tai

Tunnukset ja avaimet:
toidyssa paketissa

puh. 0106 6060 (pvm/mpm), ma-pe
klo 8-17

Toimitetaan levykkeelld postitse sine-

Asiakasneuvonta ja tekniset ongelmat:

e Henkildasiakkaat 0200 2589
(pvm/mpm),
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ma—pe klo 9-18
e Yritysasiakkaat 0600 122 12 (1,17
€/min +pvm/mpm),
ma—pe klo 8-17
Séhkoposti asiakastuki.ml@sampo.fi tai varmen-
nepalvelu@sampo.fi

SAASTOPANKIT JA PAIKALLISOSUUSPANKIT
Sopimusasiat: Oma pankKi
Tunnukset ja avaimet: Noudetaan pankista
Asiakasneuvonta ja tekniset ongelmat:
e Puh. 0100 4052 (1,17 e/min + pvm)

Séhkaoposti: info@samlink.fi

TAPIOLA PANKKI
Sopimusasiat Tapiola séhkoiset palvelut
Tunnukset ja avaimet Toimitetaan sopimuksessa mainitulle

palveluntarjoajalle yhteyshenkil6lle

pankin yhteyshenkilon toimesta.
Asiakasneuvonta ja tekniset ongelmat

o Henkildasiakkaat 0203 45370

(ma-pe)
Sahkoposti tunnistuspalvelu@tapiola.fi
ALANDSBANKEN
Sopimusasiat: Oma konttori
Asiakastunnus: Toimitetaan sopimuksen yhteydessa

pankin konttorissa. Tarkisteavain pos-
titetaan sopimuksessa mainitulle yh-
teyshenkildlle.

Asiakasneuvonta ja tekniset ongelmat: Contact Center

-Asiakaspalvelu
e Suomeksi: 0204 292920
e Ruotsiksi: 0204 292910
¢ Pankkipéivind ma-to 8.40-16.30,
pe 9.30-16.30
Séhkaoposti: contactcenter@alandsbanken.fi


mailto:info@samlink.fi
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LIITE 2

VARMENNEPYYNNON YKSILOINTITIEDON TYYPPI (A0O1Y_IDTYPE)

Varmennepyynnnon tietokenttd 6 maérittelee pyydetyn yksilointi-
tiedon tyypin. Tyyppi on koodattu kahdella merkilld XY seuraavasti.

Kympit (X) ilmoittavat pyydetyn yksildintitiedon sisallon:

0Y = Perustunnus

1Y = Henkil6tunnus

2Y = Y-tunnus

3Y = Henkildtunnus tai y-tunnus

4Y = Henkil6tunnus ja y-tunnus

5Y = Henkil6tunnus ja y-tunnus tai pelkk& henkild
tunnus

Ykkoset () ilmoittavat pyydetyn tunnisteen muodon:

X1 = Salattu tunnus
Asiakkaan yksilGintitiedon perusteella
laskettu heksadesimaalimuotoinen
MAC-tarkisteluku.

X2 = Selvakielinen tunnus
Tunnus voi olla asiakkaan taydellinen
tunnus, joka voi olla henkilétunnus,
sahkodinen asiointitunnus tai Y-tunnus.

X3 = Typistetty tunnus
Tunnus voi sisaltda henkildtunnuksen
tarkenneosan ilman vuosisataa ilmoit-
tavaa valimerkkia tai kokonaisen Y-

tunnuksen.

Huom: koodi 23 ei ole kdytdssa.
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LIITE 3

VARMENTEEN YKSILOINTITIETO
Vastaussanoman tunnisteen tyypin (kenttd 9) tieto on koodattu kah-
della merkilla XY siten kympit (X) ilmoittavat 16ytyvétko asiak-
kaasta pyydetyt tiedot pankin asiakastietokannasta.

0Y = Pyydetyt tiedot on |dydetty.

Sanoma palautetaan kyselysanoman paluuosoite-kentén osoitteeseen.
00 = tunnus ei ole tiedossa

Arvoa "00” kéytetadn, jos mitadn tunnistetta ei [0ydy.

01 = selvdkielinen henkilétunnus

Arvoa ”01” kaytetddn, mikéali on pyydetty selvakielistd tunnusta ja
palautetaan vain henkilétunnus.

Kentéssa 5 on henkilén nimi ja kentéssa 8 on selvékielinen henkil§-
tunnus.

02 = selvékielinen henkildtunnuksen tarkenne

Arvoa 702" kéaytetdan, mikali on pyydetty typistettyd tunnusta ja
palautetaan vain henkilétunnuksen tarkenne.

Kentéssa 5 on henkilén nimi ja kentdssa 8 on selvékielisen henkilo-
tunnuksen loppuosa.

03 = selvékielinen Y-tunnus

Arvoa "03” kéaytetadn, mikali on pyydetty selvékielistd tunnusta ja
palautetaan vain y-tunnus.

Kentéssa 5 on yrityksen nimi ja kentéssé 8 on selvakielinen y-
tunnus.

04 = selvékielinen sahkoinen asiointitunnus

Arvoa ”04” kaytetddn, mikéali on pyydetty selvakielistd tunnusta ja
palautetaan vain sahkdinen asiointitunnus.
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Kentdssd 5 on asiakkaan nimi ja kentdssé 8 on selvékielinen sahkoi-
nen asiointitunnus.

05 = salattu henkilétunnus

Arvoa ”05” kdytetdan, mikali on pyydetty salattua tunnusta ja palau-
tetaan vain henkil6tunnus.

Kentéssa 5 on henkilén nimi ja kentdssa 8 on salattu henkilétunnus.
06 = salattu Y-tunnus

Arvoa ”06” kdytetdan, mikali on pyydetty salattua tunnusta ja palau-
tetaan vain y-tunnus.

Kentéssa 5 on yrityksen nimi ja kentéssé 8 on salattu y-tunnus.
07 = salattu s&hkoinen asiointitunnus

Arvoa ”07” kdytetdan, mikali on pyydetty salattua tunnusta ja palau-
tetaan vain séhkdinen asiointitunnus (ei kdytéssa Sammossa).

Kentéssa 5 on asiakkaan nimi ja kentdssa 8 on salattu sahkdinen
asiointitunnus.

08 = selvdkielinen Y-tunnus ja selvékielinen yrityskayttajan henkilo-
tunnus, tai pankin ja palveluntuottajan keskenaén sopima muu tun-
nus

Arvoa ”08” kdytetdadn mikali on pyydetty selvéakielisia tunnuksia.

Kentéssa 5 on yrityksen nimi,

kentéssd 8 on selvakielinen y-tunnus,

kentéssad 10 on selvékielinen yrityskayttajan henkilétunnus ja
kentdssé 11 on yrityskayttdjan nimi

09 = salattu Y-tunnus ja salattu yrityskayttajan henkildtunnus, tai
pankin ja palveluntuottajan keskendan sopima salattu muu tunnus

Arvoa ”09” kdytetdadn mikali on pyydetty salattuja tunnuksia.
kentéssd 5 on yrityksen nimi,

kentéssé 8 on salattu y-tunnus,

kentésséd 10 on salattu yrityskayttajan henkilétunnus ja
kentdssé 11 on yrityskayttdjan nimi

1Y = Kaikkia tai osaa pyydetyista tiedoista ei ole 10ytynyt.
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Kentan Yksilointitiedon tyyppi (B02K_CUSTTYPE) tiedot palaute-
taan kyselysanoman hylatty-osoite-kentdssa olevaan osoitteeseen.
Yksilointitiedon tyypin toinen numero () ilmoittaa, mité tietoja asi-
akkaasta ei I0ydy. Talléin palveluntarjoaja pystyy automatisoimaan
virhevastauksensa asiakkaalle eri tilanteissa.

10 = Asiakkaasta ei 10ytynyt pyydettya tietoa.
11 = Asiakkaasta ei 16ytynyt henkildtunnusta.
12 = Asiakkaasta ei 16ytynyt Y-tunnusta.

Esimerkki:

Palveluntarjoaja haluaa tieta4 asiakkaan henkildtunnuksen, mutta
asiakas kayttda tunnuksia, joista I0ytyy vain Y-tunnus. Pankki lahet-
taa Yksilointitiedon tyyppi -kentdn (B02K_CUSTTYPE) tiedot hy-
latty osoite -kentén osoitteeseen. Kentdssa 9 Yksildintiedon tyyppi
palautetaan arvo 11.
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