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MUUTOSLUETTELO

Versio Sivu Huomautus

V2.0 Kaikki Sanomarakenteet muuttuneet

V2.1 Lisatty uusia pankkeja, sanontoja muutettu

V2.2 Uusia sanomakenttid sekd sanomakenttien piirteita
Tarkista pankista, ovatko uudet piirteet otettu kayttéon.

V2.3 Nimi muutettu tunnistuspalveluksi ja luovuttu termin "varmenne™ kaytosta.
Yhteystiedot ja yleiskuvaus siirretty tunnistusperiaatteisiin.
Lisatty SHA-256 algoritmi.

V2.3b 7-9 Korjattu SHA-256 algoritmin tarkisteen pituus

V2.3c 8 Tarkennettu SHA-256 algoritmin kayttonoton aikataulu ja

HYVAKSYMINEN

korjattu kenttien BO2K_CUSTID ja BO2K_USERID enimmaispituus

Versiotunnus Paivamaara Hyvaksyja

V2.0 13.6.2002 Maksuliikennetoimikunta
V2.1 3.10.2005 Maksuliikennetoimikunta
V2.2 17.10.2006 Maksuliikennetoimikunta
V2.3 15.3.2010 Maksuliiketoimikunta
V2.3c 20.1.2011 Maksuliiketoimikunta
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1 Tupas-palvelun toiminnallisuudet

Tupas-palvelun yleiskuvaus, hallinnolliset tiedot, palvelusta sopiminen ja palvelun kéytt
ovat kuvattu tunnistusperiaatteissa "Pankkien Tupas-tunnistuspalvelun tunnistusperiaatteet".

Tupas-palvelussa on eri toiminnallisuuksia ja kayttdmahdollisuuksia sen mukaan, millaisen
tunnisteen vélittdmisesta palveluntarjoaja on palvelusopimuksessaan pankin kanssa sopinut.
Pankin antama tunniste sisalta aina asiakkaan nimen. Tamaén lisaksi vélitettdva asiakkaan
yksilGintitieto voi olla joko selvékielinen tai salattu.

Yksilointitiedon ollessa selvékielinen, pankki voi vélittad asiakkaan henkilétunnuksen, hen-
kilétunnuksen tarkisteosan, Y-tunnuksen tai muun séhkdisen asiointitunnuksen sen mukaan,
mistd on sovittu palvelusopimuksessa. Selvékielisen henkilétunnuksen pankki valittaa vain
palveluntarjoajille, joilla on oikeus rekistertida se.

Kun yksil@intitieto on salattu, pankki valittaa palveluntarjoajalle tiedon, joka perustuu asi-
akkaan henkilétunnukseen, Y-tunnukseen tai muuhun séhkdiseen asiointitunnukseen. Itse
tunnus ei kuitenkaan vélity vastaussanoman mukana. Siksi palveluntarjoajalla tulee olla
kaytossaan asiakkaan henkilétunnus, Y-tunnus tai muu sahkdinen asiointitunnus, jotta han
voi varmistua pankin antaman vastaussanoman tietojen avulla asiakkaan henkildllisyyden
oikeasta todennuksesta. Jos palveluntarjoajalla ei ole asiakkaan tunnusta, hénen tulee kysya
se ennen tunnistuspyynnon lahettdmista. Tamé toiminnallisuus soveltuu siten asiakkaan il-
moittamien tietojen oikeellisuuden tarkastamiseen pankista.

Tupas-palvelu soveltuu pééasiassa kuluttajille suunnattuihin palveluihin. Eréissa pankeissa
on mahdollista tunnistaa myds pankin yritysasiakkaita Y-tunnuksen avulla, mutta kaikKki
pankit eivat rekisteroi yrityksia verkkopankkien asiakkaiksi. Kaikki pankit eivat tarjoa tun-
nistuspalvelua, jossa yritysasiakas tunnistetaan. Tunnistettaessa pankin yritysasiakkaita voi-
daan pankista valittaa tunnisteen mukana joko asiakkaan Y-tunnus ja yrityksen nimi tai
asiakkaan Y-tunnus, yrityksen nimi, henkilén nimi sekd henkilétunnus.

2 Palvelun turvallisuus

Tupas-palvelun osapuolten vélisessa tietoliikenteessd kaytetddn SSL-siirtokdytantod, joten
ulkopuoliset eivat née tietoja eivatka voi muuttaa niitd. Palveluntarjoajan palvelinohjelmis-
ton on tuettava 128 bitin avaimilla toteutettua SSL-salausta. Yhteydella kéytettavé avainpi-
tuus méaaraytyy kuitenkin asiakkaan kayttdméan selaimen ominaisuuksien perusteella. Tun-
nistuspyynnon ja tunnisteen tiedot on suojattu tiedon eheyden turvaavalla tarkisteella, joten
tunnisteen vélityst4 ohjaavalla asiakkaalla ei ole mahdollisuutta muuttaa tietoja palveluntar-
joajan tai pankin sit4 havaitsematta.

Kukin osapuoli vastaa omien palveluittensa suojauksesta, turvallisuudesta ja sdilyttdmiensa
tietojen oikeellisuudesta. Tunnistautuva asiakas vastaa siitd, ett4 pankin antamat pankkitun-
nukset eivét joudu ulkopuolisten haltuun.
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3 Palvelun toiminnallinen kuvaus
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Palvelun etenemista kuvaavan kaavion selite:

1.

3.

Tunnistautuva asiakas on yhteydessa palveluntarjoajan palveluun. Asiakkaan ja palve-
luntarjoajan valisen tietoliikenteen tulee olla SSL-suojattu, kun asiakas siirtyy tunnistus-
palveluun liittyvien tietojen sy6ttoon. Vaiheiden 2 - 7 aikana tiedonsiirtoyhteys on aina
SSL-suojattu.

Palveluntarjoaja lahett&4 asiakkaalle tunnistuspyynndn, joka siséltad tapahtumaan liitty-
vat yksilointitiedot. Asiakas tarkastaa vastaanottamansa pyynnon tiedot, mutta han ei voi
muuttaa niitd. Asiakas voi halutessaan keskeyttaa tunnistuksen ja palata takaisin asioin-
tipalveluun. Asiakkaan selaimen tunnistuspyyntdsivulla ovat Tupas-palveluun johtavat
toimintopainikkeet ja peruutuspainike.

Asiakas painaa toimintopainiketta, joka johtaa hdnen pankkinsa tunnistuspalveluun.
Pankkiin valittyva tunnistuspyynto sisaltaa tunnistuspalvelun tarvitsemat tiedot palve-
luntarjoajasta ja tapahtumasta. Pankki tarkastaa pyynnon eheyden ja tietojen oikeelli-
suuden.
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4. Pankki lahettad asiakkaalle tunnistuspyynnon, jos palveluntarjoajan tunnistuspyynté on
virheeton. Pankki antaa asiakkaalle virheilmoituksen, jos pankki havaitsee tunnistus-
pyynnossa virheitd, jolloin asiakas palaa tapahtuman peruutuspainikkeella takaisin pal-
veluntarjoajan palveluun.

5. Asiakas tunnistautuu pankkiinsa. Pankki palauttaa asiakkaalle virheilmoituksen, jos tun-
nistus epdonnistuu, jolloin asiakas palaa peruutuspainikkeella takaisin palveluntarjoajan
palveluun.

6. Onnistuneen tunnistuksen jalkeen pankki muodostaa vastaussanoman, ”Tupas-
tunnisteen”. Pankin Tupas-palvelu asettaa asiakkaalle hyvéksymis- ja peruutuspainik-
keet.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvéksyy tunnisteen vélittdmisen palveluntarjo-
ajalle. Asiakas voi peruutuspainikkeella keskeyttaa tunnistustapahtuman ja palata takai-
sin palveluntarjoajan palveluun.

8. Palveluntarjoaja varmistaa vastaanottamansa Tupas-tunnisteen eheyden ja ainutkertai-
suuden. Palveluntarjoaja liittdé tunnisteen asiakkaan palvelutapahtumaan ja séilyttaa sita
yhta kauan kuin muita palvelutietoja séilytetdan. Asiakkaan yksil@intitietoja ei saa rekis-
ter6ida tai kayttdd muuhun tarkoitukseen.
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Tunnistuspyynnon tiedot ovat pankkikohtaisen painikkeen tai kuvakkeen takana FORM-
tietoryhmassa piilomuuttujina.

FORM-TIETORYHMA
Kentta Tiedon nimi Pituus | Huomautus
1. Sanomatyyppi AOLY_ACTION_ID 3-4 |Vakio, "701"
2. Versio AO01Y_VERS 4 Esim. "0002"
3. Palveluntarjoaja A0lY_RCVID 10 -15 | Asiakastunnus
4. Palvelun kieli A01lY_LANGCODE 2 1SO 639:n mukainen tunnus:
FI = Suomi
SV = Ruotsi
EN = Englanti
5. Pyynnon yksildinti AQ1lY_STAMP 20 | Vvwwkkpphhmmssxxxxxx
6. Yksilointitiedon tyyppi | A0O1Y_IDTYPE 2 ks. liite 1
7. Paluuosoite AO01lY_RETLINK 199 | OK paluuosoite tunnisteelle
8. Peruuta-osoite A01Y_CANLINK 199 | Paluuosoite peruutuksessa
9. Hylatty-osoite AO01lY_REJLINK 199 | Paluuosoite virhetilanteessa
10. Avainversio A01Y_KEYVERS 4 Avaimen sukupolvitieto
11. Algoritmi AOLlY_ALG 2 |01=MD5
02 = SHA-1
03 = SHA-256
12. Tarkiste AO0lY_MAC 32 - 64 | Pyynnon turvatarkiste

Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla. FORM-tietoryhmén HTML-

kielinen

rakenne on seuraava:

<FORM METHOD="POST” ACTION="pankin Tupas-palvelun URL">
NAME="A01Y ACTION ID” TYPE="hidden” VALUE="701">

<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
<INPUT
</FORM>

NAME="A01Y VERS” TYPE="hidden” VALUE=".
NAME="A01Y RCVID” TYPE="hidden” VALUE=".
NAME="A01Y LANGCODE” TYPE="hidden” VALUE="..
NAME="A01Y STAMP” TYPE="hidden” VALUE=".
NAME="A01Y IDTYPE” TYPE="hidden” VALUE=".

NAME="A01Y RETLINK”
NAME="A01Y CANLINK”
NAME="A01Y REJLINK”
NAME="A01Y KEYVERS”

NAME="A01Y ALG” TYPE="hidden” VALUE="..
NAME="A01Y MAC” TYPE="hidden” VALUE="..

TYPE="hidden”
TYPE="hidden”
TYPE="hidden”
TYPE="hidden”

LLT>
LLT>

>
LT
LT

VALUE="...">
VALUE="...">
VALUE="...">
VALUE="...">

>

>
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4.2 Tunnistuspyynnon kenttien selitykset:

Kentta 1

Kentta 2

Kentta 3

Kentta 4

Kentta 5

Kenttd 6

Kentta 7

Kentta 8

Kentta 9

Kenttd 10

Kentta 11

Kentta 12

Sanoman tyyppi, joka on Tupas-palvelussa vakio "701".
Tunnistuspyyntd-sanoman versionumero, joka on pankkikohtainen.

Kentéssa on palveluntarjoajan pankkikohtainen asiakastunnus. Pankki tunnis-
taa palveluntarjoajan asiakastunnuksen perusteella ja liittaa rekisterissaan ole-
van palveluntarjoajan nimen Tupas-tunnisteeseen.

Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun kielen ja pankin
palvelu avautuu talla kielella.

Palveluntarjoajan tunnistuspyynnélle antama yksiloiva tunnus. Tunnuksena
voi olla viite, asiakasnumero tai yhdistelma paivamaarasta, kellonajasta ja
juoksevasta tunnuksesta seka viitteesta.

Yksil6intitiedon tyyppi kertoo, minka yksilointitiedon palveluntarjoaja tunnis-
tettavasta asiakkaastaan haluaa. YksilGintitiedon tyypin tulee vastata palvelu-
sopimuksessa sovittua toiminnallisuutta.

Palveluntarjoajan asiointisivun osoite, joka on OK-tapauksessa jatkokohta. Pa-
luuosoitteen tulee olla https-alkuinen, eli SSL-suojattu sivu.
Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"

Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu tunnisteen valittami-
sen.
Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/keskeytys.htm"

Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa on havaittu tekninen
virhe. Paluuosoite voi olla sama kuin kentdssa 9.
Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/virhe.htm"

MAC-tarkisteen laskennassa kdytetyn avaimen versio.
MAC-tarkisteen laskennassa kaytettavan algoritmin tyyppikoodi.

01 = MD?5 algoritmi, joka tuottaa 32 merkkisen MACin
02 = SHA-1 algoritmi, joka tuottaa 40 merkkisen MACin.
03 = SHA-256 algoritmi, joka tuottaa 64 merkkisen MACin.

Siirtymdaikana 1.4-31.12.2011 otetaan k&yttoon SHA-256 algoritmi (tyyppi-
koodi 03) ja luovutaan tyyppikoodeista 01 ja 02.

MAC-tarkiste, joka on laskettu tunnistuspyynnén suojattavista tiedoista ja pal-
veluntarjoajan tarkisteavaimesta tietokentassé 11 maaritellylla algoritmilla.
Tarkisteen avulla sanoman vastaanottaja voi varmistaa tunnisteen eheyden ja
lahettdjan.
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4.3 Tunnistuspyynnén MAC-tarkisteen (A01Y_MAC) muodostaminen

Palveluntarjoaja muodostaa kunkin pankin painiketta varten oman pankkikohtaisen tunnis-
tuspyynndn, joka suojataan MAC-tarkisteella. Tarkiste lasketaan pankkikohtaisen pyynnon
FORM-tietoryhmaésta ko. pankin palveluntarjoajalle antamalla tarkisteavaimella.

Laskennan aluksi muodostetaan merkkijono FORM-tietoryhmén kaikkien tarkistetta edelta-
vien tietokenttien (kentat 1 - 11) VALUE-arvoista ja palveluntarjoajan tarkisteavaimesta.
Tiedot yhdistetadn merkkijonoksi jarjestyksessa niin, ettd kenttien taytemerkkeiné olevat
blankot jatetadn pois. Merkkijonon tietoryhmaét erotetaan toisistaan "s" -merkilld. Viimei-
sen tiedon (kenttd 11) ja tarkisteavaimen viliin seké tarkisteavaimen loppuun laitetaan s -
merkki. ~&”-merkit otetaan sanoman MAC-tarkisteen laskentaan mukaan. Tieto on yhtena

rivina. "J" -merkki ndytt44 tdssa dokumentissa olevan rivinvaihdon.

A01Y ACTION ID§A01Y VERS&AO1Y RCVID&AO1Y LANGCODEG&.)

AQ1Y STAMP&AQO1Y IDTYPE&AO1Y RETLINK&AO1Y CANLINK&/
A01Y REJLINK&AO1Y KEYVERS&AO1Y ALG&tarkisteavainé

Laskettu MAC muutetaan heksadesimaaliseen esitysmuotoon, jossa A-F esitetéan isoilla
kirjaimilla. Heksadesimaalinen tiivisteen arvo viedaan Tarkiste-kenttaan.

4.4 Vastaussanoma eli Tupas-tunniste ja sen yksilointitiedot

VASTAUSSANOMA
Pakol-

Kentté Tiedon nimi Pituus lisuus® Huomautus

1. Versio BO2K_VERS 4 P Esim. "0002"

2. Tunnisteen yksildinti BO2K_TIMESTMP 23 P NNNvvvvkkpphhmmssxxxxx
X

3. Tunnisteen numero B02K_IDNBR 10 P Pankin tunnisteelle antama
numero

4. Pyynnon yksilointi B02K_STAMP 20 P Kyselyn tietokenttd 7
(A01Y_STAMP)

5. Asiakas B02K_CUSTNAME -40 P Pankin tietokannassa oleva
tunnistetun henkilon tai yri-
tyksen nimi

6. Avainversio B02K_KEYVERS 4 P Avaimen sukupolvi

7. Algoritmi BO2K_ALG 2 P 01 = MD5
02 = SHA-1
03 = SHA-256

8. Yksildintitieto B02K_CUSTID -64 P ks. liite 2

9. Yksildintitiedon tyyppi | BO2K_CUSTTYPE 2 P ks. liite 2

10. Kaytt4jan tunnus B02K_USERID -64 \Y Yrityskayttdjan henkildtunnus
tai salattu tunnus , ks. liite 2

11. Kaytt4jan nimi B02K_USERNAME -40 \% Yrityskayttajan nimi
ks. liite 2

12. Tarkiste B02K_MAC 32-64 P Vastauksen turvatarkiste
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Y Tiedon pakollisuus:
P = pakollinen,
V = vain pyydettéessa

Asiakkaan pankki lisad Tupas-tunnisteen tiedot OK-paluulinkkiin ns. query-string muodos-

Sa.

http://A01Y RETLINK?./
BO2K VERS&BO02K TIMESTMP&BO2K IDNBR&BO2K STAMP&./

BO2K CUSTNAME&BOZ2K KEYVERS&BOZK ALG&BOZ2K CUSTID&
BO2K CUSTTYPE&BOZK USRID&BO2K USERNAME&BOZK MAC

Tiedot Bo2x USRID ja BO2K USERNAME Ovat optionaalisia ja ne ovat mukana vain tunnis-
teen tyypin arvoilla ”08” ja ”09”.

4.5 Vastaussanoman kenttien selitykset:

Kentta 1

Kentta 2

Kentta 3

Kentta 4

Kentta 5

Kentta 6

Kentta 7

Kentta 8

Kentta 9

Kentta 10

Tupas-tunnisteen versionumero, joka on pankkikohtainen.

Pankin jarjestelm&n muodostama aikaleima, jossa NNN on pankin numero:

Handelsbanken =310
Nordea Pankki Suomi =200
Osuuspankkiryhma =500
S-Pankki =390
Sampo Pankki =800
Aktia, Saastdpankit ja Paikallisosuuspankit = 400
Tapiola Pankki =360
Alandsbanken =600

Pankin tietojarjestelman tunnisteelle antama tieto, joka yksil6i sen pankin jar-
jestelmassa.

Tunnistuspyynnon yksildintitieto, joka on poimittu kyseisen tunnistuspyynnon
tietokentéstd 7 (AOLY_STAMP)

Pankin asiakastietokannassa oleva tunnistetun asiakkaan nimi.
MAC-tarkisteavaimen sukupolvitieto.

MAC-tarkistealgoritmin tunnus.

Asiakkaan yksilointitieto, jonka sisalto riippuu tunnistuspyynnon

AO0LlY _IDTYPE-kentén siséllostad. Kentén sisélto voi siis vaihtoehtoisesti joko
salattu yksilointitieto tai selvakielinen asiakastunnus.

Yksil6intitiedon tyyppi.

Tupas-tunnisteen tarkiste.
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4.6 Tunnisteen tarkisteen laskenta

Tarkiste (so2k_mac) lasketaan alkuperdisestd sanomasta, jonka jalkeen skandinaaviset
merkit ja erdat erikoismerkit (esim. tyhjamerkit, yhtaldisyys- ja lainausmerkit) korvataan
vastaavalla heksadesimaalimerkilla (esim. %20) tietoliikennesanomassa.

Pankki laskee Tupas-tunnisteen MAC-tarkisteen palveluntarjoajakohtaisella avaimella. Tar-
kisteen avulla palveluntarjoaja voi varmistua, etta tunniste on muodostettu asiakkaan pan-
kissa ja sen siséltd on muuttumaton.

Vastaussanoman yksildintitiedon tyypin arvoilla ”00”-”07” tarkiste lasketaan vastaussano-
man tietokentista 1-9. Tarkisteen laskennassa tiedot ja tarkisteavain erotetaan toisistaan
"&"-merkillg, joka lisdtddn myos tarkisteavaimen loppuun. Tarkisteen laskennassa kayte-
taan palveluntuottajakohtaista avainta. Turvatarkisteen laskentaa optiokenttien 10 ja 11 osal-
ta ei tehdd, mikali ne ovat molemmat tyhjié eika kenttia silloin palauteta takaisin palvelun-
tuottajalle.

BO02K VERS&B0ZK TIMESTMP&BOZK IDNBR&BOZK STAMP&./

BOZK_CUSTNAME&BOZK_KEYVERS&BOZK_ALG&BOZK_CUSTID&.J
BO2K CUSTTYPE&tarkisteavainég

Vastaussanoman yksilointitiedon tyypin arvoilla ”08” ja 09 tarkiste lasketaan vastaussa-
noman tietokentistd 1-11. Tarkisteen laskennassa tiedot ja tarkisteavain erotetaan toisistaan
"&"-merkilla, joka lisdtdan myos tarkisteavaimen loppuun. Tarkisteen laskennassa kayte-
taan palveluntuottajakohtaista avainta.

BO02K VERS&B0ZK TIMESTMP&BOZ2K IDNBR&BOZK STAMP&./
BO2K CUSTNAME&BOZ2K KEYVERS&BOZK ALG&BOZ2K CUSTID&.!
BO2K CUSTTYPE&BOZK USRID&BO2K USERNAME&tarkisteavainé

4.7 Yksilointitiedon tyyppi

Tupas-tunnisteen tarkisteen laskentaan vaikuttaa valitettavan yksildintitiedon tyyppi, joka
maaritellaan tunnistuspyynnén A01Y IDTYPE-Kentassa.

4.7.1 Selvékielinen yksildintitieto

Tunnistuspyynndn A01Y IDTYPE-Kentan arvot ovat ”02” tai ”03”, eli selvikielinen perus-
tunnus tai selvakielinen typistetty perustunnus.

Yksilointitieto on selvakielinen merkkijono, esimerkiksi henkilétunnus tai sen loppuosa
pyyntésanoman kentdan A01Y IDTYPE mukaisesti. YksilGintitieto sijoitetaan sellaisenaan
vastaussanoman tiedoksi BO2K CUSTID.

4.7.2 Salattu yksilgintitieto

Tunnistuspyynndn A01Y IDTYPE-kentdn arvo on 01" eli salattu perustunnus.

Pankki k&yttaa yksildintitiedon salaamisessa samaa tiivistealgoritmia kuin sanomien tarkis-
telaskennassa. Yksilointitiedon yksilollisyys varmistetaan kéyttamalla lisatietoina tunnisteen
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tietokentissa 2-4 olevia tietoja ja tunnistuspyynnon tietokentan 8 (A01Y IDTYPE) mukais-
ta asiakkaan tunnusta (henkil6tunnus tai Y-tunnus). Salatun yksil6intitiedon laskennassa
tiedot ja tarkisteavain erotetaan toisistaan "&"-merkilla, joka lisatadn myds tarkisteavaimen
loppuun. Salaamisessa kéytetdan palveluntarjoajakohtaista avainta.

BOZK_ TIMESTMP&BOZK_IDNBR&B02K_STAMP&.J
asiakkaan tunnusé&tarkisteavaing

Laskennan lopputulos muutetaan heksadesimaaliseen esitysmuotoon, jossa arvot A-F esite-
taan isoilla kirjaimilla. Lopputuloksena saadaan asiakkaan yksil6intitiedoksi merkkijono,
joka sijoitetaan tunnisteen tiedoksi BO2K CUSTID.

4.8 Salatun yksilointitiedon vertailu ja asiakkaan tunnistus

Jos yksildintitieto on salattu, niin palveluntarjoaja tarkastaa aluksi vastaanottamansa Tupas-
tunnisteen eheyden. Seuraavaksi han laskee rekister6imastaan asiakkaan tunnuksesta koh-
dassa 3.7.2 kuvatun asiakkaan yksil6intitiedon vertailutiedon.

Kun laskettu vertailutieto ja vastaanotetun tunnisteen yksildintitieto ovat identtiset seké sa-
noma on ehyt, niin pankin tunnistaman asiakkaan tiedot vastaavat palveluntarjoajan rekiste-
réiméan asiakkaan tietoja.

4.9 Poikkeustilanteet
Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita voivat olla:

1. Asiakas keskeyttda tunnistustapahtuman

Asiakas voi keskeyttda tapahtuman joko ennen tunnistuspyynnon valittamistd pankkiin
tai vastaanottamansa Tupas-tunnisteen jélkeen peruuta-painikkeella, jossa osoitteena on
tunnistuspyynnén FORM-tietokentéssa 8 oleva Peruuta-osoite.

2. Asiakkaan todennus epaonnistuu

Asiakkaan todennus voi epdonnistua joko asiakkaan yksilointitietojen virheellisyyden
takia tai asiakas on pyytanyt todennusta vaarasta pankista. Asiakas palaa palveluntarjo-
ajan palveluun peruuta-painikkeella, jossa osoitteena on tunnistuspyynnén FORM-
tietokentdssa 8 oleva Peruuta-osoite.

3. Pankki havaitsee virheen tunnistuspyynnossa
Pankki havaitsee ennen asiakkaan todennusta tunnistuspyynndssé virheen. Asiakas palaa

palveluntarjoajan palveluun peruuta-painikkeessa FORM-tietokentdssé 9 olevaan Hylat-
ty-osoitteeseen.
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4. Palveluntarjoaja havaitsee virheen Tupas-tunnisteessa.

Palveluntarjoaja havaitsee tunnisteen tarkastuksen yhteydessa virheen, joka voi johtua
tunnisteen siséllossé olevasta virheesta tai asiakkaan palveluntarjoajalle ilmoittamat tie-
dot eivat vastaa pankin tietojarjestelméan talletettuja tietoja.

Palveluntarjoajan tulee antaa asiakkaalle tilannetta vastaava ilmoitus.
5. Vastausta ei tule lainkaan

Katkoksen syyna voi olla yhteyskatko tai muu tekninen hairid, tai asiakas jattaa istunnon
kesken.

6. Sama vastaus tulee useita kertoja

Palveluntarjoajan on varauduttava, etta asiakas voi ldhettdd saman vastauksen useaan
kertaan tai asiakas voi l&hettadd vanhan Tupas-tunnisteen siirtyessaén selaimensa ikku-
noissa eteen / taakse -néppaimilla ruudusta toiseen.

5 Tarkisteavaimen vaihto

Tarkisteiden laskennassa kaytettya MAC-avainta voidaan vaihtaa pankin tai palveluntarjo-
ajan toivomuksesta. Avaimen vaihdossa noudatetaan pankkikohtaisia menettelyja, jotka on
kuvattu pankkikohtaisissa jarjestelmékuvauksissa.

Avaimen vaihdossa on kaytdssa kaksi pankkikohtaista menettelya:
e Vain tarkisteavain vaihdetaan ja palveluntarjoajan asiakastunnus pysyy entisena.
e Seka tarkisteavain ettd asiakastunnus vaihdetaan.

Tarkisteavain toimitetaan sopimuksessa mainitulle yhteyshenkil6lle. Samalla toimitetaan
my0s tieto uuden avaimen versionumerosta ja voimaanastumispaivasta. Ko. paivasta lahtien
tarkisteet lasketaan kyseiselld avaimella.

Joustavan avainvaihdon takaamiseksi on palveluntarjoajan jarjestelmén mahdollistettava
uuden avaimen syotto jarjestelméan etukateen, eli véhintédan kahden tarkisteavaimen yhtaai-
kainen kaytt0. Vaihtohetkelld, n.15 minuutin ajan on mahdollista, ett4 osassa palveluntarjo-
ajalle tulevista tunnisteiden tarkiste on laskettu vanhalla avaimella ja osa uudella.

Kun uutta tarkisteavainta on kaytetty onnistuneesti, voidaan vanha avain poistaa tai sen
kéytto estad palveluntarjoajan jarjestelmassa.

6 Palvelussa kaytettava merkisto

Palvelu kayttaa 8 bittistad 1ISO 8859-1 (Latinl) merkistoa.
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TUNNISTUSPYYNNON YKSILOINTITIEDON TYYPPI (A01Y IDTYPE)

Tunnistuspyynnon tietokenttd 6 maérittelee pyydetyn yksilointitiedon tyypin. Tyyppi on
koodattu kahdella merkilla XY seuraavasti.

Kympit (X) ilmoittavat pyydetyn yksildintitiedon sisallon:
0Y = perustunnus
1Y = Henkil6tunnus
2Y = Y-tunnus
3Y = Henkil6tunnus tai y-tunnus
4Y = Henkilétunnus ja y-tunnus
Ykkoset (YY) ilmoittavat pyydetyn tunnisteen muodon:

X1 = Salattu tunnus

Asiakkaan yksil@intitiedon perusteella laskettu heksadesimaali-
muotoinen MAC-tarkisteluku.

X2 = Selvékielinen tunnus

Tunnus voi olla asiakkaan taydellinen tunnus, joka voi olla hen-
kilotunnus, séhkdinen asiointitunnus tai Y-tunnus.

X3 = Typistetty tunnus

Tunnus voi siséltaa henkilétunnuksen tarkenneosan ilman vuosi-
sataa ilmoittavaa valimerkkia tai kokonaisen Y -tunnuksen.

Huom. Koodi 43 ei ole kaytossa.
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TUPAS-TUNNISTEEN YKSILOINTITIETO

Vastaussanoman yksil@intitiedon tyypin (kenttd 9) tieto on koodattu kahdella merkilla XY
siten kympit (X) ilmoittavat 16ytyvatko asiakkaasta pyydetyt tiedot pankin asiakastietokan-
nasta.

0Y = Pyydetvt tiedot on loydetty.

Sanoma palautetaan kyselysanoman paluuosoite-kentan osoitteeseen.
00 = tunnus ei ole tiedossa

Arvoa ”00” kdytetddn, jos mitadn tunnistetta ei 16ydy.
01 = selvékielinen henkil6tunnus

Arvoa ’01” kdytetddn, mikili on pyydetty selvékielistd tunnusta
ja palautetaan vain henkil6tunnus.

Kentéssa 5 on henkilon nimi ja
kentéssa 8 on selvakielinen henkildtunnus.

02 = selvakielinen henkilotunnuksen tarkenne

Arvoa 702 kdytetadn, mikali on pyydetty typistettyd tunnusta ja
palautetaan vain henkildtunnuksen tarkenne.

Kentéssa 5 on henkilon nimi ja
kentassa 8 on selvékielisen henkildtunnuksen loppuosa.

03 = selvakielinen Y-tunnus

Arvoa 703> kéytetddn, mikéli on pyydetty selvékielistd tunnusta
ja palautetaan vain y-tunnus.

Kentdssd 5 on yrityksen nimi ja
kentéssa 8 on selvakielinen y-tunnus.

04 = selvakielinen séahkoinen asiointitunnus

Arvoa 704> kaytetddn, mikéli on pyydetty selvékielistd tunnusta
ja palautetaan vain séhkdinen asiointitunnus.

Kentdssd 5 on yrityksen nimi ja
kentéssa 8 on selvakielinen asiointitunnus.
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05 = salattu henkil6tunnus

Arvoa 705 kéytetddn, mikéli on pyydetty salattua tunnusta ja
palautetaan vain henkilétunnus.

Kentéssa 5 on henkilon nimi ja
kentéssa 8 on salattu henkildtunnus.

06 = salattu Y-tunnus

Arvoa ”06” kdytetddn, mikili on pyydetty salattua tunnusta ja
palautetaan vain y-tunnus.

Kentéssa 5 on yrityksen nimi ja
kentéssa 8 on salattu y-tunnus.

07 = salattu sahkoinen asiointitunnus

Arvoa ”07” kdytetddn, mikili on pyydetty salattua tunnusta ja

palautetaan vain sahkdinen asiointitunnus (ei k&ytéssda Sammos-
sa).

Kentéssa 5 on asiakkaan nimi ja
kentéssa 8 on salattu sahkdinen asiointitunnus.

08 = selvékielinen Y-tunnus ja selvékielinen yrityskayttajan henkilétunnus, tai
pankin ja palveluntuottajan kesken&én sopima muu tunnus

Arvoa 708 kdytetadn mikali on pyydetty selvikielisid tunnuksia.

Kentéssa 5 on yrityksen nimi,
kentéssa 8 on selvakielinen y-tunnus,

kentdssé 10 on selvakielinen yrityskayttajan henkildtunnus ja
kentéssa 11 on yrityskayttdjan nimi

09 = salattu Y-tunnus ja salattu yrityskayttajan henkilétunnus, tai pankin ja
palveluntuottajan keskendén sopima salattu muu tunnus

Arvoa 709 kaytetadan mikali on pyydetty salattuja tunnuksia.

kentdssa 5 on yrityksen nimi,

kentéssa 8 on salattu y-tunnus,

kentdssa 10 on salattu yrityskayttajan henkilétunnus ja
kentdssa 11 on yrityskayttéjan nimi
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1Y = Kaikkia tai osaa pyydetyista tiedoista ei ole 10ytynyt.

Kentén YksilGintitiedon tyyppi (B02K_CUSTTYPE) tiedot palautetaan kyse-
lysanoman hylatty-osoite-kentéssé olevaan osoitteeseen. Yksilointitiedon tyy-
pin toinen numero (Y) ilmoittaa, mité tietoja asiakkaasta ei 16ydy. Tallgin pal-
veluntarjoaja pystyy automatisoimaan virhevastauksensa asiakkaalle eri tilan-
teissa.

10 = Ei pyydettyjé tietoja asiakkaasta.
11 =Yritysasiakkaan kayttajasta ei henkildtunnusta.
12 =Yritysasiakkaasta ei Y-tunnusta.

Esimerkki: Palveluntarjoaja haluaa tietda asiakkaan henkil6tunnuksen, mutta
asiakas kayttad tunnuksia, joista 10ytyy vain Y-tunnus. Pankki
ldhettdd vastaussanoman hylétty-osoite-kentan osoitteeseen. Vas-
taussanoman kentéssa tunnisteen tyyppi (kentta 9) palautetaan
arvo 11.



