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1 Johdanto

Suomen Pankkiyhdistyksen CA-Neuvottelukunta ("Neuvottelukunta”) on laatinut tdman sédan-
ndstdn, jota noudatetaan myodnnettdessa varmenteita maksupaatejarjestelman kayttoon. Tata
sdannostda kutsutaan Pankkien Varmennepalvelun laitevarmenneperiaatteiksi, jaljempana Var-
menneperiaatteiksi.

Varmenneperiaatteet maarittelevat toimintaan liittyvat vastuuorganisaatiot, niiden roolit ja vas-
tuut. Lisdksi Varmenneperiaatteet maarittelevat fyysiset, toiminnalliset, henkilostdoon liittyvat ja
tekniset turvavaatimukset.

Naihin Varmenneperiaatteisiin liittyvat rekisteroéijakohtaiset Varmennekaytannoét, jotka kuvaa-
vat, miten kukin rekistergija toteuttaa taman dokumentin vaatimukset.

Varmenneperiaatteet ja Varmennekaytanto sisaltavat vaatimuksia, jotka koskevat varmentajan,
rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita seka lain-
sdadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

Nama Varmenneperiaatteet on laadittu RFC 3647 :n mukaiseksi.

1.1 Yleiskuvaus

Pankkien Varmennepalvelun toiminnat ovat varmenteiden luominen, hakemisto- ja sulkupalve-
luiden tuottaminen sek& varmennehakemusten rekisterointi.

Varmenneperiaatteiden mukaan myodnnettyihin varmenteisiin patee seuraava:

e Varmentaja noudattaa toiminnassaan Varmenneperiaatteita ja sen mukaiseksi laadittua
omaa Varmennekaytantédan

e Varmenteen haltijasta rekisteroidyt tiedot ovat varmenteessa tadssa dokumentissa kuva-
tussa muodossa

e Varmenteen kohteen yksityisten avainten kayttda suojaavat tunnusluvut on toimitettu
ainoastaan varmenteen haltijalle.

e Varmenteen luontiin liittyva Varmentajan yksityinen avain on talletettu turvallisesti.

¢ Varmenteet ja ajantasainen sulkuinformaatio ovat saatavissa Varmentajan hakemisto-
palvelusta.

1.2 Dokumentin nimi ja yksilointitiedot

Varmenneperiaatteiden nimi on: "Pankkien Varmennepalvelun Laitevarmenneperiaatteet”.
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Taméan dokumentin OID- tunniste on 1.2.246.546.1.1.1.1

Varmenneperiaatteet ovat saatavilla osoitteesta http://www.fba-ca-committee.fi.

1.3 Osapuolet

Varmennehierarkia on monitasoinen. Jarjestelman osapuolia ovat Juurivarmentaja, operatiiviset
varmentajat, rekisterdijat, varmenteen haltijat, varmenteeseen luottavat tahot sekd hakemisto-
ja sulkupalvelun tuottajat.

1.3.1 Juurivarmentaja

Neuvottelukunta on Juurivarmentaja, joka on varmennehierarkian ylin taso. Juurivarmentaja
varmentaa operatiiviset varmentajat, kuten laitevarmentajan, joka myontaa varmenteet pank-
kipalveluihin liittyvien tietoliikennelaitteiden kayttoon.

1.3.2 Laitevarmentaja

Laitevarmentaja (jaljempana Varmentaja) on yksi jarjestelméan liittyvista operatiivisista var-
mentajista. Se myontaa laitevarmenteet ndiden Varmenneperiaatteiden mukaisesti. Varmentaja
huolehtii sulku- ja hakemistopalvelun tarjoamisesta.

1.3.3 Rekisteroija

Rekisterdijind toimivat jarjestelmaan liittyneet pankit ja muut tahot, jotka Neuvottelukunta on
tahan valtuuttanut. Rekister6ija noudattaa Varmentajan Varmenneperiaatteita ja Varmennekay-

tantoa.

Rekisterdija tunnistaa varmenteen hakijan ja tarkistaa Varmennehakemuksen tietojen oikeelli-
suuden seka tekee varmennepyynnon Varmentajalle.

Rekisterdija toimii rekisterdijand omien maksupaateasiakkaidensa maksupaatepalveluun liittyvil-
le laitteille ja reitityspalveluille.

1.3.4 Varmenteen haltija

Varmenteen haltija on taho, jolle Varmentaja on myodntanyt laitevarmenteen.

Laitevarmenne voidaan myontaa osapuolelle, jolla on voimassaoleva maksupéaatesopimus rekis-
terdijana toimivan pankin kanssa, reitityspalvelusopimus Neuvottelukunnan tai sen valtuutta-
man tahon kanssa. Laitevarmenne voidaan myodntad myos pankin maksupaatepalveluun liitty-
valle tietoliikennelaitteelle.

1.3.5 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on taho, joka luottaa varmenteen tietoihin ja kayttaa varmen-
netta tietoliikenneyhteyden suojaamiseen.

Varmenteeseen luottavan osapuolen on tarkastettava, ettd luotetun osapuolen varmenne on
oikeellinen ja voimassa.
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1.3.6 Sulkupalvelun tuottaja

Varmenteiden sulkupalvelu sulkee varmenteet, jotka varmenteen Rekisterdija ilmoittaa suljetta-
vaksi. Suljetut varmenteet toimitetaan sulkulistalle.

1.3.7 Hakemistopalvelun tuottaja

Hakemistopalvelussa on saatavilla kaikki Varmentajan myontamét varmenteet, Varmentajalle
itselleen myodnnetyt varmenteet seka sulkulista.

Hakemisto on osoitteessa Idap://Idap.fba-ca-committee.fi.
1.4 Varmenteen kayttotarkoitus

Varmennetta kaytetadn maksupaatteen tietoliikenneyhteyden osapuolten todentamiseen seka
salakirjoitetun tietoliikenneyhteyden muodostamiseen.

Varmennetta voidaan kayttad myos tietoliikenneyhteyden kautta valitettavien sanomien suo-
jaamiseen.
1.5 Varmenneperiaatteita hallinnoiva organisaatio

Neuvottelukunta on hyvaksynyt nama Varmenneperiaatteet, vastaa niiden hallinnoinnista, ylla-
pidosta. Rekisterdijakohtaiset Varmennekdytanndt noudattavat ndita Varmenneperiaatteita..

1.5.1 Yhteystiedot

Suomen Pankkiyhdistys
CA-Neuvottelukunta

PL 1009

00101 Helsinki

Puhelin +358 9 4056 120

Telekopio: +358 9 4056 1291

S-posti: ca-neuvottelukunta@pankkiyhdistys.fi
1.5.2 Yhteyshenkilo

Suomen Pankkiyhdistys
CA-Neuvottelukunnan sihteeri

Puhelin: +358 9 4056 120

Telekopio: +358 9 4056 1291

S-posti: ca-neuvottelukunta@pankkiyhdistys.fi
1.6 Maéaritelmat ja lyhenteet

Dokumentissa kaytetyt maaritelmat ja lyhenteet on esitetty liitteissa 1 ja 2.
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2 Tietojen julkaiseminen ja saatavuus

2.1 Varmentajan tietojen julkaiseminen

Nama Varmentajan toimintaa kuvaavat Varmenneperiaatteet seka muut varmenteiden tuotta-
miseen liittyvat julkiset dokumentit ovat saatavissa osoitteessa www.fba-ca-committee.fi. Mah-
dollisista muutoksista tai katkoista palvelussa tiedotetaan samassa osoitteessa.

Varmentajan myontaméat varmenteet ja sulkulistat ovat noudettavissa osoitteessa ldap.fba-ca-
committee.fi.

2.2 Julkaisutiheys
Varmenne tallennetaan hakemistoon sen luonnin yhteydessa ja varmenteen sulkutieto sulkulis-
talle varmenteen sulkemisen yhteydessé. Sulkulista julkaistaan tunnin valein ja se on voimassa

kolme vuorokautta.

Juurivarmentajan sulkulistan julkaisutiheys on 31 vuorokautta ja se on voimassa 93 vuorokaut-
ta.

2.3 Tietojen saatavuus

Sulkulistatiedot ovat julkisia.

Hakemistossa olevat varmenteet ovat vain rekisterdijien saatavilla.

2.4 Tietovarastot

Varmentajan palveluun liittyvat julkiset dokumentit ja muut tiedot ovat saatavilla osoitteessa
www.fba-ca-committee.fi. Varmennejéarjestelman luottamukselliset tiedot on tallennettu var-
mentajan omaan, luottamukselliseen tietovarastoon.

3 Hakijan luotettava tunnistaminen

Rekisteroijan taytyy tunnistaa Varmenteen hakijan henkil6llisyys luotettavasti. Pankkitoimintaa
koskevien lakien ja asetusten mukaan asiakas on tunnistettava aina tilinkayttévalineita ja niiden
tunnuslukuja luovutettaessa sekd sopimusasiakirjoja allekirjoitettaessa.

Rekisterdijan tulee noudattaa naitad vaatimuksia Varmenteen hakijan tunnistamisen yhteydessa.

3.1 Nimeamiskaytanto

Laitevarmenteen yksildintitietokenttien arvot muodostetaan seuraavasti:

Maatunnus (country, C) = FlI
Organisaation nimi (organisationName, O) = Asiakkaan nimi
Organisaatioyksikdn nimi (organisationalUnitName, OU) = Asiakkaan yksikkd

Laitenumero (serialNumber, SN) LLLYYYYYYYYYYYYNNNM
Yhteisnimi (commonName, CN) = LLLYYYYYYYYYYYYNNNM
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Laitenumero rakentuu neljasta osasta:

- rekisteroijan liittymatunnus (LLL, kolme (3) numeroa, etunollatayttd)

- hakijan maksupéaatepalvelusopimuksen sopimustunnus (YYYYYYYYYYYY, 12
merkkia)

- varmenteen yksil6iva tunnus (NNN, 3 numeroa, etunollatayttd)

- laitetyypin yksildiva tunnus (M, 1 numero)

Yhteisnimi rakentuu neljasta osasta:
- rekisteroéijan liittymatunnus (LLL, kolme (3) numeroa, etunollatayttd)
- hakijan maksupéaatepalvelusopimuksen sopimustunnus (YYYYYYYYYYYY, 12
merkkia)
- varmenteen yksil6iva tunnus (NNN, 3 numeroa, etunollatayttd)
- laitetyypin yksildiva tunnus (M, 1 numero)
Yhteisnimi (commonName, CN) on varmennekohtaisesti yksikasitteinen.

3.2 Hakijan tunnistaminen

Varmenteen hakijan tunnistamisessa noudatetaan pankkien asiakkaan tunnistamiseen liittyvia
ohjeita ja viranomaismaarayksia.

Suomen Pankkiyhdistyksen ylldpitamé& ohje asiakastunnistamiseen hyvaksytyisté tunnistusasia-
kirjoista on jarjestelmaan liittyneiden rekisteroijien saatavilla.

Sahkadisissa hakemuksissa asiakas tunnistetaan Neuvottelukunnan hyvaksymilld tunnisteilla.
3.3 Tunnistaminen avainparia uusittaessa

Avainparin uusimisessa noudatetaan samoja asiakkaan tunnistuskaytantdja kuin uuden varmen-
teen myodntamisessa.

3.4 Sulkupyynnoén tekijan luotettava tunnistaminen

Sulkupyynnoén Sulkupalveluun saa tehda se Rekister6ijé, jonka myontdmésta varmenteesta on
kysymys. Sulkupyynnén tekija tunnistetaan operaattorivarmenteella.

Varmenteen sulkemista Rekisterdijélta voi pyytaa:

- varmenteen haltija

- varmennehakemuksen tehnyt tilikonttori

- katevarmennuskyselyja vastaanottava taho, joita ovat Luottokunta ja jarjestelmaan liitty-
neet pankit.

Varmenteen sulkemista pyytédva osapuoli on tunnistettava luotettavasti noudattaen pankkien
asiakkaan tunnistamiseen liittyvia ohjeita ja viranomaismaarayksia.



SUOMEN PANKKIYHDISTYS VARMENNEPERIAATTEET 10 (24)
LAITEVARMENNE

CA-Neuvottelukunta 25.05.2005 /7 V1.0

4 Varmenteen elinkaaren toiminnalliset vaatimukset

4.1 Varmenteen hakeminen

Varmenne voidaan myontaé sille, jolla on voimassaoleva maksupaatepalvelusopimus Rekisterdi-
jan kanssa, reitityspalvelusopimus Neuvottelukunnan kanssa tai on Neuvottelukunnan hyvak-
syma katevarmennustapahtumien vastaanottaja. Varmenne haetaan Hakijan tilipankista Var-
mennehakemuksella.

4.2 Varmennehakemuksen kasittely

Varmennehakemus toimitetaan Rekisterdijalle, joka tekee Varmennepyynnoén Varmennepalve-
luun. Samalle Hakijalle voidaan mydntéa useita varmenteita, mutta kustakin varmenteesta tay-
tyy olla erillinen varmennehakemus.

Rekisterdija tarkistaa:

- Varmenteen mydntamisen perusteena olevan sopimuksen voimassaolon

- varmennehakemuksen tietojen oikeellisuuden

- mahdollisen PKCS#10 muotoisen sahkdisen varmennepyynnon oikeellisuuden ja tekee siihen
mahdollisesti tarvittavat taydennykset ja muutokset

- Hakijan yhteyshenkilon henkil6llisyyden ja valtuudet toimia hakijan edustajana tdssa asiassa

4.3 Varmenteen myontaminen
Varmennepalvelu tunnistaa Rekisterdijan Operaattorivarmenteella.

Varmennepalvelu tarkistaa Varmennepyynnon virheettdémyyden ja aitouden, luo tarvittaessa
avaimet, luo varmenteen seka toimittaa varmenteen turvallisesti Rekisteroijélle.

4.4 Varmenteen ja avainten vastaanottaminen

Hakijan rekisterdinnin hoitanut Rekisterdija ilmoittaa Hakijan yhteyshenkildlle, kun varmenne ja
avaimet ovat noudettavissa.

Varmenne luovutetaan kuittausta vastaan Hakijan valtuuttamalle yhteyshenkil6lle. Varmenteen
luovutuksen yhteydessé vastaanottaja tunnistetaan luotettavasti. Kuittaus ja Hakijan tunnistami-
nen voidaan hoitaa myo6s sahkoisesti.

Varmenteeseen liittyva yksityinen avain on suojattu PIN-tunnuksella. Varmenne ja siihen mahdol-
lisesti liittyva yksityinen avain toimitetaan Rekisterodijakohtaisella menettelylla asiakkaalle.

4.5 Avainparin ja varmenteen kaytto

Varmennetta ja siihen liittyvaa yksityista avainta kaytetadn maksupéaatteen katevarmennukseen
tai tapahtumien vélitykseen liittyvan tietoliikenteen osapuolten luotettavaan tunnistamiseen,
suojatun tietoliikenneyhteyden avaamiseen osapuolten valille seké viestien suojaamiseen.

4.6 Avainten uudelleen varmentaminen

Avaimia ei oletusarvoisesti uudelleen varmenneta. Uudelleen varmentaminen ei ole mahdollista
toimikortilla oleville avaimille eikd varmennepalvelussa luoduille avaimille.
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4.7 Varmenteen ja avaimien uusiminen

Uutta varmennetta voi hakea, kun varmenteen voimassaoloaikaa on jéljella enintdan kuusi kuu-
kautta, varmenne on tuhoutunut tai se on joutunut sulkemaan . Uutta varmennetta varten luo-
daan aina uudet avaimet.

Varmenteen ja avaimien uusimisessa noudatetaan samoja periaatteita kuin uuden varmenteen
hakemisessa.

4.8 Varmenteen muutoksenhallinta

Varmenteen tietojen muuttaminen vaatii aina varmenteen uusimisen.

4.9 Varmenteen sulkeminen pysyvasti tai valiaikaisesti

Varmenne suljetaan sulkupyynnon jalkeen véliaikaisesti. Varmenne suljetaan kaksi (2) viikkoa
varmenteen valiaikaisen sulkemisen jalkeen lopullisesti, mikali perusteltua palautustarvetta ei
ole ilmennyt.

Varmenne suljetaan, kun sen myodntamisen perusteena oleva sopimus paattyy, varmenne on
tuhoutunut tai varmenteeseen liittyvan yksityisen avaimen epailladn joutuneen sivullisen hal-
tuun.

Varmenteen sulkemista voi pyytaa Varmenteen haltija, varmenteen rekisterdinyt taho tai kate-
varmennuskyselyja vastaanottava taho. Varmenteen sulkemista voidaan pyytaa pankkien au-
kioloaikana. Varmenne suljetaan mahdollisimman nopeasti.

Varmenteen sulkee sen mydntanyt Rekisterdija. Rekisterdija vahvistaa sulkupyynndn operaatto-
rivarmenteella.

4.10 Sulkulistapalvelu

Sulkulista on aina varmenteeseen luottavien osapuolien noudettavissa hakemistosta paitsi jar-
jestelman huoltokatkojen aikana. Huoltokatkoista ilmoitetaan osoitteessa www.fba-ca-
committee.fi. Sulkulistojen nouto ei vaadi tunnistautumista hakemistopalveluun.

4.11 Varmenteen kayttdéoikeuden paattyminen

Varmenteen kayttooikeus paattyy, kun sen mydntamisen perusteena oleva sopimus paattyy.
Varmenteen sulkee varmenteen myontényt Rekisterdija.

4.12 Avaimen palautus

Tuhoutuneita avaimia ei voida palauttaa, koska Varmenteeseen liittyvid yksityisid avaimia ei
tallenneta varmentajan tietovarastoihin.
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5 Hallinnolliset, fyysiset, toiminnalliset ja henkildstoturvallisuuteen liittyvat vaati-
mukset

Neuvottelukunta kayttaa teknisid toimittajia varmennepalvelun tietoteknisten tehtavien hoitami-
seen. Neuvottelukunta maarittelee Varmennepalvelun turvallisuuteen ja toimintaan liittyvat
vaatimukset toiminnan eri osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyista on kunkin Rekisterdéijan var-
mennekaytannossa.

Hallinnollisten, fyysisten, toiminnallisten ja henkilostoturvallisuuteen liittyvien vaatimusten osal-
ta noudatetaan kunkin osapuolen omia ohjeita.

51 Fyysiseen turvallisuuteen liittyvat jarjestelyt

Varmennepalvelun jarjestelmat tulee sijaita korkean turvatason konesalitiloissa, joiden riskit on
kartoitettu.

Asiattomien paasy turvattuihin toimitiloihin on estettdva. Varmennepalvelun toimijoiden laitteis-
tot ja tilat on sijoitettava suojattuun ymparistdéon.

Varmennepalvelun tekniset laitteistot ja tilat on oltava keskeytymattoman varavoiman ja ilmas-
toinnin piirissa.

Varmennepalvelun konesalitilat on varustettava ilmaisimin ja automaattisella sammutusjérjes-
telméalla. Muut tilat on oltava automaattisen paloilmoitusjarjestelméan piirissa.

Varmennepalvelun kriittiset tilat on varustettava kosteusilmaisimin.

Materiaali on suojattava haviamiselta ja luvattomalta kaytoltd. Havitettava ei-julkinen materiaali
tehdéan luku- ja kayttokelvottomaksi.

Varmennepalvelun varmuuskopiot on sdailytettdva eri paikassa kuin varmennepalvelun laitteis-
tot.

52 Luotetut tydtehtavat ja valvontakaytannot

521 Luotetut tydtehtavat

Varmennepalvelun tehtavét on jaettava eri henkilGille siten, ettd vaarinkaytésmahdollisuuksia ei
esiintyisi ja etta niiden paljastumisriski olisi ilmeinen. Palvelun kriittisille toiminnoille on méaari-
teltdva minimimaara henkildita, joiden pitaa olla lasnd operaatiota tehtdessd. Tehtavakuvaus on
kuvattu yksityiskohtaisesti varmennuskaytanngdssa.

Varmennepalvelun luotettuihin tydtehtavat kuuluvat:

= Hakijan Rekisterdinti
= Varmenteiden luonti ja sulku

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
on suoritettava valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkilén sekéd vahin-
taan kahden Neuvottelukunnan nimeaman edustajan lasna ollessa.
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Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain vahintddn kahden Neuvot-
telukunnan nimeédman edustajan ja kahden jarjestelman yllapitoon oikeutetun henkilén valvon-
nassa.

Laitevarmenteen rekisterb6iminen tai sulkeminen vaatii yhden tehtavaan oikeutetun henkilén
lasnéolon.

Jarjestelman tekniseen yllapitoon vaaditaan yhden tehtavaan oikeutetun henkilon lasnéolo.
5.2.2 Luotettujen toimenhaltijoiden tunnistaminen ja todentaminen

Varmentajan luotetuissa tydtehtavéssa toimivalla henkil6lla (Operaattori) on oltava tehtavaan
oikeuttava henkilévarmenne, joka on toimikortilla ja suojattu PIN-koodilla. Henkilén oikeus
kayttda Varmennejarjestelmaa tai muita varmentamiseen liittyvia jarjestelmié, todetaan naiden
varmenteiden avulla. Ty6suhteen paattyessa henkildltd on poistettava valittomasti kaikki kayt-
tooikeudet jarjestelmiin.

5.3 Henkiloturvallisuus

Tietoturvallisuuden hallinnassa on oltava kirjalliset tietoturvaperiaatteet.

Tuotantojarjestelméan yllapito on varmistettava riittavilla varahenkilojarjestelyilla ja paivystys-
resursseilla.

Uuden tyodntekijdn on allekirjoitettava vaitiolositoumuksen ty6honsa liittyvien asioiden osalta.
Uuden tyontekijan perehdyttamiseen on kuuluttava tietoturvakoulutus.

5.3.1 Patevyysvaatimukset

Henkilolla on oltava tyttehtédvien edellyttamé& ammatillinen patevyys ja kyky sekd mahdollisuus
tarvittavaan lisdkoulutukseen.

Henkild, joka toimii jarjestelmén luotetuissa tyotehtavissa, on oltava huolellinen, luotettava ja
rehellinen ja han ymmartaa turvallisuuden merkityksen tydssaan.

5.3.2 Taustatietojen tarkistusmenettely

Varmennejarjestelman tehtavissa tydskentelevien henkildiden taustat on tarkistettava.

54 Lokien kaytto

Varmennejarjestelmé on kerattava tapahtumista lokeja. Kaytonaikaisia lokitietoja ovat hakemis-
ton sulkulistan noudot, Varmenteiden paivitykset hakemistoon, kaikki operattorien tekemat
toiminnot Varmennepalvelussa. Yllapidollisista tapahtumista lokeihin koottavia tietoja ovat kaik-
ki palvelun yllapitajien tekeméat operaatiot palvelun teknisiin laitteisiin.

Lokitiedot taytyy suojata siten, etta ne ovat vain kayttoéon oikeutettujen henkiléiden nahtévissa.

Lokitietoja saa kayttaa vain yllapitoon, vianselvitykseen tai muuhun perusteltuun kayttétarkoi-
tukseen.



SUOMEN PANKKIYHDISTYS VARMENNEPERIAATTEET 14 (24)
LAITEVARMENNE

CA-Neuvottelukunta 25.05.2005 /7 V1.0

55 Lokitietojen arkistointi

Lokitiedot on sailytettava korkean turvatason tiloissa, joissa on kulunvalvonta.
Lokitietojen varmuuskopiot on varastoitava fyysisesti erilliseen tilaan alkuperaisista tiedoista.

5.6 Varmentajan avaimen uusiminen

Varmentajan uusitun julkisen avaimen toimituksessa on noudatettava samoja periaatteita kuin
uuden varmenteen toimituksessa.

Uusittu varmenne on julkaistava kaikkien luottavien tahojen saataville. Voimassa oleva var-
menne on oltava noudettavissa osoitteessa www.fba-ca-committee.fi

57 Toiminnan jatkuvuuden hallinta ja poikkeustapauksien kasittely

Varmennepalvelusta on oltava jatkuvuussuunnitelma, joka tarkastetaan maéaréajoin ja péivite-
taan tarvittaessa. Poikkeustilanteisiin varautuminen on kuvattava Varmennekaytannossa.

Varmentaja ilmoittaa Varmennekéytdnndssa ne toimenpiteet, joihin varmenteeseen luottavan
osapuolen on ryhdyttava, mikéli Varmentajan yksityinen avain on paljastunut tai tullut muutoin
kayttokelvottomaksi.

5.8 Toiminnan lakkauttaminen

Varmennepalvelun toiminnan lopettamisesta paattda Neuvottelukunta. Toiminnan lopettamises-
ta on tiedotettava kunkin Rekisterodijan ja Varmennepalvelun verkkosivuilla. Rekisterdijéan on
ilmoitettava Varmennepalvelun lopettamisesta liséksi kullekin Varmenteen haltijalle erikseen.
Kun joku Rekisterdija irtautuu palvelusta ja lopettaa ndiden Varmenneperiaatteiden mukaisen
toiminnan, asiasta on tiedotettava sekd Varmennepalvelun ettéd kyseisen Rekisterdijan verk-
kosivuilla. Rekisterdijan tulee tiedottaa asiasta lisaksi kullekin rekisterdimalleen varmenteen
haltijalle.

Toiminnan paattymisen yhteydessa ko. Rekister6ijAn mydntamét varmenteet on suljettava.

6 Tekniset turvajarjestelyt

6.1 Avainparien luominen ja kayttoonotto

6.1.1 Varmentajan avainpari
Varmentajan avainpari on luotava, sailytettdva ja suojattava kayton aikana turvamoduuleilla.

Avainten luonnissa on oltava paikalla vahintdan nelja henkil6a, joista ainakin kaksi on Neuvotte-
lukunnan nimeamia edustajia seka kaksi varmennepalvelujarjestelman turvaoperaattoria.

Avainparien luomisesta on tehtava poytakirja, jonka lasnaolijat allekirjoittavat. POytékirja on
arkistoitava.
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6.1.2 Laitteen avainpari

Laitteen avainparin voi luoda rekisterdintiorganisaatio tai loppukayttaja. Avainpari voidaan luoda
Rekistero6ijan toimesta erillisella sovelluksella, toimikortin sirulla tai Varmenteen hakijan toimes-
ta hakijan paatelaitteessa, josta julkisen avaimen sisaltava varmennepyynto toimitetaan rekis-
teroijalle.

6.1.3 Avainten pituudet

Kaikki avaimet ovat RSA —avaimia. Juurivarmentajan avain on vahintaan 2048 bitin pituinen.
Tiedostomuotoinen avain on vahintadn 2048 bitin pituinen. Toimikortilla oleva avain on véahin-
taan 1024 bitin pituinen.

6.1.4 Avainten kayttotarkoitus

Varmenteessa kayttotarkoituksen maarédava tietokenttd maarittelee varmenteeseen liittyvan
avaimen kayttotarkoituksen.

Laitevarmenteeseen liittyvien avainten kayttotarkoitus on laitteen todentaminen ja suojatun
tietoliikenneyhteyden muodostaminen varmenteiden avulla todennettujen osapuolten valilla.

6.1.5 Julkisen avaimen jakelu

Varmentajan ja laitevarmenteen julkinen avain on toimitettava varmenteen haltijalle laitevar-
menteen mukana. Varmentajan varmenne on oltava myds saatavilla Varmentajan www-
palvelun, pankkien verkkosivujen ja hakemistopalvelun kautta.

Laitevarmenne on oltava hakemistopalvelussa rekisterdijien saatavilla.

6.1.6 Yksityisen avaimen luovuttaminen

Yksityiset avaimet on suojattava toimitusprosessin aikana paljastumiselta ulkopuolisille. Ne luo-
vutetaan nimetylle yhteyshenkildlle erillista tunnistamista vastaan. Salaisten avainten toimitus

Varmenteen haltijalle on varmistettava Audit Trail- periaatteella.

Rekisterdintioperaattorin toimesta luodut avainparit voidaan toimittaa joko toimikortilla tai tie-
dostomuodossa.

6.2 Yksityisen avaimen suojaus

Varmentajan yksityiset avaimet on suojattava Varmennepalvelujarjestelman turvamoduuleilla.
Toimikortilla olevat avaimet on suojattava PIN-koodilla. Tiedostomuotoiset varmenteet seka
avaimet on salakirjoitettava. Tiedostomuotoiset avaimet voidaan siirtdé laitteiden massamuis-

teihin kaytettavaksi. Toimikortilla olevia avaimia kaytetaan toimikortilla.

Laitteiden, jotka luovat itse avainparinsa, on séilytettavéa ne turvallisesti.
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6.3 Muut avainten hallintaan liittyvat seikat
6.3.1 Julkisten avainten arkistointi

Varmentajan on arkistoitava kaikki varmentamansa julkiset avaimet.
6.3.2 Julkisten ja yksityisten avainten kayttbaika

Varmentajan varmenne on voimassa 10 vuotta ja laitevarmenne kolme (3) vuotta. Varmentee-
seen liittyvat avaimet ovat kaytettavissa saman ajan. Varmenne voidaan sulkea voimassaoloai-
kana.

6.4 Aktivointitieto

Avainten aktivointitiedot, joita voivat olla PIN-koodit tai salasanat, luodaan varmentajan jarjes-
telméssa ja tallennetaan turvallisesti.

PIN-koodi toimitetaan Varmenteen haltijalle suojatussa kuoressa, jonka siséltda ei voi saada
selville kuorta avaamatta eika kuorta voi avata huomaamatta, tai sahkodisessa muodossa sala-
kirjoitettuna .

Rekistero6ijan luomien salaisten avainten kayttd on suojattu vahintdan nelinumeroisella PIN-
koodilla.

Toimikortilla oleva yksityinen avain lukkiutuu, mikali PIN-koodi sydtetdadn 10 kertaa perakkéin
vaarin. Kortin saa auki syottamalla oikea PUK-koodi. Jos syodttad PUK-koodin 10 kertaa vaarin,
muuttuu kortti kayttokelvottomaksi. PUK-koodi sisaltyy PIN-tulosteeseen.

6.5 Tietotekniset turvajarjestelyt

Varmentajan jarjestelmat on toteutettu korkean tietoturvallisuuden vaatimusten mukaisesti.

- Varmennejarjestelma sisaltad padsynvalvonnan ja tarjoaa jaljitettavyyden jokaisen Varmen-
tajan yksityiseen avaimeen liittyvan toimenpiteen osalta yksil6tasolle asti.

- Varmentajan jarjestelmat ja tietoliikenneyhteydet on eristetty julkisista verkoista.

- Tietoliikenteen turvallisuus on varmistettu vahvan salauksen tai yksityisen verkon tietolii-
kenneyhteyksien avulla.

- Jarjestelmien kriittiset osat on suojattu palomuurilla ja suodatuslistojen avulla.

Rekisterdintitybasemien taytyy tukea padsynvalvontaa, varmenteella tapahtuvaa kayttajan tun-
nistamista ja lokitiedon kerdamista.

6.6 Varmennejarjestelméan elinkaaren hallinta

6.6.1 Jarjestelmakehitys

Varmennepalvelun jarjestelmakehitys tapahtuu erillisessa, turvallisessa ymparistéssa. Ainoas-
taan dokumentoidut, testatut ja hyvaksytyt muutokset viedaan hallitusti tuotantojarjestelmaan.
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6.6.2 Tietoturvallisuuden hallinta

Varmennepalvelun tietoturvallisuutta hallitaan Pankkien tietoturvaperiaatteiden ja BS 7799
standardin mukaisesti.

6.7 Tietoliikenneverkon turvajarjestelyt

Varmennejarjestelman kayttamat tietoliikenneverkot on erotettu julkisista verkoista palomuu-
rein ja jarjestelmien valiset tietoliikenneyhteydet on suojattu salaamalla tai erottamalla tietolii-
kenneyhteys julkisesta verkosta. Tietoliikenteen salaukseen kaytetdan vahvaa salausta tai SSL-
protokollaa vahintadn 128-bittisella avaimella. Verkon kriittiset osat on erotettu julkisesta ver-
kosta palomuureilla omiksi vy6hykkeikseen.

6.8 Aikaleima

Varmennejarjestelmé kayttad yhta aikaleimapalvelua. Jarjestelmassé ei ole kdytossa virallista
aikaleimapalvelua.

7 Varmenne- ja sulkulistaprofiili

7.1 Varmenneprofiili
Kaikki varmenteet ovat X.509 v3 standardin mukaisia varmenteita [X.509].

Varmenteiden tietosiséallét on kuvattu dokumentissa Pankkien maksupéaatepalvelun varmenteen,
hakemiston ja sulkulistan kuvaus. Kuvaus on varmenteen haltijoiden saatavilla.

7.2 Sulkulistaprofiili

Varmentajan julkaisemien sulkulistojen tietosiséllot on kuvattu dokumentissa Pankkien maksu-
paatepalvelun varmenteen, hakemiston ja sulkulistan kuvaus.

8 Auditointi ja tarkistukset

Varmentaja tarkastaa teknisen yllapitajan toimitilat, laitteet ja toiminnan tarkoituksenmukaisel-
la tavalla. Tarkastuksen tekee Varmentajan nimeama tarkastaja. Varmentajaa valvova viran-
omainen voi tarkastaa Varmentajan toiminnan erillisissd maarayksissa kuvatulla tavalla.
Tarkastuksessa verrataan Varmenneperiaatteita, Varmennekaytantdé ja soveltamisohjeita Var-

mentajan ja jarjestelméan toimintaan. Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin
reagoidaan ja tiedotetaan osapuolten valisten sopimuksien edellyttamalla tavalla.

9 Muut varmennepalveluun liittyvat asiat

9.1 Maksut

Kukin Rekisterdija paattaa itsenaisesti Varmenteidensa luontiin ja kayttoon liittyvista Varmen-
teen haltijalta perittavista maksuista.
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9.2 Taloudelliset vastuut

Osapuolilla voi olla erillisia sopimuksia, joissa keskindiset taloudelliset vastuut on méaaritelty.
9.3 Tietojen luottamuksellisuus

Varmenteen haltijaa koskevat tiedot, jotka eivat ole varmenteessa tai joiden luovuttamiseen
Varmenteen haltija ei ole antanut suostumustaan, kasitellaan luottamuksellisina. Varmentajan
Varmenteen sisaltdmat tiedot, sulkulista seka Varmenneperiaatteet ja julkaistut méaaritykset
katsotaan julkisiksi tiedoiksi. Sulkulista on kaikkien varmenteeseen luottavien osapuolien saata-
villa. Sulkulista siséltad mitatoityjen varmenteiden sarjanumerot.

Varmenteen kayttoon ja sulkulistan tarkastamiseen liittyvat lokitiedot ovat luottamuksellisia.
Luottamuksellisia tietoja ovat myos kaikki varmennepalvelussa kaytettavat yksityiset avaimet ja
tunnusluvut.

9.4 Luottamuksellisten tietojen luovuttaminen

Varmenteen haltijalla on oikeus saada hantd koskevia tietoja voimassaolevan lainsaddanndon
mukaisesti.

Luottamuksellisia tietoja voidaan luovuttaa edelleen vain lakien, asetusten, niiden nojalla annet-
tujen méaaraysten tai muiden viranomaismaaraysten perusteella.

9.5 Immateriaalioikeudet
Varmennepalveluihin liittyviin ohjelmistoihin, maarityksiin ja dokumentteihin kohdistuvat omis-
tus- ja immateriaalioikeudet kuuluvat Varmentajalle, Rekisteroijalle, niiden toimittajille tai ali-

hankkijoille ndiden kanssa laadittujen sopimuksien mukaisesti.

Varmenne on Varmentajan omaisuutta ja Varmenteen haltijalla on varmenteen kayttdoikeus
naiden varmenneperiaatteiden mukaiseen toimintaan.

9.6 Vastuu varmenteen tiedoista
Varmenteen hakija vastaa antamiensa tietojen oikeellisuudesta.

Rekisterdija vastaa varmennehakemuksessa olevien tietojen ja varmenteeseen oikeuttavan so-
pimuksen voimassaolon tarkistamisesta.

Varmentaja vastaa Rekisteroijélle siitd etta varmenteen tiedot ovat varmennepyynnén mukai-
set.

9.7 Vastuuvapaus

Varmentaja ei vastaa myontamiensa varmenteiden avulla tehdyista liiketoimista tai liiketoimien
seurauksista.

Varmentaja ei vastaa Varmenteen hakijan mahdollisesti antamien vaarien tietojen aiheuttamista
seurauksista.
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9.8 Vastuurajoitukset

Osapuolet eivat ole naiden Varmenneperiaatteiden mukaan vastuussa toiselle osapuolelle aiheu-
tuvista valillisista vahingoista, kutensaamatta jaaneista tuotoista tai muuten vaikeasti ennakoi-
tavasta vahingosta. Tama rajoitus ei koske kuitenkaan sellaisia vahinkoja, jotka osapuoli aihe-
uttaa toiselle tahallaan tai torkealld tuottamuksellaan.

9.9 Vahingonkorvaus

Vahingonkorvausvelvollisuuksista voidaan sopia osapuolten kesken erikseen.

9.10 Varmenneperiaatteiden voimassaolo

Nama Varmenneperiaatteet ovat voimassa toistaiseksi.

Varmenteet myodnnetédan viimeisimman voimassaolevan Varmenneperiaatteiden mukaises-
ti.Varmenneperiaateet ovat voimassa niin kauan kuin sen mukaisia varmenteita on voimassa.

9.11 Osapuolten tiedonvaihto
Tiedonvaihtoon kaytettavistd menetelmista voidaan sopia osapuolten kesken erikseen.
9.12 Varmenneperiaatteiden hallinnointi

Neuvottelukunta hyvaksyy Varmenneperiaatteet ja Vvarmennekaytanot seka ilmoittaa muutok-
sista hyvissa ajoin ennen niiden voimaantuloa.

Varmentaja voi muuttaa maarityksia lainsaadannollisten tai toiminnallisten vaatimusten vuoksi
sisdisin hyvaksymismenettelyin. Maaritysten muutokset kirjataan Varmenneperiaate- ja Var-
mennekaytantdasiakirjoihin.

Varmennekaytannot hyvaksyy Varmentaja. Naiden Varmenneperiaatteiden mukaiset Varmen-
nekaytannot tunnistetaan kohdan 1.2 mukaisesti.

Varmenneperiaatteet julkaistaan sdhkdisessa muodossa osoitteessa www.fba-ca-committee.fi

Varmenneperiaatteiden lisdksi Varmentajan toimintaan liittyvat seuraavat dokumentit, jotka
eivat ole julkisesti saatavilla:

- Varmennekaytadnnot

- varmenneorganisaation tydtehtavien prosessikuvaukset ja ohjeet

- varmenneprofiilit luotetuissa tyotehtavissa kaytettavien ja muiden varmennejarjestelmassa
tarvittavien varmenteiden osalta

- muut tarpeelliset luottamukselliset dokumentit

9.13 Erimielisyyksien ratkaiseminen

Mahdolliset erimielisyydet ratkaistaan osapuolten keskindisten sopimuksien mukaan.

9.14 Sovellettavat lait

Naihin Varmenneperiaatteisiin ja sen mukaiseen varmennetoimintaan sovelletaan Suomen lakia.
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9.15 Ylivoimainen este

Varmentaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta kuten

Viranomaisen toimenpiteesta

sodasta tai sen uhasta, kapinasta tai kansalaislevottomuudesta

Rekistero6ijasta riippumattomasta ja sen toimintaan olennaisesti vaikuttavasta hairiostéa pos-
ti- ja puhelinliikenteessd, muussa sahkoisessa viestinnéssa, tiedonsiirrossa, automaattisessa
tietojenkasittelyssa tai sahkdvirran saannissa

Tulipalon tai muun turman aiheuttamasta keskeytyksesta tai viivastyksesta varmentajan
toiminnassa

Varmentajan toimintaan oleellisesti vaikuttavasta tyotaistelutoimesta kuten lakosta, sulusta,
boikotista tai saarrosta riippumatta siitd, onko varmentaja siihen osallinen vai ei

Muusta naihin verrattavasta ylivoimaisesta esteesta tai vastaavasta syysta johtuvasta toi-
minnan kohtuuttomasta vaikeutumisesta. Varmentaja ilmoittaa niin pian kuin mahdollista si-
ta kohdanneesta ylivoimaisesta esteesta.

9.16 Muut ehdot

Naiden Varmenneperiaatteiden tulkintaan liittyvét asiat ratkaistaan tarvittaessa Neuvottelukun-
nassa, joka on Varmennepalvelun hallintoelin.

Varmennepalvelun teknistéa toimintaa seuraa ja ohjaa CA-Tekninen lautakunta, jolle voi osoittaa
palvelun tekniseen toimintaan liittyvat kysymykset ja kehitystoivomukset.

Varmennepalvelun hakemistoissa olevat tiedot on tarkoitettu vain ja ainoastaan varmenteiden
aitouden varmistamiseen ja voimassaolon tarkastukseen liittyvia toimenpiteita varten. Tietoja ei
saa kayttaa markkinointitarkoituksiin eikd muuhunkaan kayttdtarkoituksen vastaiseen toimin-
taan.
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Kasite

Englannin-
kielinen vas-
tine

Kuvaus

Digitaalinen

allekirjoitus

Digital

Signature

Sahkoinen allekirjoitus, joka on tehty varmenteen
haltijan tunnistamiseksi, salatun yhteyden tai viestin
salausavaimen valittdmiseksi tai asiakirjan/viestin
laatijan/l&hettdjan yksityiselld avaimella julkisen
avaimen menetelman mukaisesti.

Hakemistopalvelu

Hakemuksen

hyvéksyja

Directory

Service

Julkisen avaimen jarjestelmassa palvelu, joka hallit-
see kayttajien varmenteita ja sulkulistoja sisaltavia
hakemistoja.

Henkild, joka vahvistaa omalla nimikirjoituksellaan
varmenteen hakijan organisaatio-, yhteys- ja hen-
kilotiedot.

Hakemuksen hyvaksyja voi myos olla luotettu hen-
kil

Yksityinen avain

Julkinen avain

Julkisen avaimen

jarjestelma

Julkisen avaimen

menetelma

Private Key

Salassa pidettava osa epasymmetrisesta avainparis-
ta, jota kaytetadn julkisen avaimen salausteknii-
koissa. Yksityistd avainta kaytetadan tyypillisesti digi-
taaliseen allekirjoittamiseen tai julkisella avaimella
salatun viestin avaamiseen.

Public Key

Julkinen osa epasymmetrisesta avainparista, jota
kaytetadn julkisen avaimen salaustekniikoissa. Jul-
kinen avain siséaltyy varmenteeseen, jonka varmen-
taja julkaisee hakemistopalveluun.

Public Key

Infrastructure
(PKI)

Julkisen avaimen menetelman kaytén mahdollistava
toimintaympasirtd, jossa varmentaja tuottaa kaytta-
jille avainparit, varmentaa ne digitaalisella allekirjoi-
tuksellaan ja jakaa ne kayttijille, yllapitaa julkisten
avainten hakemistoa ja sulkulistaa seka mahdolli-
sesti antaa muita jarjestelman kayttéon liittyvia
palveluja.

Public key met-

hod/algorithm

Epasymmetrinen salausmenetelma, jossa kullakin
salakirjoituksen kayttajalla on kaksi toisiinsa liitty-
vaa avainta. Toinen avainparin avaimista on julki-
nen ja toinen on vain avainparin kayttajan hallussa
oleva yksityinen avain. Yksityisella avaimella sala-
kirjoitettu tieto voidaan avata vain vastaavalla julki-
sella avaimella, ja painvastoin.

Juurivarmentaja

Root CA

Julkisen avaimen jarjestelmassa ylin luotettu taho,
joka allekirjoittaa, jakelee ja tarvittaessa peruuttaa
varmenteet alemman tason varmentajille.
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Loppukayttaja

End Entity

Henkilo tai laite, joka kayttad varmennetta. Loppu-
kayttaja ei kuitenkaan ole varmentaja tai rekisterdi-
ja.

Luotettu henkilo

Trusted person
Trusted agent

Trusted proxy

Varmentajan luottama ja valtuuttama varmenne- ja
korttihakemuksen kasittelija ja hyvaksyja. Luotetun
henkilon vastuulla on tarkistaa varmennehakemuk-
sen tietosisallon oikeellisuus ja todentaa hakijan
henkildllisyys virallista henkiléllisyystodistusta vas-
taan. Varmentaja tallentaa luotetun henkilén henki-
I6tiedot ja allekirjoitusndytteen rekisterodintivaihees-
sa tapahtuvaa hakemuksen tarkistusta varten.

Luottava osapuoli

Rekisteroija

Relying Party

Sahkoisia palveluja varmenteiden loppukayttajille
tarjoava taho. Luottava osapuoli toimii luottaen
varmenteeseen ja/tai todentaa digitaalisen allekir-
joituksen varmenteen avulla. Luottava osapuoli to-
dentaa tapahtuman toisen osapuolen identiteetin
varmentajan tunnistusinfrastruktuuria apuna kayt-
taen. Luottava osapuoli on vahvaa tunnistusta kayt-
tava henkild, palvelu tai laite .

Registration
Authority

(RA)

Varmenteen hakijan tunnistamisesta ja varmenne-
hakemukseen rekisteroitévien tietojen tarkistami-
sesta vastaava osapuoli. Rekister6ija toimii varmen-
tajan valtuuttamana varmenneorganisaation osana.

éRSA-aIgoritmi RSA-algorithm :Epdsymmetrinen salausalgoritmi, jota kaytetaan

epasymmetrisen avainparin luontiin. Lyhenne tulee
algoritmin maarittelijdiden sukunimista; Rivest,

i Shamir ja Adleman.

Sulkulista Certificate Re- :Julkisen avaimen jarjestelméassa kaytosta suljettu-

vocation List
(CRL)

jen varmenteiden luettelo. Varmentaja julkaisee
sulkulistan hakemistopalvelussa.

Sahkoinen allekirjoitus :Electronic

Todentaminen

signature

Tietokoneen luettavassa muodossa oleva henkilon
nimikirjoitus tai sen vastine, joka todisteellisesit
liittd& nimikirjoitukseen liittyvan asiakirjan tai vies-
tin yhteydesta tiettyyn henkiléon.

Authentication;

Henkilén, organisaation tai laitteen tunnistuksen

Verification luotettava varmistaminen.

Toimikortti Smart Card, Suorittimen ja muistia siséltava kortti. Tiedot on
Integrated Cir- [talletettu kortilla olevaan muistiin. Korttiin liittyvan
cuit Card, tekniikan avulla voidaan toteuttaa riittavan turvalli-
Chipcard sesti mm. osapuolten tunnistus, sahkoéinen allekir-

Tunnusluku

Varmennehakemus

joitus, salakirjoittaminen ja asioinnin kiistamatto-
myys.

Activation Data

Toimintoon liittyva salainen PIN-koodi tai salasana,
jolla toiminto voidaan aktivoida.

Certificate

Varmennehakemus on varmenteen hakijan tayttama
varmeenteen hakijan henkil6-, organisaatio ja yh-
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teystyotiedot sisdltava, hakemuksen hyvaksyjan

application ; : c ]
hyvaksyma ja tarvittaessa luotetun henkilén allekir-
_ joittama lomake.
Varmennepyynto Certificate Varmennepyyntd on varmentajalle lahetettava, re-
kisterdijan muodostama, loppukayttajan tekeman
Request - .
varmennehakemuksen perusteella tehty digitaalinen
varmenteen muodostamis- ja julkaisupyyntd.
Varmenne Certificate Varmenne on henkilén salausavaimista, nimitiedois-

ta, sekd muista tiedoista muodostuva kokonaisuus,
jonka varmentaja on allekirjoittanut omalla yksityi-
sella avaimellaan. Varmenteen aitous on todennet-
tavissa tarkistamalla varmentajan digitaalinen alle-
kirjoitus.

Varmenneorganisaatio

Varmenneorganisaation osapuolia ovat varmentaja,
rekisteroija, kortinvalmistaja, hakemisto- ja sulku-
listapalvelujen tuottajat sekd muut palvelun tuotta-
jat, joiden palveluja varmentaja kayttaa.

Varmennekaytanto,
toimintamalli

Varmenneperiaateet

Certification

Yksityiskohtainen selostus menettelytavoista, joita

Practise varmenneorganisaatio kayttaa myontaessaan ja
hallinnoidessaan varmenteita.

Statement

(CPS)

Certificate Nimetty joukko sdantdja, jotka ilmaisevat varmen-

. teen soveltuvuuden tiettyyn kokonaisuuteen ja ylei-

Policy . . .
set turvallisuus- ja muut vaatimukset.

(CP)

Varmennepolku

Certificate Path

Varmenteen alkuperan varmistamiseksi tarvittava
varmenteiden ketju, joka ulottuu loppukéyttéjan
varmenteesta juurivarmentajan varmenteeseen.

Varmentaja

Certification

Varmenneorganisaation osapuoli, joka mydntaa

Authority varmenteita allekirjoittamalla varmennetiedot omal-
(CA) la yksityisella avaimellaan.

Varmenteen haltija Loppukayttija, jolle varmentaja on myontanyt var-
menteen ja jolla on laillisesti hallussaan varmenteen
sisaltamaa julkista avainta vastaava yksityinen
avain ja sen kayttdéon vaadittavat tunnusluvut.

Varmenteen Certificate Varmenteen uusimisella tarkoitetaan tilannetta, jos-

- sa Varmenteen Haltijalle luodaan uutta varmennetta

uusiminen Re-key .
varten uudet avaimet.

Uudelleen Certificate Uudelleen varmentamisella tarkoitetaan tilannetta,

. jossa vanhaan varmenteeseen liittyvat avaimet
varmentaminen Renewal

varmennetaan toistamiseen.
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LIITE 2 LYHENNELUETTELO
Lyhenne : Selitys Tassa dokumentissa kaytetty merkitys
ARL Authority Revocation List Juurivarmentajan julkaisema sulkulis-

ta, joka sisaltaa tiedot kaytdsta pois-
tetuista varmentajien varmenteista

CA Certification Authority varmentaja

CP Certification Policy Varmenneperiaateet

CPS Certification Practice Statement Varmennekaytanto

CRL Certification Revocation List Sulkulista

OID Object Identifier Varmenneperiaatteiden tunnistetieto

PIN Personal Identification Number Tunnusluku, PIN-koodi

PKI Public Key Infrastructure Julkisen avaimen varmennejéarjestel-
ma____ OO

PUK Personal Unblocking Key PUK-koodi =

RA Registration Authority Rekisterdija

RSA - Rivest, Shamir ja Adleman, sa-
lausalgoritmi

X.509 - Varmenteen ja sulkulistan rakenteen

seka maaritteleva standardi




