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KATEVARMENNUS TCP/IP - YHTEYDELLA

1 JOHDANTO

Valitettavien tietojen luottamuksellisuus ja eheys suojataan julkisessa Internet-verkossa
IPSec! standardin mukaisen vpn-tunnelin (Virtual Private Network) avulla. Lahettavét
osapuolet tunnistavat toisensa IPSec-yhteyden avausvaiheessa X.509v3 standardin
mukaisille laitevarmenteilla. Jokaisella varmennusverkkoon liittyvalla paatteelld tulee olla
Varmennepalvelun antama laitevarmenne.

! IPsec avainkasittely ja yhteyden avausvaiheet on kuvattu dokumenteissa RFC 2406, 2407, 2408, 2409, 2412
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2 SIIRTO-OTSAKE

Maksukorttitapahtuman varmennussanoma valitetaan tcp/ip -yhteydella "VASU”-siirto-
otsakkeella varustettuna. Otsakkeella varustettua katevarmennussanomaa tai vastaus-
sanomaa kutsutaan siirtosanomaksi. Otsake sisaltda sanoman pituus tiedon, jonka avul-
la vastaanottaja voi poimia eri sanomat linjalta tulevasta tietovirrasta ja varmistua, etta
han on vastaanottanut koko sanoman.

Tiedon | Nimi Muoto Selitys

numero

1 SANOMATUNNUS AN(4) Vakio = "VASU"

2 VERSIO AN(2) Sanoman versio, aluksi ="01"

3 SANOMAN NRO B(16) Sanoman juokseva numero binaarisena
4 SANOMAN PITUUS | B(16) Siirtosanoman pituus binaarisena

Taulukko 1. Siirto-otsake

1) Sanoman tunnus
Tietokentta 1 (tavut 1 — 4) sisaltda sanomatunnuksen, joka on vakio "VA-
Su”

2) Versio
Tietokentta 2 (tavut 5 ja 6) kertoo sanomakehyksen versiotiedon.. Versio-
tieto muuttuu esimerkiksi laskenta-algoritmin tai sanomakehyksen raken-
teen muutoksen yhteydessa.

3) Sanoman numero
Tietokentta 3 (tavut 7 ja 8) sisaltdad binaarisen sanomalaskurin. Laskurin
arvoa kasvatetaan yhdella jokaisen lahetetyn sanoman jalkeen. Laskuria ei
nollata valilla.

4) Sanoman pituus
Tietokentta 4 (tavut 9 ja 10) ilmoittaa siirtosanoman pituuden tavuina.

Varsinainen maksupaatejarjestelmakuvauksen mukainen katevarmennussanoma tai
vastaussanoma liitetdan valittémasti otsaketietojen jalkeen sellaisenaan.
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3 TCP/IP YHTEYDET

3.1 Asiakkaan vpn-yhteys

Asiakkaan vpn-laitteella tulee olla julkinen ip-osoite ja se tulee olla tavoitettavissa julki-
sesta Internet-verkosta. Asiakkaan laite voi olla joko vpn-client tai vpn-gateway.

Asiakkaan tulee selvittda vpn-laitteensa tai - ohjelmistonsa yhteentoimivuus kortinmyon-
tajien kayttdmien vpn-yhdyskaytavan kanssa. Yhteentoimivuuteen liittyvia tietoja voi tie-
dustella pankista tai pankkien jakamista pankkikohtaisista dokumenteista.

Asiakkaan tulee varmistaa, ettd hdnen vpn-laitteeseensa voidaan reitittda protokollat 50
(ESP), 51 (AH) ja sekd UDP portteihin 500 (IKE) ja 4500 (NAT-T). Huom. Protokollat 50
ja 51 ovat eri asia kuin portit 50 ja 51.

3.2 Sulkulistan tarkastus

Asiakkaan on tarkastettava varmenteiden voimassaolo sulkulistalta (CRL). Kaytettava
sulkulista ei saa olla 15 minuuttia vanhempi.

Poikkeustilanteissa, joissa kaytdssa oleva sulkulista on vanhentunut eika voimassaole-
vaa sulkulistaa saada Varmennepalvelusta, asiakkaan on voitava ohittaa CRL tarkastus
tilapaisesti. Tarkastus on otettava kayttoon valitttmasti Varmennepalvelun poikkeusti-
lanteen mentya ohi.

3.3 IPSec-yhteysparametrit

3.3.1 VPN-gateway
IKE/ISAKMP palvelinasetukset / MAIN MODE

o Kaytdssa Pankkien Varmennepalvelun laitevarmenne
e Tunnel mode
e Phasel
e algorithms 3DES + SHA1
o lifetime 3600 seconds, kilobytes not used (=0)
¢ identities IPV4_SUBNET
¢ Diffie-Hellman group 5

e (ESP) algorithms 3DES + SHA1

o lifetime 3600 seconds, kilobytes not used (=0)
¢ identities IPV4_SUBNET

¢ Diffie-Hellman group 5

e PFSUSED
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3.3.2 VPN-client

IKE/ISAKMP asetukset

o Kaytdssa Pankkien Varmennepalvelun laitevarmenne
e Tunnel mode
e Phasel
e algorithms 3DES + SHA1
o lifetime 3600 seconds, kilobytes not used (=0)
e identities IPV4_SUBNET
¢ Diffie-Hellman group 5
e Phase2
e (ESP) algorithms 3DES + SHA1
lifetime 3600 seconds, kilobytes not used (=0)
identities IPV4_SUBNET
Diffie-Hellman group 5
PFS USED

e Mahdollisuus kayttda NAT:ia
e PPTP- ja L2TP-protokollien kayttd ei ole mahdollista.

3.4 Socket API

Yhteys hoidetaan IPv4-version mukaisen stream-socket rajapinnan kautta, joka muo-
dostaa tcp -yhteyden osapuolten vélille. Varmennuskyselyn lahettgja avaa tcp/ip -
yhteyden, joka voi olla auki vain yhden varmennustapahtuma vaatiman ajan tai toistai-
seksi.

e Socket-portin numero on 20333.
e Serverin time out on 90 s.
¢ Clientin time out on 30 s.

Seuraava kaavio 1 kuvaa yksinkertaisen istunnon vaiheet. Toteutuksesta riippuen, pal-
velimessa toiminta saattaa haarautua kunkin Accept-kutsun jalkeen omaksi prosessiksi /
saikeeksi, joka hoitaa tapahtumakasittelyn. Paaprosessi jaa odottamaan seuraavaa kut-
sua.

TCP-Client TCP-%erver
socket()
bind()
7
socket() listen()
7 7
connect() ---------- > accept() «—
send() —---------- > recv()

7
recv() «------------ send()
7

close() close()

Kaavio 1: Yksinkertainen istunto
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Kutsu Toiminto Vastuutaho

socket() luodaan socket TCP-yhteystavalle Molemmat osapuolet
bind() maadrittelee socketin osoitteen Varmentaja

listen() hyvaksyy yhteydenotot (connect) Varmentaja
connect() yhteydenotto palvelimeen Asiakas

accept() odottaa kutsua (connect) Asiakas

send() laheta dataa Molemmat osapuolet
recv() lue dataa Molemmat osapuolet
close() sulje yhteys Molemmat osapuolet

Taulukko2. Socket APIn ohjauskutsut

Esimerkin mukaisessa toimintamuodossa sanomat palvellaan yksitellen ja yhteyden
avaukseen seké sulkemiseen kuluu aikaa, jolloin serverin palvelun taso on huono kuor-
mitetussa jarjestelmassa. Jatkuva istunto toteutetaan siten, etta serverin lahetettya vas-
tauksensa Send-palvelulla se palaa Recv-palveluun odottamaan seuraavaa sanomaa,
mutta vain maaratyksi ajaksi. Kun client sulkee yhteyden, se aiheuttaa virheen serverin
Recv-palvelulle, jolloin server sulkee yhteyden ja lopettaa prosessinsa/sadikeensa.

Tietolohko voi pirstoutua siirtovaiheessa pienempiin lohkoihin, jotka socket API saattaa
palauttaa erillisiné tietolohkoina sovellustason read-kutsuille. VASU-otsakkeessa olevan
pituustiedon perusteella varmennuspyynnon vastaanottaja voi varmistua, etta kaikki tieto
tulee perille.



9 (21)
TEKNINEN KUVAUS
CA05001
27.11.2008/v2.3

FK|Finanssialan Keskusliitto FC|Finanshranschens Centralférbund

4 VARMENTEIDEN KASITTELY

Varmenteiden, sulkulistan ja hakemistopalvelun tarkempi kuvaus on liitteena 4.

4.1 Laitevarmenteen hakeminen, toimittaminen ja sulkeminen

Varmenne haetaan hakijan tilikonttorista. Varmenne myodnnetdan hakijalle, jolla on voi-
massaoleva maksupaétepalvelusopimus tai CA-neuvottelukunnan? tai sen valtuuttaman
tahon kanssa tehty reitityspalvelusopimus.

Varmenteen hakija tayttaa tilikonttorissa varmennehakemuksen, joka toimitetaan pankin
rekisterointipisteeseen. Rekisterdintipiste luo hakemuksen mukaisen varmenteen. Var-
menteeseen mahdollisesti liittyva PIN tunnus toimitetaan hakijalle postitse. Varmenne
toimitetaan hakijan sopimuskonttoriin, joka voi olla joko tilikonttori tai hakemuksessa
erikseen sovittu pankin konttori. PIN-kirjeessa oleva saate sisaltaa tiedon varmenteen
noutoajankohdasta ja paikasta. Varmenne luovutetaan vain hakemuksessa mainitulle
henkildlle. Hakijan on varauduttava henkil6llisyytensa todistamiseen.

Uusi varmenne myodnnetaan aikaisintaan 6 kk ennen edellisen varmenteen voimassa-
olon paattymista. Pankki toimittaa varmenteen haltijalle ennakkoilmoituksen varmen-
teen vanhenemisesta. Varmenteen uusinnassa menetelladn samalla tavalla kuin en-
simmaisen varmenteen noutamisessa.

Varmenteen haltija, katevarmennustapahtumia vastaanottava taho tai varmenteen
mydntéja voivat pyytaa varmenteen suljettavaksi. Varmenne suljetaan ottamalla yhteytta
varmenteen myontaneeseen pankkiin. Varmenteen sulkemisesta toimitetaan kirjallinen
ilmoitus varmenteen haltijalle.

4.2 Varmennepyyntdjen ja varmenteiden muodot

Varmennepalvelu tukee menettelyjd, joissa RSA — avainpari luodaan paasaantoisesti
Pankkien Varmennepalvelun toimesta tai asiakkaan vpn — laitteessa siina tapauksessa,
etta laite ei hyvaksy muualla luotuja avaimia. Pankkien Varmennepalvelun tuottamat
toimikorttivarmenteet ovat PKCS#15 muotoisia ja tiedostovarmenteet PKCS#12 muotoi-
sia. Vpn — laitteen luoman varmennepyynndn tulee olla PKCS#10 muodossa. Varmen-
nepalvelun varmenteiden ja sulkulistojen sisaltd on kuvattu tarkemmin tdméan dokumen-
tin liitteessa 4.

Pankkien Varmennepalvelu tukee muistitikulla, toimikortilla, levykkeella ja CD:lla toimi-
tettavia varmenteita. Jarjestelmassa kaytettavat toimikorttien tyyppi on Setec Setcard
32k PKI. Setec on toteuttanut kortin lukijaohjelmiston SetWeb.

Toimikortilla olevia avaimia ja niihin liittyvaa varmennetta ei ole mahdollista siirtaa kortil-
ta jarjestelmaan. Kortti aktivoidaan PIN-tunnuksella ja avaimia kaytetaan kortilla. Tiedos-
tomuotoiset avaimet ja varmenne on suojattu PIN-tunnuksella. Tietovélineella olevat
avaimet ja varmenne voidaan siirtda paatteen muistiin kayttéa varten. Yksityinen avain

% CA-neuvottelukunta on Pankkien Varmennepalvelun hallintoelin (ca-neuvottelukunta@pankkiyhdistys.fi)
* www.setec.com.
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on talletettava paatteeseen siten, ettei se paljastu sivullisille. Varmenteen ja avaimet si-
séaltava tietovaline on talletettava turvallisesti siten, etteivat ne joudu sivullisen haltuun.

Toimikortilla toimitettavien varmenteiden ja yksityisten avainten pituus on 1024 bittia.
Muilla tietovalineilla toimitettavien avainten pituus on 2048. Laitevarmenteen voimassa-
oloaika on kolme vuotta. Laitevarmenteita myontavan Valmentajan varmenne on voi-
massa 10 vuotta.

Asiakkaan jarjestelman tulee tuke varmenteen kayttdon ja vaihtoon liittyvien toimenpitei-
den lisdksi toimintoa, jolla varmenteen yksildintitiedot ja voimassaoloaika voidaan selvit-
taa.

4.3 Juurivarmentajan yksiloivat tiedot

Juurivarmentajan identiteetin yksil6intitietokenttien arvot ovat seuraavat:

Maatunnus (country, C) =FlI
Organisaation nimi (organisationName, O) = SUOMEN PANKKIYHDISTYS RY
Yhteisnimi (commonName, CN) = SUOMEN PANKKIYHDISTYS RY

CA-Committee Root CA
4.4 Laitevarmentajan yksildivat tiedot

Laitevarmentajan identiteetin yksildintitietokenttien arvot ovat seuraavat:

Maatunnus (country, C) =Fl
Organisaation nimi (organisationName, O) = SUOMEN PANKKIYHDISTYS RY
Yhteisnimi (commonName, CN) = SUOMEN PANKKIYHDISTYS RY

CA-Committee Device CA
Laitevarmentajan identiteettiin liitetyn lisatietokentan arvo:
IP-osoite (iPAddress) = nnn.nnn.nnn.nnn

4.5 Laitevarmenteen yksiloivat tiedot

Maksupaéatteen ja maksupaatekeskittimen identiteetin yksilintitietokenttien arvot muo-
dostetaan seuraavasti:

Maatunnus (country, C) =FlI

Organisaation nimi (organisationName, O) = Asiakkaan nimi

(Org.yksikén nimi (organisationalUnitName, OU) = Asiakkaan yksikko)

Laitenumero (serialNumber, SN) =LLLYYYYYYYYYYYYNNNM
Yhteisnimi (commonName, CN) =LLLYYYYYYYYYYYYNNNM
Yhteisnimi voi olla myds vpn-laitten generoiman varmennepyynnon siséltdma FQDN tai
ip-osoite.

IPSec-reitittimen identiteettiin liitetyn lisatietokentan arvo:

IP-osoite (iPAddress) = nnn.nnn.nnn.nnn

Organisaatioyksikon nimikentté sisaltaa sen yrityksen ja yksikon yksikkétunnisteen, jon-
ka hallinnassa maksupaate tai vpn-laite on. Laitenumeron ja yhteisnimen muodostaa
ANS (19) -koodi, joka rakentuu neljasté osasta:

1. Rekistero6ijan tunnus (3 numeroa etunollataytolld, LLL)

2. Maksupaatesopimuksen numero (12 numeroa, YYYYYYYYYYYY)

3. Maksupééatteen yksildiva tunnus (3 numeroa, etunollataytolla, NNN)

4. Maksupaatevarmenteen tyyppi ja laitevarmenteen tyyppitunnuksen numeerinen

arvo (1 numero, M)
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MAKSUPAATEVARMENTEEN TYYPPI

NUMEERINEN ARVO

Maksupaatevarmenne, varmentajan luoma avainpari

0

Maksupaatevarmenne, laitteen itse luoma avainpari

1

Reitityspalvelun IPSec-reititinvarmenne,
varmentajan luoma avainpari

2

Reitityspalvelun IPSec-reititinvarmenne,
laitteen itse luoma avainpari
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5 TCP/IP-KATEVARMENNUSYHTEYDEN TESTAUS

5.1 Varmennussanomaliikenteen kuormitustestaus

Jotta julkista tcp/ip — verkkoa kayttavat maksupaatteet ja kassajarjestelmat toimisivat yh-
teen uuden varmennusinfrastruktuurin kanssa, tulee ne testata tdssé dokumentissa ku-
vatulla menettelytavalla ennen tuotantokayton aloittamista. Kaikki tcp/ip - yhteydella ka-
tevarmentajalle liikennoéivat maksupaéate- tai yhdyskaytavélaitteet on testattava. Kate-
varmennussanomien kasittelyn ja sanomien sisallén oikeellisuus testataan EMV — paa-
telaitteiden osalta maksupaatehyvaksyntaan liittyvassa prosessissa.

Tama dokumentti sisdltda seuraaville testaajille tarkoitetut ohjeet:
1) Maksupdate- ja kassajarjestelméatoimittajat
a. VPN yhdyskaytava-yhdyskaytava ja
b. VPN yhdyskaytava-client —kayttétavat
2) Kaupat
a. VPN yhdyskaytava-yhdyskaytava — kayttdtapa
5.2 Testauksen kohde

Testauksen kohteet on kuvattu oheisessa kaaviossa.

Testattava laitteisto Testattava laitteisto
Varmennussovellus Varmennussovellus
VASU-sanoma VASU-sanoma
VPN-gateway VPN-Client

Internet
I I
VPN-gateway VPN-gateway
VASU-sanoma VASU-sanoma

Varmennussovellus| ||| Varmennussovellus

Luottokunta Kortinantajapankki
Testaus jakaantuu neljaé&n osakokonaisuuteen:

VPN yhteyden muodostus IPSec — standardin mukaisesti.

TCP porttiyhteyden testaus

Varmennuksen pyynt6- ja vastaussanoman siirto-otsake (VASU)
Varmennussanomaliikenne (pyyntd, toisto, vastaus jne), jokaista kortinmyontajaa
vastaan.

PO
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Maksupaéatteen tai yhdyskaytava-laitteen toiminta testataan maksupaatteen ja katevar-
mennustapahtumien vastaanottajien valilla.

5.3 Testausprosessin kuvaus

5.3.1 Lahtdtilanne

Maksupéaéatteen tai kassajarjestel-
man vpn-clientilla tai vpn-yhdys-
kaytavalla tulee olla tcp/ip —katevar-
mennusverkkoon tarvittava Pankki-
en Varmennepalvelun myontdma
X.509v3 — muotoinen laitevarmenne
ja testikortit, jotka Testaaja on en-
nakkoon hankkinut tilipankiltaan.

Tassa kuvattu tietolikenneyhteyden
testaus voi olla osa maksupaatteet
sertifiointiin liittyvaa tarkastuspro-
sessia tai se voi kohdistua aiemmin
hyvaksytyn laitteen tcp/ip katevar-
mennusyhteyden testaukseen.”

5.3.2 Testausprosessi

Yhteydet on testattava jokaisen kor-
tinmyontajan jarjestelmaa vastaa.
Oheinen kaavio kuvaa testauspro-
sessia, joka etenee seuraavasti:

1) Halutessaan testata TCP/IP —
varmennusta maksupéaate- /
kassajarjestelmatoimittaja hank-
kii tarvittavat laitevarmenteet ja
ennen testausta ottaa hyvissa
ajoin (> 1kk) yhteyden Luotto-
kuntaan ja kortinmyoéntajapank-
kiin sopiakseen testauksen ajan-
kohdasta ja testaukseen liittyvis-
ta asioista.

2) Testaaja toimittaa testausosa-

puolille osoite ja yhteyshenkilo-

tietonsa, tilaa kortinmyontajilta

Testaaja Testausorganisaatio | Varmennepalvelu
Ennakko- Laitevarmenteen
toimenpiteiden > hakeminen
kéynnistys \_{—-
Testaus-
varmenteiden
hakeminen
\ 2
Varmentaiden toimitus
testaajalle
|
v
Testausajan-
kohdasta sopiminen.
Osoite ja yhteystiedot
|
v
Testikorttien toimitus
testaajalle
VPN-yhteyden
muodostus

Mahdollinen analysointi
ja raportointi

v
TCP/IP-porttiyhteyden
muodostus

v
Mahdollinen nalysointi ja
raportointi

A 2

VASU:-siirto-otsakkeen
oikeellisuuden testaus

v
Mahdollinen analysointi
ja raportointi

v

Varmennussanoma-

likenteen testaus

Mahdollinen analysointi
ja raportointi
]

2

Testikorttien ja -
varmenteiden palautus

testikortit seka esittaa toiveen
halutusta testausajankohdasta.

* Kayttoonotettavan EMV — maksupaatteen tai -kassajarjestelman tulee olla EMV-sertifioitu. Magneettijuovatek-

nologiaan pohjautuvan maksupéatteen tulee olla pankkien hyvaksyma.
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3)

4)

5)

6)

Testikortteja tulisi olla vahintdan viisi kappaletta, jos yhteytté testataan yhden kor-
tinmyontajan kanssa. Kortteja voi olla yksi/testausosapuoli, kun yhteyksia testataan
rinnakkain useamman kortinantajan kanssa. Tall6in yhteytté testataan vuorotellen eri
osapuolten kanssa.

Luottokunta ja kortinmyontgjat toimittavat tarvittavat testikortit, testitapahtuma luette-
lon seka ilmoittavat testin ajankohdan testaajalle seka jarjestavat testausistunnon
sovittuna ajankohtana.

Testaaja suorittaa sovitut testitapahtumat ja testausosapuolet tarkastavat testien oi-
keellisuuden. Testitapahtumat on lueteltu oheisessa liitteessa 1.

Kukin testausosapuoli voi tapauksesta riippuen, pyydettaessa antaa raportin testien
analysoinnista.

Testaaja palauttaa testikortit ja testivarmenteet niiden toimittajille.

Testaustapahtuma on kertaluonteinen, kontrolloitu tapahtuma, jonka ajaksi testaajalle on
avattu paasy Luottokunnan ja kortinmyontajan testausymparistoon. Tama paasyoikeus
lopetetaan testaustapahtuman paatteeksi. Vapaamuotoinen testaaminen ei ole mahdol-
lista.

5.4 Lisatiedot

Lisédtietoja asiasta saa asianomaisten organisaatioiden www-sivuilta seka:

Finanssialan Keskusliitto: www . fkl.fi
Pankkien Varmennepalvelu: www.fba-ca-committee.fi
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LITE 1: TESTITAPAHTUMALUETTELO

1) Vpn-yhteyden muodostus ja varmenteiden kasittely
a) Asiakkaan omat varmenteet:

¢ Yhteyden muodostuminen voimassaolevalla varmenteella
0 Tunnistautuminen ja salakirjoitetun yhteyden avaus varmenteella

e Sulkulistan kasittely
0 Yhteyden testaus suljetulla varmenteella

b) Katevarmentajan varmenteet

¢ Yhteyden muodostuminen voimassaolevalla varmenteella
0 Tunnistautuminen ja salakirjoitetun yhteyden avaus varmenteella

e Sulkulistan kasittely
0 Yhteyden testaus suljetulla varmenteella

2) Porttiyhteyden muodostus
3) VASU-siirto-otsikon oikeellisuus
4) Katevarmennusyhteyden testaus
Varsinainen katevarmennusyhteys testataan, kun edellisissa kohdissa olevat vaiheet on

todettu toimiviksi. Testattavat tapahtumat ovat Katevarmennus ja Varmennuksen peruu-
tus, jota toteutetaan vuoronperaan.
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LIITE 2: VPN -YHTEYSLOMAKE TESTAAJA — VARMENTAJA
IPSec VPN yhteystiedot (Testaajan) ja

(Varmentajan) vélille.

Tavoilteltu testaus paiva: . 200
Testaajan yhteystiedot:

Yrityksen nimi

Lahiosoite

Postitoimipaikka

Yhteyshenkilén nimi

Puhelinnumero

Sahkoposti

Varmentaja - Testaaja

Lahdeosoite ja verkkomaski Kohdeosoite ja verkkomaski Portti/palvelu kommentteja

20333 tcp

VPN paatepiste:

Varmentaja: IP-osoite:

VPN-laite:
Ohjelmisto:
Testaaja: IP-osoite:
VPN-laite:
Ohjelmisto:
Paikka: Paivays: _ . 200 ___

Allekirjoitus:

Nimen selvennys:
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LIITE 3 MAKSUPAATETAPAHTUMIEN VALITYS AVOIMISSA VERKOISSA

1 JOHDANTO

Liite kuvaa maksupaatevarmennusten ja -tapahtumien valityksessa noudatettavat tieto-
turvaperiaatteet, kun tapahtumat vélitetdan avointen verkkojen kautta tai valityksessa
kaytetaan valitys- ja muunnospalvelua.

Vaatimuksena on, etta kaikki pankkiaineistoja siséaltava tietoliikenne langattomissa ja jul-
kisissa Internet verkoissa sekéa ulkomaan yhteyksilla salakirjoitettaan. Salakirjoitus on
toteutettava vahvalla salakirjoitustekniikalla. Wlan-, gsm- ja gprs-jarjestelmien kayttamat
menetelmat eivat sellaisenaan ole riittavia ja asiakasverkon salauksen on ulotuttava siir-
toyhteyden paasta paahan. Vaatimus koskee myds niita tilanteita, joissa muunnos- ja
valityspalvelusta tapahtumat vélitetaan X.25 suljetun katevarmennusverkon kautta
pankkeihin.

'd ™\
Asiakasverkko

VPN % VPN

tai tai |«
e —>
salaus salaus

Muunnos- ja
valityspalvelu

P4

Internet

VPN

!

Kuva 1. Palvelun toimintaymparistt

Pankin ja maksupaatetapahtumia valittdvan osapuolen valinen VPN-yhteys muodoste-
taan Pankkien Varmennepalvelun myontamilla laitevarmenteilla.

Valitys- ja muunnospalvelu saa kytked VPN-yhteydelle vain osapuolia, joilla on voimas-
sa oleva maksupaatesopimus jonkin maksupaatepalvelua tarjoavan pankin kanssa.
2 MUUNNOS- JA VALITYSPALVELUIDEN TUOTTAMINEN

Maksupéaatetapahtumien valittdminen muunnos- ja valityspalvelun kautta pankkeihin
edellyttdd palvelun tuottajalta reitityssopimusta, jonka hakemiseen liittyvét asiat on ku-
vattu ohessa.
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2.1 Valityspalvelun asiakasverkon suljettu kayttajaryhma

Palvelun tuottajan on toimitettava Finanssialan Keskusliittoon selvitys palvelussa nouda-
tettavista perusperiaatteista. Selvitykseen liitettévat tiedot on lueteltu ohessa.

1. Valitys- ja muunnospalvelun tuottajan tiedot
e Palvelun tuottajan, hallinnoijan ja yhteyshenkilon yhteystiedot
2. Palveluntuottajan asiakasverkon osapuolet

e Tuotetaanko palvelua omalle kauppiasryhmalle?
e Selvitys kauppiasryhman rakenteesta

e Myydaanko palvelua kolmansille osapuolille?
e Selvitys niista kriteereisté ja menettelyista, joita noudatetaan, kun uusia
osapuolia litetédn muunnospalveluun.

3. Asiakasverkon valvonta

Palvelun tuottajan tulee poistaa asiakasverkosta hairitseva tai ehtoja rikkova
osapuoli joko itse havaitsemansa hairinnan takia tai pankin pyynnosta.

¢ Miten palvelun tuottaja valvoo verkkoa mahdollisten hairintatilanteiden ja
muiden rikkomusten varalta?

e Yhteystiedot pisteestd, jonne pankki voi ilmoittaa pyynnon palveluun liitetyn
asiakkaan poissulkemiseksi?

4. Palvelun osapuolten tunnistaminen

Palvelutuottajan tulee tietdd, ettd asiakasverkon tapahtumat tulevat palvelun
kayttoon oikeutetulta paatelaitteelta.

e Miten palvelu tunnistaa asiakasverkossa olevat paatelaitteet?
5. Tietojen salakirjoitus

Avoimissa tai langattomissa verkoissa liikkuvat tiedot on salakirjoitettava ja sala-
ukseen kaytetyt avaimet tulee vaihtaa aika-ajoin. Turvallisuusvaatimukset vas-
taavat periaatteessa IPSec-standardin mukaista vpn-yhteytta ja siihen liittyvaa
CA-toimintaa.

Mitk& ovat palvelun asiakasverkossa kaytettavat:
o Salakirjoitusmenettelyt ja siirtokaytannot?
o Kaytetyt algoritmit ja avainpituudet?
¢ Symmetristen algoritmien avainten pituus oltava vahintaan 128
bittia
¢ RSA avainten pituudet oltava vahintdan 1024 bittia
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¢ Avainhallinnon periaatteet?
6. Verkkoratkaisun arkkitehtuurikuva

Hakemukseen on liitettdva graafinen kuva palvelun verkkoympariston rakentees-
ta tdydennettyna lyhyella sanallisella kuvauksella.

2.2 Visan ja MasterCardin PCl-vaatimusten tayttaminen

Reitityspalvelun tulee tayttaa VISAn ja MasterCardin julkaiseman PCl-standardin vaati-
mukset. Hakemuksen liitteeksi tulee toimittaa PCI itsearviointi, mikali hakija ei viela tay-
té PCI yhteensopivuusvaatimuksia.

PCl-standardiin liittyvat tiedot on noudettavissa osoitteista:
http://www.visaeurope.com/acceptingvisa/ais.html
https://sdp.mastercardintl.com

3 REITITYSLUPA JA -SOPIMUKSEN HAKEMINEN

Edellisten tietojen liséksi hakijan tulee toimittaa Finanssialan Keskusliittoon omilla tie-
doillaan taydennetty reitityssopimuskaavake. Kaavake on seuraavalla sivulla. Hakemuk-
sen kasittely ja reitityssopimuksen tekeminen etenee seuraavan prosessin mukaisesti.

1) Hakija toimittaa taytetyn kaavakkeen ja edell& mainitut tiedot osoitteella

Finanssialan Keskusliitto
Tietoturvallisuusjaoston sihteeri
Bulevardi 28

00120 Helsinki

2) Pankkien yhteystydelimet kasittelevat hakemuksen ja antavat lausuntonsa.
Hakemukset kasitellaan normaalisti 1 -2 kk véalein kokoontuvissa Finans-
sialan keskusliiton toimielimissa. Hakemukset kasitellaan luottamuksellise-
na.

3) Hyvéksyttyyn hakemukseen liittyvat kaavake toimitetaan kasittelytiedoilla tay-

tettyna hakijalle. Jos hakemus hylataan, niin hakijalla toimitetaan tiedot hyl-
kayksen syysta.

4) Hakija menee em. tdydennetyn kaavakkeen kanssa pankkiinsa.

5) Pankki tunnistaa hakijan ja hoitaa reitityssopimukseen viralliset allekirjoituk-
set

6) Pankki hoitaa varmennehakemuksen ja varmenteen toimittamiseen liittyvat
asiat.
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SOPIMUS MUUNNOS- JA REITITYSPALVELUN ASIAKKAIDEN MAKSUPAATETAPAHTUMIEN
REITITTAMISESTA PANKKEIHIN JA LUOTTOKUNTAAN

Hakija

Yrityksen nimi

Y-tunnus

Hakijan yhteyshenkild

Yhteyshenkilon nimi

Puhelinnumero

Lahiosoite / postilokero

Telekopio

Postitoimipaikka

Séahkdpostiosoite

Liittdmisen ehdot

Hakija sitoutuu siihen, etté se reitittaa pankkien ja Luotto-

kunnan maksupééatepalveluun vain sellaisten palvelunsa

kéyttajiensa tapahtumia, joilla on

e voimassaoleva maksupéaétepalvelusopimus pankkinsa
kanssa,

o  kaytdssaan Suomessa kaytettavaksi hyvaksytty maksu-
paate ja

e Hakijan sisdisen tietojarjestelman kayttdoikeus ja

o jotka tayttvat VISA:n ja MasterCardin PCI-DSS stan-
dardin auditointi- ja skannausvaatimukset

Palvelun kayttaja saa valittad Hakijan reitityspalvelun kautta
ainoastaan maksukorttien takuuehtojen mukaisia ja pankkien
ja Luottokunnan médrittelemien maksupéaatejérjestelméku-
vausten seké varmennusstandardin mukaisesti toimivien
maksupaatteiden tekemia tapahtumia.

Hakija vastaa virheellisten varmennusten aiheuttamista
vahingoista.

Véaarinkaytostapauksissa Hakijalla on velvollisuus poistaa vaarin-
kayttaja reitityspalvelustaan joko heti havaittuaan vaarinkéytokset
tai pankkien tai Finanssialan keskusliiton pyynngsta

Pankeilla tai Luottokunnalla on oikeus saada valitystapahtumiin
liittyvia tietoja Hakijan reitityspalvelun kautta tehdyista tapahtumista,
jos perusteltua tarvetta imenee.

Pankeilla on oikeus irtisanoa tdma sopimus, jos Hakijan tietojérjes-
telmét eivat lapaise PCl-standardin mukaista auditointia.

Hakija sitoutuu toimittamaan vuosittain tai erikseen CA-
Neuvottelukunnan pyynndst tiedot niista palvelun kayttajistaan,
jotka se on yhdistanyt asiakasverkkonsa kautta pankkeihin ja
Luottokuntaan.

CA-Neuvottelukunnalla on oikeus pankkien tai Luottokunnan
pyynnésta peruuttaa Hakijan valtuutus reitittda palvelunsa kayttajien
tapahtumia ja pyyta& Hakijan laitevarmenteen sulkemista Pankkien
Varmennepalvelussa.

VISA:n ja MasterCardin
PCI-DSS vaatimukset

a) itsearviointi () valmis, ( ) valmistuu pvm / 200

b) auditointi- ja skannaustoiminta () k&ynnistynyt, () k‘ayanstyy pvm__ [

Lisétietoa:

200

Hakijan
allekirjoitus

Hakija sitoutuu noudattamaan CA-Neuvottelukunnan hallinnoiman Pankkien Varmennepalvelun varmenteiden kayttoon liittyvia
ehtoja, pankkien, Finanssialan keskusliiton tai Luottokunnan antamia maksupaatepalvelun kéyttdon liittyvid ohjeita.

Paikka ja aika

Hakijan allekirjoitus ja nimen selvennys

Finanssialan keskuslii-
ton tietoteknisen turvalli-
suusjaoston kasittely

() Hyvaksytty pvm.
() Hylatty pvm.

Syy:

Allekirjoitukset ja nimen selvennykset

CA-Neuvottelukunnan
valtuuttaman tahon
allekirjoitus

Paikka ja aika

Allekirjoitukset ja nimen selvennykset

Hakijan allekirjoitus
sopimuskonttorissa

Pankin konttori

Hakijan allekirjoitus ja nimen selvennys

Pankin allekirjoitus

Hakijan tunnistusasiakirja Paivamaara

Ajokortti

Henkilokortti

Passi

Tunnettu

Pankin yhteyshenkild
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LIITE 4: MAKSUPAATEVARMENNEPALVELUN VARMENTEEN, SULKULISTAN JA HAKE-
MISTON KUVAUS.
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