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1. INLEDNING

Denna funktionsbeskrivning ar avsedd som en bilaga till betalterminalavtalet och
beskriver de allmanna principerna fér bankernas EMV-betalterminalsystem.

Den har beskrivningen fokuserar pa hantering av bankkortstransaktioner. Dessutom har
varje kortféretag sina egna kortvillkor, vilka ska tillampas vid behandling av transaktioner
med dessa kort.

Bankernas EMV-betalterminalsystem innefattar bl.a. féljande funktioner och
egenskaper:

- betalnings- och kontantuttagstransaktioner samt férmedling av dessa
- auktorisering via betalterminal

- svarsrapporter samt kreditering av betalningsmottagarens konto

- férmedling av nyckel- och parameterdata

- férmedlingsrutiner for varningsuppgifter
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Betalningsmottagaren ska félja transaktionsmottagarnas och kortutfardarnas
anvisningar, avtal och sakerhetsbestammelser.

| fraga om bankkort beskrivs ansvaret mellan banken och betalningsmottagaren i
villkoren for bankkortsgarantin och i betalterminalavtalet.

Vilka egenskaper som kravs av anvandarnas betalterminalsystem och -utrustning
beskrivs i specifikationen for bankernas EMV-betalterminalsystem, vilken lamnats till
berbérda programvaruleverantorer.
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2. BEGREPP

Auktorisering innebar att betalningsmottagaren begar tillstand till att genomféra kopet
enligt kortvillkoren, varefter kortutgivaren ser till att reservera tackning for transaktionen.

Auktoriseringskod ar den kod som kortutgivaren ger en auktoriserad transaktion.
Koden fogas till betalningsmeddelandet eller skrivs pa inkdpskvittot.

Auktoriseringstjdnst anvands av betalningsmottagaren for att enligt kortvillkoren
kontrollera kortuppgifterna och att det till kortet knutna kontot har tillrackliga medel for
betalning av varan eller tjansten eller fér kontantuttaget samt for att géra en
tackningsreservering. Auktoriseringen gors automatiskt via betalterminalen eller per
telefon.

Bankkort ar ett betalkort fér nationellt bruk. Kortet ar knutet till kundens konto i den
utfardande banken och det kan anvandas inom hemlandet for att betala inkop i affarer
och godra kontantuttag. Natbetalningar kan inte géras med bankkort.

Bankkortsgarantin innebar att banken betalar betalningsbeloppet till
betalningsmottagaren da betalningsmottagaren har handlat enligt vid tillfallet radande
bankgarantivillkor. Bankgarantin omfattar inte kontantuttag vid kassan.

Betalkort ar den allmanna benamningen fér bankkort, kreditkort, kombinationskort och
kort med betalningstid.

Betalningsapplikation ar lagrad information i chipet pa ett betalkort. Applikationen
innehaller kortets betalningsegenskap (t.ex. Visa Credit, Debit MasterCard m.fl.) och
regler for dess behandling, sdsom de behandlingsregler som bankerna eller
kortféretaget uppstallt for betalterminal- eller automatanvandning. Utéver de
gemensamma behandlingsreglerna kan betalningsapplikationen pa chipet innehalla
anvandningsbegransningar och riskhanteringsparametrar som kortgivaren definierat.

Betalningsmottagaren som erbjuder produkter och tjanster ska ha giltiga avtal med sin
kontobank om godkannande och férmedling av bankkortstransaktioner till banken
(betalterminalavtal) och for 6vriga kort med respektive kortforetag.

Betalterminal se EMV-betalterminalsystem

Cashback ar ett kontantuttag vid butikskassan i samband med debit- eller kreditkortkdp.
En cashbacktransaktion kan inte goras utan kop (jfr kontantuttag med bankkort vid
butikskassan)

Certifikat ar en komponent som anvands vid PKI-kryptering. Parterna identifierar
varandra och TCP/IP-férbindelsen krypteras med ett certifikat som bankernas
certifikattjanst tillhandahaller. EMV-kortens autenticitet bekraftas genom certifikat som
utfardats av Visa/MasterCard. DDA-korten har dessutom kortutgivarens eget certifikat.

Chipkort (Integrated Circuit Card, IC Card, Smart Card, Chip Card) ar ett plastkort
forsett med en sakerhetsprocessor (chip) och dess minne. Chipet innehaller en eller
flera EMV-betalningsapplikationer som anvands av betalterminalen. Darutéver kan
chipet innehalla andra applikationer (t.ex. for identifiering eller kortkontanter). Reglerna i
det gemensamma eurobetalningsomradet forutsatter att universalbetalkorten har chip
enligt EMV-standarden.
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Credit-kort (kreditkort) anvands for betalning av varor och tjanster fran kredit som
beviljats kortinnehavaren. Kreditkorten kan vara antingen universalkreditkort eller
specialkreditkort. Om krediten ar rantefri och kdpen betalas i sin helhet per
faktureringsgang kan kreditkortet ocksa kallas for betaltidskort.

Universalkreditkort ar ett kort som innehavaren kan anvanda pa forsaljningsstallen
som accepterar kortet, utan nagon branschbegransning. Specialkreditkort ar ett kort
som kan anvandas bara pa vissa forsaljningsstallen.

Debit-kort ar ett chipforsett betalkort som ar knutet till ett bankkonto och avsett for
internationellt bruk. Debitkortet kan forutsatta online-auktorisering varje gang det
anvands (t.ex. Visa, Electron/Maestro) eller det kan fungera s att auktorisering utférs
bara vid behov, nar kortets eller betalterminalens parametrar sa kraver.

EMV ar en standard for betalning med chipkort som utvecklats av de internationella
kreditkortsféretagen MasterCard och Visa.

EMV-betalterminalsystem bestar av utrustning som automatiserar hamtning av nyckel-
och parameterdata, betalning med kort, kontroll av sparrdata, sandning av transaktioner
till banken och auktorisering av transaktioner. Utrustningen installeras hos
betalningsmottagaren och ska vara certifierad av ett organ som godkants av
kortinldsaren. Betalterminalen laser av kortinformationen antingen fran kortets chip eller
magnetspar, gér nédvandiga kontroller, registrerar kopet och skickar transaktionen till
banken.

Kombinationskort innehaller tva eller flera betalningsapplikationer. Sadana har ar t.ex.
kombinationskorten bankkort/Visa-kreditkort och MasterCard Credit/Debit.

Kontantuttag ar ett uttag av kontanter som gérs med bankkort vid kassa och inte
férutsatter kop (jfr cashback).

Kortdragare ar en avtrycksapparat med vilken det praglade betalkortets och
betalningsmottagarens uppgifter 6verférs pa betalningsblanketten. Pa kortdragaren finns
betalningsmottagarens avtalsnummer eller FO-nummer, namn, adress (och
kontonummer) i reliefbokstaver. Anvisningar om anvandning av kortdragare ges av
banker som tar emot bankkortstransaktioner eller av kortinldsare.

Kortinlésare (Acquirer)

Betalningsmottagaren (féretaget) avtalar med en kortinlésare om kreditering av
korttransaktioner samt mottagning och behandling av material (betalningstransaktioner
samt varnings-, nyckel- och parameterdata). Kortutgivaren (issuer) faststaller vilken
router som anvands for auktorisering. Inldsaren eller en av inlésaren befullmaktigad
instans certifierar betalterminalerna. Inlésaren kan avtala om férmedling av transaktioner
via router.

Kortutgivare (Issuer) ar en bank eller annan sammanslutning som utfardar kort och
svarar for kortens distribution och livscykel samt for att kdp och kontantuttag som gjorts
med korten debiteras kortinnehavarens konto. Kortutgivaren definierar bruksvillkoren for
sina kort.

Nyckeldata anvands av betalterminalen for att kontrollera att chipkortet ar akta.

Online-auktorisering anvands for att i realtid kontrollera hos kortutgivaren att kortet ar
giltigt.
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Parameterdata anvands av EMV-terminalen for att identifiera godkanda betalkort.

PCl-sakerhetsstandarderna har utarbetats av de internationella kortorganisationerna
(American Express, Discover Financial Services, JCB International, MasterCard
Worldwide och Visa Inc.) for att skydda betalkortsdata. Standarderna omfattar tekniska
och funktionella krav. | PCl-standarderna ingar PCI Data Security Standard (PCI DSS),
PIN Transaction Security Requirements (PCI PTS) och Payment Application Data
Security Standard (PA-DSS). Mera information om sakerhetsstandarderna kan man fa
fran PCI Security Standards Councils webbplats eller sin kortinldsare (acquirer).

PA-DSS (Payment Application Data Security Standard) ar en sakerhetsstandard for
betalprogramvara foér betalning med kort, riktad sarskilt till programvarutillverkare.

PCI/DSS (Payment Card Industry/Data Security Standard) ar en sakerhetsstandard for
alla parter som hanterar betalkortsdata.

PCI PTS (Payment Transaction Security Requirements) ar en sakerhetsstandard som
berér alla tillverkare av apparater fér inmatning av personlig PIN-kod.

PIN (Personal Identification Number) ar den personliga kod for kortet som bara
kortinnehavaren kanner till. PIN-koden kontrolleras i kontantautomater och
betalterminaler for att sakerstélla att den som anvander kortet ar den ratta
kortinnehavaren. PIN anvands ocksa for att godkanna betalningar.

PIN-pad ar det lilla tangentbord som anvands da man knappar in PIN-koden.

Quasi-Cash-transaktion innebar férsaljning av varor/tjanster som direkt kan bytas till
kontanter, t.ex. spelrattigheter och spelmarker, valutakbép m.m.

Referensnummer kan anvandas av betalningsmottagaren for att automatisera
dvervakningen av kreditering. Betalningsmottagaren avtalar om anvandning av referens
med banken, kortféretaget och utrustningsleverantéren.

Routern formedlar auktoriseringsbegaran fran betalterminalen vidare till respektive
kortutgivare och betalningstransaktionerna till transaktionsmottagaren eller kortinldsaren
(acquirer). Auktoriseringen formedlas tillbaka till betalningsmottagaren. Samma
transaktion kan ga via flera routrar. Det ar ocksa mojligt att router inte alls anvands.

Surcharge ar en tillaggsavgift som betalningsmottagaren tar upp.

TCPIIP (Transmission Control Protocol/Internet Protocol) ar det protokoll som anvands
for Internet-kommunikation.

Transaktionsmottagare ar den som tar emot korttransaktioner och férmediar
nddvandiga filer till betalningsmottagarens betalterminal. Transaktionsmottagaren ar
vanligen en bank men kan ocksa vara en tjansteleverantor eller kortinlosare (se
Kortinldsare (Acquirer)).

Varningsfiler innehaller uppgifter om sparrade betalkort. Filerna sénds i elektronisk
form till betalterminalen.

Varningslistor skrivs ut pa papper och innehaller uppgifter om sparrade kort. Listorna
anvands for kontroll vid anvandning av kortdragare i samband med kortbetalningar




EMV-BETALTERMINALSYSTEM MPJ 04001
FK|Finanssialan Keskusliitto FUNKTIONELL BESKRIVNING 7(1 9)

FC|Finansbranschens Centralférbund
Federation of Finnish Financial Services

21.10.2011/V 4.2

3. BETALTERMINALSYSTEMET

Finansbranschens Centralférbund uppratthaller en specifikation av bankernas EMV-
betalterminalsystem som definierar funktionerna i systemet.

EMV-betalterminaler och betalterminalsystem som anvands i Finland maste vara
certifierade av ett organ med auktorisation fran Finansbranschens Centralférbund. |
frdga om Visa- och MasterCardkort kan betalningsmottagare fa information om
certifierad utrustning pa Luottokuntas webbplats (www.luottokunta.fi).

Betalningsmottagarna boér vanda sig till en programvaru- eller utrustningsleverantor for
att skaffa en EMV-betalterminal eller ett EMV-betalterminalsystem med

- kortlasare for kort med chip eller magnetremsa

- PIN-tangentbord (PIN-pad)

- display

- tangentbord

- kvittoskrivare

- betalterminalprogramvara

- dataférbindelse (for sdndning och auktorisering av transaktioner)

Detaljerade bruksanvisningar for betalterminalen eller betalterminalsystemet
tillhandahalls av utrustnings- eller programvarutillverkaren.

4. AVTAL OCH GODKANDA KORT
Betalningsmottagaren ska ha ett avtal med sin kontoférande bank om:

- betalterminalservice
- godkannande av bankkort som betalningsmedel
- och vid behov ett avtal om kontantuttagsservice.

Avtalet om betalterminalservice omfattar férmedling och auktorisering av
betalkortstransaktioner, uppdatering av varningsuppgifter, nyckel- och parameterdata
samt svarsrapporter.

Avtalet om godkannande av bankkort som betalningsmedel omfattar alla bankkort som
beviljas av finlandska banker. Fér godkdnnande av dvriga betalkort traffar
betalningsmottagaren ett avtal med respektive kortféretag. Varje kortféretag anger sina
egna villkor och anvisningar.

Kombinationskortet har férutom bankkortsapplikationen en betalkortsapplikation for
internationellt bruk. Dessutom tillhandahaller bankerna partnerkort, s.k. co-branding-
kort, till sina kunder i samarbete med vissa féretag. Dessa kort fungerar som féretagets
betalkort férutom att de ar bankkort eller har nagon annan kortegenskap. For
bankkortsegenskapen tillampas villkoren fér bankkortsgarantin och ovan namnda
anvisningar.

Avtal om auktorisering och datatrafik maste traffas med banken, teleoperatéren eller
nagon annan serviceleverantor.

Betalningsmottagaren maste folja gallande villkor och anvisningar for betalkortet.
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Finansbranschens Centralférbunds kortbetalningssektion beslutar om vilka kort som
godkanns i bankernas betalterminalsystem. For systemens programvaruleverantérer
tillhandahaller Finansbranschens Centralférbund en férteckning (s.k. korttavla) éver de
kort som duger i finlandska betalterminaler.

Om betalningsmottagaren gett ut icke godkanda kort till sina kunder kan denne komma
Overens med tillverkaren av betalterminalprogramvaran om en programandring sa att
aven dessa kort godtas i betalningsmottagarens betalterminalsystem.

5. IDENTIFIERING OCH KONTROLL AV KORTENS AKTHET

Pa bankkortet ska bankens namn finnas liksom ordet "Pankkikortti” eller "Bankkort”. Ett
kombinationskort ska dessutom ha det internationella kortsystemets beteckningar.

Allt fler betalkort har ett chip. Dessa kort ska pa baksidan ha ett magnetspar som
reservsystem.

Kortnumret ar inpraglat pa kortet och de fyra forsta siffrorna har aven tryckts pa
kortunderlaget.

Giltighetstiden anges i formatet man/ar.

Bankkort har bokstaverna "PK” eller "BK” inpraglade medan kombinationskort kan ha
ytterligare monster inpraglade.

Kortinnehavarens namn ar inpraglat pa kortet och innehavarens namnteckningsprov
finns pa kortets baksida.

PANKKI
Pankkikortti Bankkort

1234 5678 9012 3456

1234

08/08 PK
MALLI KORTTI

Ytterligare information om identifieringen av internationella kort kan fas fran
transaktionsmottagaren for Visa- och MasterCard-transaktioner och i fraga om dvriga
kort fran respektive kortforetag.

EMV-betalterminalsystemet identifierar godkanda kort med hjélp av parameterdata.
Chipkortens akthet kontrolleras med hjalp nyckeldata. Det ar kortutgivaren som
underhaller nyckel- och parameterdata. Betalningsmottagarens bank eller nagon annan
transaktionsmottagare tillhandahaller materialet. Nya data hamtas automatiskt av
betalterminalsystemet.

Betalningsmottagaren maste kontakta programvaru-/utrustningsleverantéren nar denne
traffar ett avtal om godkannande av nya betalkort eller nar avtalet med kortféretaget gar
ut.
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Nar betalterminalen tas ur bruk eller betalterminalavtalet avslutas ska
betalningsmottagaren meddela detta till transaktionsmottagaren och programvaru-
/utrustningsleverantéren.

Betalningsmottagaren svarar for att betalterminalsystemet har uppdaterade nyckel- och
parameterdata.

6. BETALNINGS- OCH KONTANTUTTAGSTRANSAKTIONER
6.1. Betalningstransaktioner

Om ett chipkort anvands lases informationen i férsta hand fran chipet. Kortinnehavaren
placerar kortet i betalterminalens kortlasare, kontrollerar beloppet som kommer att
debiteras fran kontot, valjer betalningssatt om terminalen fragar om detta och godkanner
transaktionen genom att knappa in sin personliga kod (PIN). Inmatningen av koden
motsvarar forfarandet med identitetskontroll och namnteckning. Kunden far ett utskrivet
kvitto pa kortbetalningen.

Om betalningen gérs med ett magnetkort utan chip I&dser man av kortet i en
magnetkortslasare. Personen vid kassan fragar kunden hur denne vill att kortet ska
anvandas och valjer sedan énskat anvandningssatt, varefter kunden godkanner
transaktionen genom sin underskrift. Identitetskontroll och auktorisering gérs om kortets
garantivillkor kraver detta eller av sékerhetsskal.

Betalningsmottagaren ska forvara bankkortstransaktionernas betalterminalkvitton eller
maskinlasbara uppgifter i minst aderton (18) manader. Betalningsmottagaren maste pa
begaran kostnadsfritt uppvisa ett verifikat eller en utskrift for en specifik transaktion.
Verifikaten ska forvaras och forstéras pa ett sakert satt sa att uppgifter inte hamnar hos
obehoriga.

Andra kortforetag ger separata instruktioner om rutiner fér anvandning av kort och
férvaring av betalterminalkvitton.

Chipkortet styr betalterminalens funktioner och kortet kan ha olika begransningar som
definierats av banken eller kortinnehavaren.

6.1.1. Avvikande situationer

Nar kunden betalar med chipkort godkanner denne debiteringen med sin personliga kod
och endast i undantagsfall genom att skriva sin namnteckning pa kvittot. | det senare
fallet gbrs aven en auktorisering och personen vid kassan ska kontrollera kundens
identitet och namnteckning. Transaktionen kan godkannas med en namnteckning om
kunden inte minns sin personliga kod eller da den inte gar att anvanda av nagot annat
skal.

Om chipet inte fungerar kan man lasa kortinformationen fran kortets magnetremsa,
vilken fungerar som reservsystem. Darefter godkanner kunden transaktionen genom att
skriva sin namnteckning pa kvittot. Kundens identitet maste kontrolleras och
auktorisering goras.

Om det inte gar att lasa av magnetremsan kan man knappa in kortnumret, om
kortforetaget tillater detta. Transaktionen maste da auktoriseras och dessutom ska en
kortdragare anvandas sa att det finns bevis pa att kortet varit pa platsen vid koptillfallet.
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Betalterminalkvittot haftas ihop med blanketten fran kortdragaren och kunden skriver sin
namnteckning pa betalterminalkvittot.

Om kortet ar praglat och kortutgivaren tillater det kan en kortdragare fungera som
reservsystem. Om kortdragare anvands maste man sarskilt noggrant identifiera
godkanda kort och kontrollera sparrlistor. Transaktionen maste alltid auktoriseras.

6.2. Kontantuttag med bankkort

Betalningsmottagaren kan erbjuda sina kunder majligheten att ta ut kontanter vid
kassan. For detta kravs ett avtal om kontantuttagsservice med banken.
Kontantuttagsservicen férutsatter att tjansten ar tillganglig fér alla bankens
bankkortskunder. Det ska vara tillatet fér kunden att endast ta ut kontanter.
Betalningsmottagaren far inte krava samtidigt ink&p av varor eller tjanster.

En forutsattning for servicen ar att betalterminalen kan hantera automatisk auktorisering.
Ett kontantuttag ska auktoriseras oavsett uttaget belopp. Personen vid kassan ska
kontrollera kundens identitet. Det ar inte tillatet att knappa in kortnumret.

Betalningsmottagaren far marknadsfora kontantuttagsservicen och debitera kunderna
en avgift for tjansten. Vid kassan ska det finnas en tydlig markering om att tjansten
tillhandahalls och att den ar avgiftsbelagd. Uttaget belopp och avgiften for tjansten
maste specificeras pa kontantuttagskuvittot.

Om kontanterna i kassan haller pa att ta slut far man neka servicen eller sanka
beloppsgransen fér maximalt uttag. Kunderna ska omedelbart informeras om en tillfallig
situation da betalningsmottagaren inte kan erbjuda kontantuttagsservicen.

Kontantuttagstransaktioner omfattas inte av bankkortsgarantin.

Kortinnehavarens bank faststaller uttagsgransen for kontantuttag, maximalt belopp ar
400 euro.

Banken kontrollerar betalterminalmeddelandets auktoriseringskod. Om
auktoriseringskoden saknas eller ar felaktig forkastas transaktionen och aterfors till
betalningsmottagaren.

6.3. Cashback med Visa- och Mastercard-kort

Cashback-transaktioner med Visa- och MasterCard-kort skiljer sig fran kontantuttag med
bankkort. Villkoren fér cashback-transaktioner uppstalls av och instruktioner fér dem ges
av acquirer for Visa- och Master-korten

6.4. Korrigering av transaktioner

En felaktig bankkortstransaktion kan korrigeras genom att man férst gor en
annulleringstransaktion och sedan en korrekt transaktion. Annulleringstransaktionen ska
alltid avse den ursprungliga transaktionen och vara pa samma belopp (s.k.
motkontering). Annulleringen och den ursprungliga transaktionen ska séndas till banken
i samma material. Betalterminalen far inte anvandas for att géra separata
annulleringstransaktioner med bankkort. Detta innebar att enstaka aterbetalningar
maste skotas pa annat satt, t.ex. genom kontant aterbetalning, presentkort eller girering
fran betalningsmottagarens konto till kunden.
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Om den ursprungliga transaktionen har auktoriserats maste aven auktoriseringen
annulleras.

Kortféretagen ger anvisningar om korrigeringstransaktioner for deras kort.
6.5. Betalningsmottagarens verifikat

Betalningsmottagaren ska férvara betalterminalkvitton for bankkortstransaktioner eller
maskinlasbara uppgifter i minst aderton (18) manader. Betalningsmottagaren maste pa
bankens begaran kostnadsfritt uppvisa ett verifikat eller en utskrift for en specifik
transaktion. Verifikaten ska forvaras och forstoras pa ett sakert satt sa att uppgifter inte
hamnar hos obehdriga.

Det gar att skilja pa betalningsmottagarens och kortinnehavarens kvitton med hjalp av
kortnumret. Hela kortnumret skrivs ut pa betalningsmottagarens exemplar medan
endast de fyra sista siffrorna skrivs ut pa kortinnehavarens kvitto.

7. AUKTORISERING

| EMV-systemet styrs betalterminalens funktioner av chipkortet, som initierar en
auktoriseringsforfragan utifran de riskhanteringsparametrar som faststallts av
kortutgivaren.

Inkdp Over ett visst belopp maste auktoriseras. Beloppsgransen anges i villkoren for
bankkortsgarantin. Forsaljningsstallet kan aven begara auktorisering av belopp som
ligger under den angivna gransen eller géra detta i enstaka fall.

Alla kontantuttag med bankkort samt transaktioner med Visa Electron- och Maestrokort
ska alltid auktoriseras maskinellt. For dvriga kort faststalls auktoriseringsgransen av
respektive kortforetag.

Auktoriseringen ska goras pa kdpets totalbelopp. Om totalbeloppet andras (t.ex. da man
lamnar dricks pa en restaurang) ska det ursprungliga képet inklusive dess auktorisering
annulleras, varefter en ny transaktion gérs med det slutliga beloppet (inkl. en ny
auktorisering).

| obemannade sjalvbetjaningsautomater (t.ex. i oljebolagens bensinautomater) maste
alla bankkortstransaktioner auktoriseras automatiskt. Eftersom inkdpsbeloppet inte ar
kant i férvag finns ett avtal om férhandsauktorisering och auktoriseringskorrigering med
oljebolagen.

7.1 Automatisk auktorisering

Betalterminalauktoriseringen bygger pa den specifikation av EMV-betalterminalsystemet
som uppratthalls av Finansbranschens Centralférbund. Vid betalterminalauktorisering
anvands en krypterad TCP/IP-férbindelse eller ett privat paketférmedlande X.25-nat.
Betalningsmottagaren bér genom utrustnings-/programvaruleverantoren se till att
auktoriseringsforbindelsen gar direkt till den aktuella banken eller kortutgivaren.

TCP/IP-forbindelsen krypteras med en auktoriseringskod fran bankernas
auktoriseringstjanst, vilken kan bestallas fran banken.
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Om betalningsmottagaren anvander en utomstaende serviceleverantor for
auktoriseringstrafiken ska dessa sinsemellan avtala om genomférande- och
ansvarsfragor.

7.2 Manuell auktorisering

Om maskinell auktorisering via betalterminalen inte ar magjlig ska man anvanda manuell
auktorisering via telefon som reservsystem. Auktoriseringskoden som man far fran
auktoriseringstjansten matas in i betalterminalen eller skrivs for hand pa ink&pskvittot.
Bankkortens auktoriseringskoder har en kontrolisiffra for att upptéacka felslagningar.

Telefonnumret till auktoriseringstjansten ar 0100 3100.

8 FORMEDLING AV VARNINGSUPPGIFTER

Transaktionsmottagaren sammanstaller varningsuppgifter, som hamtas av
betalningsmottagarens betalterminalsystem. Uppgifterna skapas alla dagar, aven under
veckoslut och helger.

Finansbranschens Centralférbunds kortbetalningssektion beslutar om vilka
varningsuppgifter som férmedlas i betalterminalsystemet.

Betalningsmottagaren och banken avtalar om hamtning av en varningslista pa papper,
vilken fungerar som reservsystem.

Varningsuppgifterna kan hamtas av betalningsmottagaren fran och med klockan 00.00.
Betalningsmottagaren ska hamta varningsuppgifterna innan férsaljningen boérjar. Om
forsaljningsstallet inte ar oppet alla dagar maste betalningsmottagaren se till att aven
hamta varningslistor for sadana dagar.

Betalningsmottagarens ansvar gallande varningsuppgifterna for betalkorten intrader
omedelbart efter det att varningarna har hamtats, dock senast ett dygn efter det att
banken tillhandahallit varningarna for avhamtning. For dvriga kort definieras tidpunkten
for ansvarsintradandet av varje kortféretag.

Varje kortféretag svarar for att innehallet i varningsuppgifterna ar korrekt.

9 FORMEDLING AV TRANSAKTIONER
9.1 Principer for formedling av transaktioner

EMV-betalterminaler och -betalterminalsystem maste vara certifierade av ett organ som
auktoriserats av Finansbranschens Centralférbund. Betalningsmottagaren svarar for att
transaktionsmaterialet ar korrekt samt for sdndning av materialet och hamtning av
svarsrapporter. Banken svarar for behandling av mottaget material, kreditering av
betalningsmottagarens konto fér bankkortstransaktioner, skapande av svarsrapporter
samt hantering av transaktioner sa att de blir tillgangliga for kortféretagen.

Bankkorten ar i regel endast giltiga i Finland, men en betalterminal som certifierats i
Finland kan placeras pa ett finlandskt foretags forsaljningsstalle i utlandet for mottagning
av finlandska bank- och betalkort. Detta maste dock avtalas separat med banken som
mottar transaktionerna. Bankkortstransaktioner som férmedlas fran utlandet méaste vara
i euro. Bankkortsgarantin galler inte for transaktioner som gjorts i utlandet. Férmedling
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av andra an bankkortstransaktioner fran utlandet till Finland maste avtalas separat med
varje kortféretag.

Om betalningsmottagaren anvander en utlandsk serviceleverantér for datatrafiken ska
dessa sinsemellan avtala om genomférande- och ansvarsfragor.

9.2 Sandning av transaktioner

Bankerna rekommenderar att materialet sands en gang per dygn. Bankerna tar emot
transaktioner alla veckodagar 24 timmar om dygnet. Om tidsinstalld sdndning anvands
bor transaktionerna séndas pa andra tider an jamna klockslag for undvikande av
rusning.

Bankkortstransaktioner ska sandas senast 20 dagar efter transaktionsdagen. Om det
inte ar maojligt att sdnda transaktionerna inom den ovan angivna tiden maste
betalningsmottagaren omedelbart kontakta banken och berdrda kortféretag.

Betalterminalsystemet skapar en sandningsrapport, som betalningsmottagaren ska
kontrollera, se punkt 11.

9.3 Kontroll av bankkortstransaktioner

Banken ar inte skyldig att godkanna transaktionen i bland annat féljande situationer:

- transaktionen ar aldre an 20 dagar

- betalterminalmeddelandet avviker fran den gallande specifikationen for
betalterminalsystemet

- kortnumrets kontrollsiffror stdmmer inte

- granser som anges i villkoren for bankkortsgarantin har inte foljts

- transaktionen overskrider auktoriseringsgransen, men auktorisering har inte gjorts
eller auktoriseringskodens kontrollsiffra stdmmer inte

- kontantuttagstransaktionen har inte auktoriserats

- sandningen till banken har ett datum som ar aldre an 5 dagar.

For andra kort an bankkort ska man folja respektive kortutgivares villkor och
anvisningar.

10 KREDITERING AV BETALNINGSMOTTAGARENS KONTO

Nar banken som mottagit transaktionerna kontrollerat materialet krediteras
betalningsmottagarens konto for alla inkép och kontantuttag som gjorts med samtliga
bankers bankkort. Bankkortstransaktioner som sands till banken pa en bankdag
krediteras pa sandningsdagen om materialet kommit banken till handa fore ett angivet
klockslag, i 6vriga fall nasta bankdag. Banken informerar om krediteringar genom
svarsrapporter och kontoutdrag.

Andra typer av transaktioner an bankkortstransaktioner hanteras av banken enligt den
tidtabell som avtalats med kortutgivaren eller ett kortféretag som féretrader
kortutgivaren. Dessa transaktioner kontrolleras av kortutgivaren. Granser for
godkannande, krediteringstidpunkt och krediteringssatt definieras i avtal mellan
betalningsmottagaren och kortutgivaren.

Betalningsmottagaren kan automatisera bevakningen av krediteringar genom att
anvanda en referens. Betalningsmottagaren avtalar med banken, kortféretaget och
utrustningsleverantéren om anvandning av referensen och dess innehall.
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11 BEVAKNING AV KORTBETALNINGAR

Betalningsmottagaren kan bevaka hanteringen av kortbetalningar med hjalp av

sandningsrapporter samt svarsrapporter och kontoutdrag fran banken.

Betalterminalens sandningsrapport visar antal och totalbelopp fér sdnda kortbetalningar
per redovisningspost och korttyp. Sandningsrapporten visar ocksa om sandningen

misslyckats.

Banken skapar en svarsrapport utifrdn mottagna transaktioner dar féljande uppgifter
finns foér varje redovisad post:
- belopp som betalats in pa betalningsmottagarens konto

- antal transaktioner som vidarebefordrats per kortféretag och

- specifikation av férkastade transaktioner.

Genom att jamféra sandningsrapporten och bankens svarsrapport kan

betalningsmottagaren kontrollera att banken behandlat och godkant betalningarna.
Betalningsmottagaren ar skyldig att kontrollera att svarsrapporten och motsvarande

sandningsrapport stdmmer 6verens med inbetalningen pa kontoutdraget.

Kontoutdraget visar det godkanda materialet per redovisningspost.

Exempel pa bevakning av betalningar

Betalterminalen gor en automatisk sandning klockan 1.05 natten till onsdagen.

Materialet innehaller tisdagens kortférsaljning.

Sandningsrapport
26.07.2006 01:05

REDOVISNINGSPOST 0001009

BANKKORT ST €
DEBITERING 25 1 000,00
KORRIGERING 0 0,00
TOTALT 25 1 000,00
REDOVISNINGSPOST 0001010

LUOTTOKUNTA ST €
DEBITERING 12 480,00
KORRIGERING 1 40,00
TOTALT 13 440,00

° Butiken far in pengarna fran tisdagens bankkortsbetalningar till sitt konto pa onsdagen.
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den sander onsdagens transaktioner.

Betalterminalen hamtar svarsrapporten klockan 1.05 natten mot torsdagen samtidigt som

Svarsrapport

26.7.2006 15:30
Redovisningspost 0001009

FORKASTAT

KORT 0004920510032370746

€ 15,00

K-REFERENS 960723K12T0556

FORKLARING KORTNUMMER

BANKKORT ST €
DEBITERING 24 985,00
KORRIGERING 0 0,00
TOTALT 24 985,00
Redovisningspost 0001010

LUOTTOKUNTA ST €
DEBITERING 12 480,00
KORRIGERING 1 40,00
TOTALT 13 440,00

betalterminalen skrev ut natten till onsdagen

det kommit in 15 euro mindre an beraknat pa kontot

arkivreferens (K-REFERENS)

pa torsdag morgon jamfér butiken svarsrapporten med den sandningsrapport som
man ser att en av tisdagens kortbetalningar har forkastats vid bankens granskning och att

butiken reder ut betalningstransaktionen och orsaken till felet med hjalp av képets
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Kontoutdrag
Betaldag Mottagare/Betalare Belopp
Valutadag Meddelande
2607 OY BUTIK AB 985,00
2707 Betalterminaltjanst
0001009
BETALNING 24 985,00
ST 0,00

0ST

° Butiken kan darmed kvitta tisdagens bankkortsférsaljning mot sina kundfordringar minus den
oklara kortbetalningen pa 15 euro.

Efter nagra dagar syns krediteringen fran Luottokunta pa kontoutdraget. Kortféretagens
krediteringar bestar av debiteringar och korrigeringar av dessa. Kortféretagens provision dras av
fran krediteringen.

Exempel:

Debiteringar 480,00 €
- korrigeringar 40,00 €
- provision X %

Butiken kan kvitta beloppet mot sina kundfordringar. Butiken och kortféretaget reder ut
eventuella oklarheter rorande kortbetalningar sinsemellan.
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12 FORVARING AV VERIFIKAT

Enligt betaltjanstlagens 70 § ar kundens reklamationstid 13 manader. Det betyder att
kunden har ratt att av sin bank inom 13 manader efter att kontot debiterats, krava
aterbetalning av obehdrig eller felaktigt genomford transaktion. Tiden I6per alltsa inte
fran inkdpsdagen, som daremot ar den dag da handelsmannens skyldighet att forvara
verifikatet bérjar.

Eftersom reklamationstiden pa 13 manader réaknas fran kontodebiteringen och inte fran
inkbpsdagen ska verifikat férvaras i minst 18 manader .

Utgaende fran bokféringslagstiftningen behéver betalterminalverifikat inte férvaras
(enligt bokféringsnamndens mening) men verifikaten ar viktiga i andra sammanhang,
t.ex. vid fall av kortmissbruk och vid behandling av gamla transaktioner.

13 REKLAMATION AV TRANSAKTIONER

Om kortinnehavaren eller kortinnehavarens kontoférande bank reklamerar en betalning
med betalterminalavtalet och/eller villkoren fér bankkortsgarantin som grund, far
betalningsmottagaren debiteras for betalningen tills saken har utretts. Det slutliga
beslutet fattas efter att utredningen ar klar. Betalningsmottagaren ar skyldig att
Overlamna det aktuella verifikatet eller uppgifter om transaktionen till banken utan
kostnad.

14 AVVIKANDE SITUATIONER VID SANDNING AV TRANSAKTIONER

14.1 Behandling av gamla bankkortstransaktioner

Betalningsmottagare rekommenderas att enlighet med punkt 11 kontinuerligt folja med
kortbetalningsredovisningen sa att transaktionerna inte hinner bli féraldrade.

14.1.1 Transaktioner aldre an 20 dagar, men nyare an 3 manader

Om sandningen drdjer mer an 20 dagar ska betalningsmottagaren ta kontakt med sin
kontoférande bank och komma éverens om en tidpunkt for sdndningen.

14.1.2 Transaktioner aldre an 3 manader

Om sandningen har dréjt mer an tre manader ska betalningsmottagaren ge banken en
redogorelse betraffande orsaken till drojsmalet samt uppgifter om transaktionerna for att
kunna bestalla kortinnehavarnas kontaktuppgifter. Betalningsmottagaren maste
informera kortinnehavarna om drdjsmalet minst tva veckor innan transaktionerna sands
till banken.

Banken har ratt att debitera betalningsmottagaren for kostnader som uppkommer vid
hantering av de férsenade transaktionerna.

14.1.3 Transaktioner som ar aldre an 12 manader, men hogst 3 ar gamla

Banken har inte skyldighet att behandla transaktioner som ar aldre an tolv manader
aven om betalningsmottagaren kan krava betalning fran kunden i tre ar enligt lagen om
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preskription av skulder. Betalningsmottagaren kan sjalva driva in sin fordran direkt hos
betalaren.

14.2  Ovriga kort
For dvriga kort ska man félja respektive kortféretags anvisningar.
14.3 Korrigering av redovisningsposter
For att korrigera en dubbelséndning eller da hela redovisningsposten ar felaktig maste
betalningsmottagaren kontakta sin kontoférande bank och komma 6éverens om sandning

av en korrigeringspost.

For dvriga kort ska man folja respektive kortforetags anvisningar.

15 SAKERHET
15.1 PCl-krav

Alla parter som tar emot, formedlar, lagrar eller godkanner korttransaktioner maste iaktta vid
tillfallet gallande internationella sakerhetsstandarder, sasom PCI.

Sakerhetsstandarden PCI DSS (Payment Card Industry Data Security Standard) ar godkand
av de internationella kortorganisationerna. Mer information om PCI DSS-standarderna finns
tillganglig pa natet (https://www.pcisecuritystandards.org/)

PCI/DSS ar en teknisk standard och PA- DSS en funktionell standard.
15.2 Anvisningar till kbpman

Finansbranschens Centralforbund, Luottokunta och Forbundet for Finsk Handel har i samrad
utarbetat rekommendationer for att gora det lattare att valja betalterminaler och kunna placera
apparaterna sa andamalsenligt som mojligt for bade kunden och képmannen. Anvisningarna
till kbpman om placeringen av betalterminaler finns tillgangliga pa FC:s webbplats
http://www.fkl.fi/materiaalipankki/ohjeet/Dokumentit/Sirukortti kauppiasohje.pdf (FI/SWE).

15.3 Bruket av personlig kod

Tangentbordet for inmatning av den personliga koden bor placeras sa att andra inte kan
se koden. De flesta tangentborden ar flyttbara. Dessa gar att vrida i hojd- eller sidled,
vilket mojliggor en séker inmatning av koden. Vid placeringen bor man aven ta hansyn
till behoven hos sarskilda anvandargrupper.

Kassapersonalen far ge vagledning till kunderna i fragor som rér betalning med kort.
Kortinnehavaren ska dock alltid knappa in sin personliga kod sjalv. Personen vid kassan
far inte ens pa begaran knappa in koden fér kundens rakning.

15.4 Kryptering av datakommunikation
Sandning av transaktioner ska skyddas enligt specifikationen i

banksakerhetsstandarden PATU, som utarbetats av Finansbranschens Centralforbund.
Betalningsmottagaren far nédvandiga kodnycklar fran sin egen bank.
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Kravet ar att all datatrafik som innehaller bankmaterial krypteras vid mobil och publik
internetkommunikation samt vid bruk av utlandska forbindelser. Tekniken som anvands
ska bygga pa s.k. stark kryptering. Krypteringsmetoder som anvands i WLAN-, GSM-
och GPRS-system ar i sig inte tillrackliga. Krypteringen maste omfatta hela férbindelsen
fran borjan till slut.

15.5 Férvaring av uppgifter

Betalningsmottagaren svarar for att uppgifter om kortbetalningar férvaras enligt PCl-
kraven och att de inte hamnar hos obehdriga.

15.6 Radering av uppgifter
Nar en betalterminal tas ur bruk ska betalningsmottagaren meddela detta till mottagaren av
korttransaktionerna. | samband med urbruktagandet ska betalningsmottagaren radera alla
offentliga nycklar fran betalterminalen. Betalterminalen har en styrfunktion for detta.
Nar betalningsmottagarens avtal med kortféretaget upphor ska betalningsmottagaren radera
kortféretagets offentliga nycklar fran betalterminalen. Betalterminalen har en styrfunktion foér
detta.

16 YTTERLIGARE INFORMATION

Ytterligare information kan fas fran Finansbranschens Centralférbunds webbplats
www. fKl.fi.

Rad om valet av betalterminal och apparatens placering finns i "Anvisningar till k6pman”, men
utrustningsleverantoren ger anvisningar om den egentliga anvandningen av betalterminalen.

Anvisningar om godkannande av Visa- och MasterCard-kort ges av inldsaren av
korttransaktionerna (t.ex. Luottokunta) och for dvriga internationella kort av respektive
kortféretag.

Andra lankar:

https://www.americanexpress.com/finland/

http://www.dinersclub.fi/dof/

http://www.luottokunta.fi

http://www.mastercard.com/fi/personal/fi/

http://www.visa.fi/fi.aspx



http://www.fkl.fi/
https://www.americanexpress.com/finland/
http://www.dinersclub.fi/dof/
http://www.luottokunta.fi/
http://www.mastercard.com/fi/personal/fi/
http://www.visa.fi/fi.aspx

	21.10.2011 / V 4.2
	Innehåll:
	1. INLEDNING
	2. BEGREPP
	3. BETALTERMINALSYSTEMET
	4. AVTAL OCH GODKÄNDA KORT
	5. IDENTIFIERING OCH KONTROLL AV KORTENS ÄKTHET
	6. BETALNINGS- OCH KONTANTUTTAGSTRANSAKTIONER
	6.1. Betalningstransaktioner
	6.1.1. Avvikande situationer
	6.2. Kontantuttag med bankkort
	6.3. Cashback med Visa- och Mastercard-kort
	6.5. Betalningsmottagarens verifikat
	7. AUKTORISERING
	7.1  Automatisk auktorisering
	7.2  Manuell auktorisering
	8 FÖRMEDLING AV VARNINGSUPPGIFTER
	9 FÖRMEDLING AV TRANSAKTIONER
	9.1 Principer för förmedling av transaktioner
	9.2 Sändning av transaktioner
	9.3 Kontroll av bankkortstransaktioner
	10 KREDITERING AV BETALNINGSMOTTAGARENS KONTO
	11 BEVAKNING AV KORTBETALNINGAR
	13  REKLAMATION AV TRANSAKTIONER
	14 AVVIKANDE SITUATIONER VID SÄNDNING AV TRANSAKTIONER
	14.1 Behandling av gamla bankkortstransaktioner
	14.1.1 Transaktioner äldre än 20 dagar, men nyare än 3 månader
	14.1.2 Transaktioner äldre än 3 månader
	14.1.3 Transaktioner som är äldre än 12 månader, men högst 3 år gamla
	14.2 Övriga kort
	14.3 Korrigering av redovisningsposter
	15  SÄKERHET
	15.1 PCI-krav
	15.2 Anvisningar till köpmän
	15.3 Bruket av personlig kod
	15.4 Kryptering av datakommunikation
	15.5 Förvaring av uppgifter
	15.6 Radering av uppgifter
	16 YTTERLIGARE INFORMATION

