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1 JOHDANTO

Tama toiminnallinen kuvaus on tarkoitettu maksupaatesopimuksen liitteeksi ja
tassa dokumentissa kuvataan pankkien EMV-maksupaatejarjestelman yleispe-
riaatteet.

Tassa kuvauksessa keskitytaan pankkikorttitapahtumien kasittelyyn. Jokaisella
korttiyhtidlla on omat korttiehtonsa, joita tulee noudattaa niiden korteilla tehtavi-
en tapahtumien kasittelyssa.

Maksupaatejarjestelmaan liittyy mm. seuraavia toimintoja ja ominaisuuksia:

- osto- ja kateisnostotapahtumat seka niiden valitysmenettelyt
- maksupaatevarmennus ja sen tekeminen

- palaute ja kauppiashyvitys

- avain- ja parametritietojen valitys

- varoitustietojen valitysmenettelyt
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Maksunsaajan on toimittava tapahtumien vastaanottajan ja kortinantajien ohjei-
den, sopimuksen ja turvallisuusmaaraysten mukaisesti.

Pankkikorttien osalta pankin ja maksunsaajan keskinaiset vastuut on kuvattu
pankkikorttitakuuehdoissa ja maksupaatepalvelusopimuksessa.

Maksupaatejarjestelmilta ja -laitteilta vaadittavat ominaisuudet on kuvattu oh-
jelmistotoimittajille jaetussa EMV-maksupaatejarjestelmakuvauksessa.
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2 KASITTEET

Avainaineistojen avulla varmistetaan sirukortin aitous maksupaatteella.

Cashback tarkoittaa debit tai credit -korteilla oston yhteydessa tehtavia katei-
sen rahan nostoja kaupan kassalla. Cashback tapahtumaa ei voi tehda ilman
ostosta (vrt. kateisnosto pankkikortilla kaupan kassalla).

Credit-kortti eli luottokortti on kortti, jonka avulla kortinhaltijalle myodnnettya
luottoa kaytetaan tavaroiden ja palveluiden maksamiseen. Luottokortit voivat ol-
la joko yleisluottokortteja tai erityisluottokortteja. Jos luotto on korotonta ja ostot
maksetaan kokonaisuudessaan laskutuskerroittain, luottokorttia voidaan kutsua
my6s maksuaikakortiksi. Yleisluottokortilla tarkoitetaan korttia, jota sen haltija
voi kayttaa kortin hyvaksyvissa myyntipisteissa, joiden toimialaa ei ole rajattu.
Erityisluottokortilla puolestaan tarkoitetaan korttia, jonka kelpoisuus on rajoitettu
tiettyihin myyntipisteisiin.

Debit-kortti on pankin asiakkaalleen mydntama kansainvaliseen kayttdon tar-
koitettu sirullinen maksukortti, joka on liitetty pankkitiliin. Debit-kortti voi aina
edellyttda online-varmennusta (esim. Visa Electron/Maestro) tai se voi toimia
niin, ettd varmennus tehdaan vain tarvittaessa, kortin tai maksupaatteen para-
metrien niin edellyttaessa.

EMV on kansainvalisten Kkorttiyhtididen MasterCardin ja Visan kehittdma mak-
sukorttien standardi sirumaksamiseen.

EMV-maksupaatejarjestelma on maksunsaajalla oleva, korttitapahtumien tilit-
tajan hyvaksyman tahon sertifioima laite tai laitteisto. Maksupaate automatisoi
avain- ja parametriaineistojen noudon, kortilla maksamisen, varoitustietojen tar-
kistamisen ja tapahtumien pankkiin 1ahettamisen seka tapahtumien varmenta-
misen. Kortin tiedot luetaan maksupaatteelld joko sirulta tai magneettijuovalta ja
maksupaate tekee tarvittavat tarkistukset, taltioi ostotapahtuman seka lahettaa
tapahtumat.

Kortinantaja (Issuer) eli kortin liikkeellelaskija on pankki tai muu kortteja liik-
keelle laskeva yhteiso, joka vastaa omien korttiensa jakelusta, elinkaaresta se-
ka niilla tehtyjen ostosten ja kateisnostojen veloittamisesta kortinhaltijan tililta.
Kortinantaja maarittda omien korttiensa kayttéehdot.

Korttitapahtumien tilittaja (Acquirer)

Maksunsaaja (yritys) sopii maksukortilla tehtyjen maksutapahtumien hyvitykses-
ta seka aineistojen (maksutapahtumat, seka varo-, avain- ja parametritiedot)
vastaanottoon, valitykseen ja kasittelyyn liittyvista asioista tilittajan kanssa. Kor-
tin antaja (issuer) maarittdad varmennusten reitityksen. Tilittaja tai sen valtuutta-
ma taho sertifioi maksupaatteet. Tilittaja voi sopia tapahtumien valittdmisesta
jonkun reitittajan kautta.

Kateisnosto on pankkikortilla kaupan kassalla tehtava kateisnostotapahtuma,
joka ei edellyta ostosta (vrt. cashback).

Leimauslaitteen avulla pistotetun maksukortin ja maksunsaajan tiedot siirre-
tdan maksulomakkeelle. Leimauslaitteessa on nimilevy, jossa on kohokirjaimin
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esimerkiksi maksunsaajan jasenliikenumero, liikketunnus tai Y-tunnus, nimi,
osoite (ja tilinumero). Pankkikorttitapahtumia vastaanottavat pankit tai tilittaja
antavat ohjeet maksulomakkeen ja leimauslaitteen kaytosta.

Maksukortti on pankki-, luotto-, yhdistelma- ja maksuaikakortin yleisnimitys.

Maksunsaaja tarjoaa tuotteita ja palveluja. Nama kortinhaltija maksaa maksu-
kortillaan. Maksunsaajalla on oltava voimassa olevat sopimukset pankkikorttita-
pahtumien hyvaksymisesta ja valittdmisesta pankkiin (maksupaatesopimus) tili-
pankkinsa kanssa ja muiden korttien osalta ko. korttiyhtion kanssa.

Maksusovellus on maksukortin sirulle tallennettu sovellus, joka sisaltaa kortti-
maksuominaisuuden (esim. Visa Credit, Debit MasterCard, jne.) ja sen kasitte-
lysaannot, kuten pankkien tai korttiyhteison asettamat maksupaate- tai auto-
maattikayttoa koskevat kasittelysaannot. Yhteisten kasittelysaantojen lisaksi si-
run maksusovellus voi sisaltaa kortinantajakohtaisia kayttérajoituksia ja riskien-
hallintaparametreja.

Maksupaite ks. EMV-maksupaatejirjestelma.

Online-varmennuksella tarkastetaan kortinantajalta reaaliaikaisesti kortin kel-
poisuus.

Pankkikortti on pankin asiakkaalleen mydntama kansalliseen kayttéon tarkoi-
tettu maksukortti, joka on liitetty pankkitiliin. Korttia voidaan kayttaa kotimaassa
ostoksia kaupoissa maksettaessa ja kateisnostoja tehtdessa. Pankkikortilla ei
voi maksaa verkossa.

Pankkikorttitakuu tarkoittaa sita, ettd pankki maksaa maksunsaajalle maksun
maaran, kun maksunsaaja on toiminut kulloinkin voimassa olevien pankkikortti-
takuuehtojen mukaisesti. Pankkikorttitakuu ei kata kateisnostoja kaupan kas-
soilta.

Parametriaineistojen avulla EMV-maksupaate tunnistaa maksupaatteessa hy-
vaksyttavat maksukortit.

PA-DSS (Payment Application Data Security Standard) on korttimaksamisen
maksuohjelmistoja koskeva tietoturvastandardi ja kohdistuu erityisesti ohjelmis-
tovalmistajille.

PCI/DSS (Payment Card Industry / Data Security Standard) on korttimaksutieto-
ja suojaava tietoturvastandardi, joka koskettaa kaikkia korttimaksutietoja kasitte-
levia osapuolia.

PCI PTS (Payment Transaction Security Requirements) on korttimaksamisen
tietoturvastandardi joka koskee kaikkia niita laitevalmistajia, joiden laitteissa on
henkildkohtaisen tunnusluvun (PIN) sy6tto.

PCl-tietoturvastandardit ovat kansainvalisten korttijarjestdjen (American Ex-
press, Discover Financial Services, JCB International, MasterCard Worldwide ja
Visa Inc.) laatimia tietoturvastandardeja korttimaksutietojen suojelemiseksi.
Standardit ovat teknisia ja toiminnallisia vaatimuksia. PCl-standareihin kuuluvat
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PCI Data Security Standard (PCI DSS), PIN Transaction Security Requirements
(PCI PTS) ja Payment Application Data Security Standard (PA-DSS). Lisatietoja
PCl-standardeista saa PCl Security Standards Councilin sivuilta ja/tai omalta ti-
littajalta (acquirerilta)

PIN (Personal Identification Number) eli henkil6kohtainen tunnusluku on vain
kortinhaltijan tiedossa oleva kortin tunnusluku. Sita kaytetadan kateisautomaa-
teissa ja maksupaatteissa kortinhaltijan tunnistamiseen sekad maksun hyvaksy-
miseen.

PIN-pad on maksupaatteen tunnuslukunappaimisto.

Quasi-Cash tapahtumalla tarkoitetaan sellaisten hyddykkeiden/palveluiden
myyntia, jotka voidaan suoraan vaihtaa kateiseksi, esim. pelioikeudet ja —merkit,
valuutan osto jne.

Reitittdja reitittdd edelleen maksunsaajalta tulevat varmennukset kortinantajalle
ja maksutapahtumat tapahtumien vastaanottajalle tai tilittajalle (acquirer). Reitit-
taja toimittaa saadun vastauksen takaisin maksunsaajalle. Reitittajia voi samalla
tapahtumalla olla useita. On myos mahdollista, etta reitittdjaa ei kayteta lain-
kaan.

Sirukortti (Integrated Circuit Card, IC Card, Smart Card, Chip Card) on muovi-
kortti, johon on upotettu muistia sisaltava turvaprosessori (siru). Siru sisaltaa
yhden tai useamman maksupaatteessa kaytettavan EMV-maksusovelluksen.
Lisaksi siru voi sisaltda muita sovelluksia (esim. tunnistus- tai korttirahasovel-
luksen). Yhtenaisen euromaksualueen saannét edellyttavat EMV-standardoidun
sirun kayttda yleismaksukorteissa.

Surcharge on maksun saajan perima lisamaksu.

TCPIIP (Transmission Control Protocol/Internet Protocol) on Internetin tietolii-
kenneverkon yhteyskaytanto ja protokolla.

Varmenne (sertifikaatti) on PKl-salauksessa kaytettava komponentti. Varmen-
teen avulla osapuolet tunnistavat toisensa ja TCP/IP yhteys salataan pankista
tilattavalla pankkien varmennepalvelun varmenteella. EMV-

kortilla todennetaan kortin aitous Visan / MasterCardin myontaman varmenteen
avulla. DDA-korteilla on lisdksi kortinantajan oma varmenne.

Varmennuksen pyytdja on maksunsaaja, joka lahettda varmennuskyselyn kor-
tinantajalle.

Varmennuspalvelussa tarkistetaan kortin tiedot ja varataan kate. Varmennus
voidaan tehdd automaattisesti maksupaatteen kautta tai puhelimitse. Varmen-
nuspalvelusta vastaa kortinantaja.

Varmennustunnus on kortinmydntajan varmennetulle tapahtumalle antama
tunnus joka liitetddn maksutapahtuman sanomaan tai kirjoitetaan ostotosittee-
seen.
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Varoitustiedosto ja —luettelo Varoitustiedosto sisaltaa tiedot kayttokiellossa
olevista maksukorteista Tiedosto toimitetaan konekielisessd muodossa maksu-
paatteelle. Varoitusluettelo on paperinen lista, johon sisaltyy tiedot kayttokiel-
lossa olevista maksukorteista ja sitd kaytetdan vastaavasti leimauslaitteen
kanssa. Leimauslaitetta voidaan kayttdd pankkikorttimaksujen vastaanottoon.

Viitenumeroa kayttamalla maksunsaaja voi automatisoida hyvityksen valvontaa kayt-
tamalla viitettd. Maksunsaaja sopii pankin, korttiyhtion ja laitetoimittajan kanssa viit-
teen kaytosta.

Yhdistelmakortissa on kahden tai useamman maksusovelluksen eli maksuta-
van kayttdmahdollisuus. Tallaisia yhdistelmakortteja ovat esim. pankkikortti / Vi-
sa tai MasterCard -luottokortti -yhdistelmakortit seka Visa tai MasterCard Credit
/ Debit-yhdistelmakortit.

3 MAKSUPAATEJARJESTELMA

EMV-maksupaatejarjestelman toiminta perustuu Finanssialan Keskusliiton ylla-
pitdmaan EMV-maksupaatejarjestelmakuvaukseen (MPJ 02001).

Suomessa kaytettavien pankkikortteja hyvaksyvien EMV-maksupaatteiden ja
maksupaatejarjestelmien on oltava Finanssialan Keskusliiton valtuuttaman ta-
hon sertifioimia. Visa- ja MasterCard —korttien osalta maksunsaaja saa tietoa
sertifioiduista laitteista Luottokunnan kotisivulta (www.luottokunta.fi).

Maksunsaaja hankkii ohjelmistotalolta tai laitetoimittajalta EMV-maksupaatteen
tai -maksupaatejarjestelman, joka koostuu:

- siru- ja magneettijuovakortin lukijasta

- tunnuslukunappaimistosta (PIN-pad)

- naytosta

- nappaimistosta

- kuittitulostimesta

- maksupaateohjelmistosta

- linjayhteydesta (tapahtumien lahetys seka varmennus)

Maksupaatteen tai maksupaatejarjestelman yksityiskohtaiset kayttéohjeet toi-
mittaa laitteen valmistaja tai maksupaateohjelmiston tekija.
4 SOPIMUKSET JA HYVAKSYTTAVAT KORTIT
Maksunsaajan on sovittava tilipankkinsa kanssa:
- maksupaatepalvelusta
- pankkikorttien hyvaksymisesta maksuvalineena
- jatarvittaessa kateisnostopalvelusta.
Maksupaatepalvelusopimuksessa sovitaan maksunsaajan hyvaksymien mak-

sukorttitapahtumien valittamisesta ja varmentamisesta, varoitustietojen ja
avain- ja parametriaineistojen paivityksesta seka palauteaineistosta.
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Sopimus pankkikorttien hyvaksymisesta maksuvalineena kattaa kaikki pankkien
Suomessa myodntamat pankkikortit. Muiden maksukorttien hyvaksymisesta
maksuvalineena maksunsaaja sopii asianomaisen korttiyhtién kanssa. Kukin
korttiyhtié antaa omat ehdot ja muut ohjeet.

Yhdistelmakortissa on pankkikorttisovelluksen lisdksi myds kansainvaliseen
kayttéon tarkoitettu maksukorttisovellus. Taman lisaksi pankit jakavat yhdessa
joidenkin yritysten kanssa asiakkailleen yhteistyokortteja (nk. co-branding-
kortteja). Naissa korteissa on pankki- tai muun korttiominaisuuden liséksi myos
yhteistydyrityksen maksukorttiominaisuus. Pankkikorttiominaisuuden osalta
noudatetaan takuuehtoja ja edella olevia ohjeita.

Varmennuksen kayttddnotosta ja reitityksesta on sovittava pankin, teleoperaat-
torin tai muun palveluntarjoajan kanssa.

Maksunsaajan on noudatettava maksukorttiin liittyvia ehtoja ja ohjeita.

Finanssialan Keskusliiton korttimaksamisen jaosto paattaa korttien hyvaksymi-
sestd pankkien maksupaatejarjestelmaan. Finanssialan Keskusliitto yllapitaa
maksupaatejarjestelmia yllapitaville ohjelmistotaloille tarkoitettua korttitaulua,
jossa on luetteloitu suomalaisiin maksupaatteisiin kelpaavat kortit.

Jos maksunsaaja on jakanut asiakkailleen kortteja, joita ei ole hyvaksytty mak-
supaatejarjestelmaan, maksunsaaja voi halutessaan sopia maksupaateohjel-
miston tekijan kanssa ohjelmistomuutoksesta, jotta namakin kortit kelpaisivat
maksunsaajan maksupaatejarjestelmaan.

5 KORTTIEN TUNNISTAMINEN JA AITOUDEN VARMISTAMINEN

Pankkikortissa on pankin nimi ja sana "Pankkikortti” tai "Bankkort” ja taman li-
saksi yhdistelmakortissa on kansainvalisen korttijarjestelman tunnisteet.

Yha useammassa maksukortissa on siru ja sirun lisaksi kortin kaantépuolella on
varajarjestelmana kaytettdva magneettiraita.

Kortin numero on kohokirjoitettu korttiin ja korttinumeron nelja ensimmaista nu-
meroa on myds painettu korttipohjaan.

Voimassaoloaika on muodossa kk/vv.

Pankkikortissa on kohokirjoitettuna kirjaimet "PK” tai "BK” ja yhdistelmakortissa
voi olla myds muita kohokuvioita.

Kortin haltijan nimi on kohokirjoitettu ja kortin kdantopuolella on kortinhaltijan al-
lekirjoitusnayte.
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/ PANKKI

Pankkikortti Bankkort

=

1234 5678 9012 3456

1234

Aall Tebrr

08/08 PK
K MALLI KORTTI

Lisatietoja kansainvalisten korttien tunnistamisesta saat Visa- ja MasterCard —
korttitapahtumien vastaanottajalta ja muiden korttien osalta asianomaisesta
korttiyhtiosta.

EMV-maksupaatejarjestelma tunnistaa hyvaksyttavat kortit parametriaineistojen
avulla. Sirukortin aitous varmistetaan avainaineistojen avulla. Kortin liikkeelle-
laskija yllapitda avain- ja parametriaineistoja. Maksunsaajan pankki tai muu ta-
pahtumien vastaanottaja asettaa ne maksunsaajan noudettavaksi. Maksupaa-
tejarjestelma noutaa uudet aineistot automaattisesti.

Maksunsaajan on otettava yhteyttd ohjelmisto-/laitetoimittajaansa kun maksun-
saaja tekee sopimuksen uuden maksukortin hyvaksymisesta tai kun sopimus
korttiyhtiéon kanssa loppuu.

Kun maksupaate poistetaan kaytdsta tai maksupaatesopimus paattyy, tulee
maksunsaajan ilmoittaa tasta tapahtumien vastaanottajalle ja ohjelmisto-
/laitetoimittajalle.

Maksunsaaja on vastuussa, ettd maksupaatejarjestelmassa on ajanmukainen
avain- ja parametriaineisto.

6 OSTO- JA KATEISNOSTOTAPAHTUMA
6.1 Ostotapahtuma

Sirukorttia kaytettdessa tiedot on ensisijaisesti luettava sirulta. Kortinhaltija
asettaa sirukortin maksupaatteen kortinlukijaan, tarkastaa veloitettavan sum-
man, valitsee maksutavan, mikali paate sita tarjoaa, ja hyvaksyy tapahtuman
veloitettavaksi tililtaan nappailemalla henkilokohtaisen tunnuslukunsa (PIN).
Tunnusluvun kayttd vastaa allekirjoitusta ja henkildllisyyden tarkastamista. Kort-
timaksusta tulostetaan asiakkaalle jaava kuitti.

Maksettaessa siruttomalla magneettijuovakortilla kassahenkild lukee kortin tie-
dot magneettijuovalukijassa. Kysyttyaan kortin mahdolliset kayttétapavaihtoeh-
dot asiakkaalta kassahenkil® valitsee halutun kayttétavan ja maksaja hyvaksyy
tapahtuman allekirjoituksellaan. Henkildllisyyden tarkastus ja varmennus teh-
daan kortin takuuehtojen niin vaatiessa tai turvallisuussyista.

Maksunsaajan tulee sailyttda pankkikorttitapahtumien maksupaatetositteita tai
tapahtumaan liittyvia konekielisia tietoja vahintdan kahdeksantoista (18) kuu-
kauden ajan. Maksunsaajan on pyydettaessa esitettava yksilditya tapahtumaa
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vastaava tosite tai tuloste maksutta. Tositteet tulee sailyttaa ja tuhota turvalli-
sesti siten, ettei tositteiden tietoja joudu ulkopuolisille.

Muut korttiyhtiot ohjeistavat korttiensa kayttoon ja maksupaatetositteiden saily-
tykseen liittyvat menettelyt erikseen.

Sirukortti ohjaa maksupaatteen toimintaa ja sirukortilla voi olla erilaisia pankin
tai kortinhaltijan asettamia kayttorajoituksia.

6.1.1 Poikkeustilanteet

Sirukorteilla maksettaessa asiakas hyvaksyy veloituksen tunnusluvullaan ja
vain poikkeustilanteessa allekirjoituksellaan, jolloin tapahtuma varmennetaan ja
kassahenkilo tarkastaa asiakkaan henkildllisyyden ja allekirjoituksen oikeelli-
suuden. Tapahtuma voidaan hyvaksya allekirjoituksella, mikali asiakas ei muis-
ta tunnuslukuaan tai sen kayttdé muusta syysta ei ole mahdollista.

Jos siru ei toimi, kortin tiedot voidaan lukea sirun varajarjestelmana kaytettaval-
td magneettijuovalta ja maksaja hyvaksyy tapahtuman allekirjoituksellaan. Mak-
sajan henkildllisyys on tarkastettava ja tapahtuma on aina varmennettava.

Mikali magneettijuovaa ei voida lukea, voidaan korttiyhtion niin salliessa kortin-
numero nappailla. Tapahtuma on talléin varmennettava ja kortti leimattava
myds leimauslaitteella, jotta voidaan todistaa kortin olleen paikalla ostohetkella.
Maksupaatteen kuitti ja maksulomake liitetdan yhteen ja asiakas allekirjoittaa
vain maksupaatekuitin.

Pistotetuilla korteilla (pistotus on kortilla oleva kohokirjoitus), ja kortinantajan
salliessa, voidaan maksupaatejarjestelman varajarjestelmana kayttaa leimaus-
laitetta. Leimauslaitetta kaytettdessa on oltava erityisen huolellinen hyvaksytta-
vien korttien tunnistamisessa seka sulkulistojen tarkastuksessa. Tapahtuma on
aina varmennettava.

6.2 Pankkikortilla tehtava kateisnostotapahtuma

Maksunsaaja voi tarjota pankkikorttia kayttaville asiakkailleen mahdollisuutta
nostaa kateista kauppansa kassalla. Kateisnostopalvelusta on sovittava pankin
kanssa. Kateisnostopalvelu edellyttada, ettd palvelua tarjotaan kaikkien pankki-
en pankkikorttiasiakkaille. Asiakas voi nostaa myds pelkastaan kateista, eika
maksunsaaja saa vaatia tavaroiden tai palveluiden ostoa.

Palvelun edellytyksena on maksupaatteen automaattinen varmennusominai-
suus. Kateisnosto varmennetaan noston maarasta riippumatta. Kassahenkilén
tulee tarkastaa asiakkaan henkilollisyys. Kortinnumeron nappaily ei ole sallittua.

Maksunsaaja voi mainostaa kateisnostopalvelua ja palvelusta voi veloittaa
palkkion asiakkaalta. Kassalla pitada olla selked merkinta palvelun tarjoamisesta
ja palkkion veloittamisesta. Kateisnoston ja palkkion maarat on eriteltava ka-
teisnostotositteessa.

Palvelun tarjoamisesta voi kieltaytya tai sen ylarajaa voi alentaa, jos kateisvarat
kassoilla ovat loppumassa. Jos maksunsaaja ei tilapaisesti pysty tarjoamaan
kateisnostopalvelua, pitaa siita valittdtmasti informoida asiakkaita.
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Kateisnostotapahtumilla ei ole pankkikorttitakuuta.

Kortinhaltijan pankki asettaa kateisnoston alarajan, kateisnoston ylaraja on 400
euroa.

Pankki tarkastaa maksupaatesanomassa olevan varmennustunnuksen. Jos
varmennustunnus on vaara tai se puuttuu, tapahtuma palautetaan hylattyna
maksunsaajalle.

6.3 Cashback Visa ja MasterCard -korteilla

Visa ja MasterCard —korteilla tehtavat cashback tapahtumat poikkeavat pankki-
korttien kateisnostotapahtumista. Visa ja MasterCard korttien tilittaja (acquirer)
asettaa ehdot cashback tapahtumille ja antaa naita koskevat ohjeet.

6.4 Tapahtumien oikaisu

Virheellisen pankkikorttitapahtuman voi korjata tekemalla ensin peruutustapah-
tuma ja sen jalkeen aiottu tapahtuma. Pankkikorttitapahtuman peruutustapah-

tuman tulee aina kohdistua samansuuruiseen, alkuperaiseen tapahtumaan (nk.
vastakkaisvienti) ja peruutus tulee lahettaa pankkiin samassa aineistossa alku-
peraisen tapahtuman kanssa. Mybhemmin maksupaatteella tehtavia yksittaisia
peruutustapahtumia ei sallita pankkikorteille, vaan ne on tehtava muulla tavalla,
esim. kateishyvityksena, lahjakorttina tai tilisiirtona maksunsaajalta maksajalle.

Jos alkuperainen tapahtuma oli varmennettu, myés varmennus on peruutetta-
va.

Korttiyhtiét ohjeistavat omien korttiensa oikaisutapahtumien teon.
6.5 Maksunsaajan tosite

Maksunsaajan tulee sailyttda pankkikorttitapahtumien maksupaatetositteita tai
tapahtumaan liittyvia konekielisia tietoja vahintaan kahdeksantoista (18) kuu-
kauden ajan. Maksunsaajan on pyydettdessa esitettdva pankille yksilditya ta-
pahtumaa vastaava tosite tai tuloste maksutta. Tositteet tai tiedot tulee sailyttaa
ja tuhota turvallisesti siten, ettei niiden tietoja joudu ulkopuolisille.

Maksunsaajan ja kortinhaltijan tositteet erottaa toisistaan esimerkiksi kortinnu-
meron perusteella. Maksunsaajan kappaleeseen tulostuu koko kortinnumero ja
kortinhaltijan tositteeseen nelja viimeistd numeroa.

7 VARMENNUS
EMV-jarjestelmassa sirukortti ohjaa maksupaatteen toimintaa ja pyytaa paatetta
tekemaan varmennuskyselyn kortinantajan asettamien riskienhallintaparametri-

en perusteella.

Pankkikorttitakuuehdoissa on ilmoitettu raja, jota suurempiarvoiset ostokset on
varmennettava. Varmennuksen saa suorittaa takuurajaa pienemmille summille
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myyntipisteen niin halutessa tai myos satunnaisesti joillekin tapahtumille, jotka
alittavat takuurajan.

Kaikki pankkikorteilla tehtavat kateisnostot seka Visa Electron- ja Maestro-
korttitapahtumat on aina varmennettava konekielisesti. Muiden korttien osalta
varmennusrajan maarittelee kukin korttiyhtié erikseen.

Varmennus on tehtava ostoksen loppusummalle. Jos summa muuttuu (esim.

nk. juomaraha ravintoloissa) on alkuperainen ostos ja siihen tehty varmennus
peruutettava ja tehtava uusi tapahtuma (ml. uusi varmennus) lopullisella sum-
malla.

Miehittamattémissa itsepalveluautomaateissa (esim. 6ljy-yhtididen polttoainei-
den myyntiautomaateissa), kaikki pankkikorttitapahtumat on varmennettava au-
tomaattisesti. Koska polttoaineautomaatilla ostoksen lopullinen summa ei etu-
kateen ole tiedossa, on déljy-yhtididen kanssa sovittu tapahtuman ennakkovar-
mennuksesta ja varmennuksen oikaisusta.

7.1 Automaattinen varmennus

Maksupaatevarmennus perustuu Finanssialan Keskusliiton yllapitdmaan EMV-
maksupaatejarjestelmakuvaukseen. Maksupaatevarmennuksessa kaytetaan
salattua TCP/IP—yhteytta. Maksunsaajan tulee varmistaa laite- / ohjelmistotoi-
mittajalta, ettd varmennusyhteydet on ohjattu suorinta reittia pankille tai muulle
kortinantajalle.

TCP/IP-yhteys salataan pankista tilattavalla pankkien varmennepalvelun var-
menteella.

Jos maksunsaaja kayttda varmennusten reitityksessa ulkopuolista palveluntar-
joajaa, maksunsaaja sopii palveluntarjoajan kanssa varmennusliikenteen toteu-
tuksesta ja vastuunjaosta.

7.2 Manuaalivarmennus

Jos maksupaatteessa ei ole mahdollisuutta konekieliseen varmennukseen, va-
rajarjestelmana on kaytettdvd manuaalivarmennusta puhelimen avulla. Var-
mennuspalvelun puhelinnumero on 0100 3100.

Varmennuspalvelusta saatu varmennustunnus on nappailtdva maksupaatteelle
tai merkittava kasin ostotositteelle. Pankkikorttien varmennustunnuksessa on
tarkistusnumero nappailyvirheiden valttdmiseksi.

8 VAROITUSTIETOJEN VALITYS
Tapahtumien vastaanottaja asettaa varoitustiedot maksunsaajan maksupaate-
jarjestelman noudettavaksi. Tiedot muodostetaan kaikkina paivina, myos viikon-
loppuisin ja pyhaisin.

Finanssialan Keskusliiton korttimaksamisen jaosto paattaa, mita varoitustietoja
maksupaatejarjestelmassa valitetaan.
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Maksunsaaja sopii varajarjestelmana toimivan paperisen varoituslistan nouta-
misesta pankkinsa kanssa.

Varoitustiedot ovat maksunsaajan noudettavina klo 00.00 alkaen. Maksunsaa-
jan tulee noutaa varoitustiedot ennen myynnin alkamista. Jos myyntipiste ei ole
avoinna joka paiva, maksunsaajan on huolehdittava myo6s ei-myyntipaivaa var-
ten tehtyjen varoitustietojen noutamisesta.

Maksunsaajan vastuu pankin jakamien maksukorttien varoitustietojen osalta al-
kaa heti, kun varoitukset on noudettu kuitenkin viimeistaan vuorokauden kulut-
tua siita, kun pankki on asettanut varoitukset maksunsaajan noudettaviksi. Mui-
den korttien osalta vastuun alkamisajan maarittelee kukin korttiyhtio erikseen.

Kukin korttiyhtio vastaa varoitustietojen sisallon oikeellisuudesta.

9 TAPAHTUMIEN VALITYS
9.1 Tapahtumien valityksen periaatteet

EMV-maksupaatteiden ja maksupaatejarjestelmien on oltava Finanssialan Kes-
kusliiton valtuuttaman tahon sertifioimia. Maksunsaaja vastaa tapahtuma-
aineiston oikeellisuudesta, aineiston lahetyksesta ja palautteen noutamisesta.
Pankki vastaa vastaanotetun aineiston kasittelysta, pankkikorttitapahtumien hy-
vityksesta, palautteen muodostamisesta seka valitettavien tapahtumien asetta-
misesta korttiyhtididen saataville.

Paasaantoisesti pankkikortti kelpaa Suomessa, mutta suomalaisen yrityksen
ulkomailla sijaitsevaan, suomalaisia pankki- ja maksukortteja vastaanottavaan
myyntipisteeseen voidaan sijoittaa Suomessa sertifioitu maksupaate. Tasta on
kuitenkin erikseen sovittava tapahtumia vastaanottavan pankin kanssa. Ulko-
mailta valitettavien pankkikorttitapahtumien on oltava euromaaraisia. Pankki-
korttitakuu ei ole voimassa ulkomailla tehdyissa tapahtumissa. Muiden kuin
pankkikorttitapahtumien valityksesta ulkomailta Suomeen on sovittava kunkin
kortinantajan kanssa erikseen.

Jos maksunsaaja kayttda tapahtumien reitityksessa ulkopuolista palveluntarjo-
ajaa, maksunsaaja sopii palveluntarjoajan kanssa maksupaatetiedostojen siir-
ron toteutuksesta ja vastuunjaosta.

9.2 Tapahtumien lahetys

Pankit suosittavat, etta aineisto lahetetaan kerran vuorokaudessa. Pankit vas-
taanottavat tapahtumia kaikkina viikonpaivina 24 tuntia vuorokaudessa. Jos ta-
pahtumat Iahetetdan ajastettuna, olisi ne tiedonsiirtoruuhkien valttdmiseksi hyva
l&hettdd muina kuin tasatunteina.

Pankkikorttitapahtumat on toimitettava 20 paivan kuluessa tapahtumapaivasta.
Jos tapahtumien lahetys edelld mainitussa ajassa ei ole mahdollista, tulee
maksunsaajan ottaa valittémasti yhteytta pankkiinsa ja niihin korttiyhtidihin, joi-
den kortteja tapahtumien viivastynyt toimittaminen koskee.
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Maksupaatejarjestelma tuottaa lahetysraportin, joka maksunsaajan on tarkas-
tettava, katso kohta 11.

9.3 Pankkikorttitapahtumille tehtavat tarkistukset

Pankki ei ole velvollinen hyvaksymaan tapahtumia mm. jos

- tapahtuma on yli 20 paivaa vanha

- maksupaatesanoma ei ole voimassa olevan maksupaatejarjestelmakuvauk-
sen mukainen

- tapahtumalla olevan korttinumeron tarkisteet eivat tdsmaa

- pankkikorttitakuuehdoissa mainittuja rajoja ei ole noudatettu

- tapahtuman summa ylittdd varmennusrajan, mutta varmennusta ei ole tehty
tai varmennustunnuksen tarkiste ei tdsmaa

- kateisnostotapahtumaa ei ole varmennettu

- pankkiin lahetettavan lahetyseran paivamaara on yli 5 paivaa vanha.

Muiden kuin pankkikorttien osalta noudatetaan kyseisen kortinantajan ehtoja ja
ohjeita.

10 TAPAHTUMIEN HYVITYKSET

Tapahtumat vastaanottanut pankki hyvittda kaikkien pankkien pankkikorteilla
tehdyt osto- ja kateisnostotapahtumat maksunsaajalle, kun aineiston oikeelli-
suustarkistukset on tehty. Pankkipaivina lahetetyt pankkikorttitapahtumat hyvi-
tetaan maksunsaaijan tilille lahetyspaivana, mikali aineisto on saatu pankkiin
pankin ilmoittamaan ajankohtaan mennessa, muuten seuraavana pankkipaiva-
na. Pankki antaa tiedon tilihyvityksestd maksupaatepalautteella ja tiliotteella.

Muut kuin pankkikorttitapahtumat pankki asettaa kortinantajan tai sitéd edusta-
van Korttiyhtion saataville sovitun aikataulun mukaisesti. Naiden tapahtumien
osalta tarkistukset tekee kortinantaja. Hyvaksymisrajat, hyvitysaika ja -tapa pe-
rustuvat maksunsaajan ja kortinantajan valiseen sopimukseen.

Hyvityksen valvontaa maksunsaaja voi automatisoida kayttamalla viitetta. Mak-
sunsaaja sopii pankin, korttiyhtion ja laitetoimittajan kanssa viitteen kaytosta ja
sen sisallosta.



EMV-MAKSUPAATEJARJESTELMA  MPJ 04001
FK|Finanssialan Keskusliitto TOIMINNALLINEN KUVAUS 15(20)

FC|Finansbranschens Centralforbund
Federation of Finnish Financial Services

21.10.2011/V 4.2

11 KORTTIMAKSUJEN VALVONTA

Maksunsaaja valvoo korttimaksuja lahetysraportin, pankin antaman palautteen
ja tiliotteen avulla.

Maksupaatteen lahetysraportista nakyy pankkiin lahetettyjen korttimaksujen lu-
kumaara- ja summatiedot tilityserittain ja korttityypeittdin. Myos |ahetyksen epa-
onnistumisesta kerrotaan l&hetysraportilla.

Vastaanotetuista tapahtumista pankki muodostaa maksunsaajan noudettavaksi
palautteen, jossa on tilityserakohtaisesti

- tilille hyvitetty summa,

- korttiyhtidittéin edelleenvalitettyjen tapahtumien maara ja

- erittely hylatyista tapahtumista.

Lahetysraporttia ja pankin antamaa palautetta vertaamalla maksunsaaja var-
mistaa, ettd maksut on kasitelty pankissa ja ne on hyvaksytty. Maksunsaaja on
velvollinen tarkastamaan, etta palaute ja sita vastaava lahetysraportti tasmaa-
vat tiliotteella olevaan hyvitykseen.

Tiliotteella hyvaksytyt aineistot ovat tilityserittain.

Esimerkki maksujen valvonnasta

Maksupaate tekee keskiviikkoydna klo 1:05 automaattilahetyksen. Aineistossa
on tiistain korttimyynti.

Lahetysraportti

26.07.2006 01:05

TILITYSERA 0001009

PANKKIKORTIT KPL €
VELOITUS 25 1 000,00
OIKAISU 0 0,00
YHTEENSA 25 1 000,00
TILITYSERA 0001010

LUOTTOKUNTA KPL €
VELOITUS 12 480,00
OIKAISU 1 40,00
YHTEENSA 13 ___;;6,66___

° Liike saa tiistain pankkikorttimaksuista rahat tililleen keskiviikkona.
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o Palautteen maksupaate hakee torstaiyona klo 1.05 samalla kun lahettaa keskiviikon
tapahtumat.

Palauteraportti

26.7.2006 15:30
Tilitysera 0001009

HYLATTY

KORTTI 0004920510032370746

€ 15,00

K-VIITE 960723K12T0556

SELITE KORTTINUMEROVIR

PANKKIKORTIT KPL €
VELOITUS 24 985,00
OIKAISU 0 0,00
YHTEENSA 24 985,00
Tilitysera 0001010

LUOTTOKUNTA KPL €
VELOITUS 12 480,00
OIKAISU 1 40,00
YHTEENSA 13 440,00

. Torstaiaamuna liike vertaa maksupaatteen yodlla tulostamaa palauteraporttia keski-
viikkoydna tulostettuun lahetysraporttiin ja

. havaitsee, etta yksi tiistaina tehdyista korttimaksuista on pankin tarkastuksessa hy-
latty ja rahaa on tullut tilille 15 euroa vahemman

. liike selvittda kaupan arkistoviitteen (K-VIITE) perusteella maksutapahtuman ja vir-
heen syyn.
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Tiliote
Maksp Saaja/Maksaja Maara
Arvop Viesti
2607 OY LIIKE AB 985,00
2707 Maksupaatepalvelu

0001009

OSTOT 24 KPL 985,00

0 KPL 0,00

° Tiistain pankkikorttimyynnin liike voi nyt kuitata pois saamisista 15 euron epaselvaa
korttimaksua lukuun ottamatta.

Muutaman paivan paasta tiliotteella nakyy Luottokunnan hyvitys. Korttiyhtididen hyvitys
muodostuu veloituksista seka niiden oikaisuista. Hyvitysta vahentaa myads korttiyhtién perima
provisio.

Esim.

Veloitukset 480,00 €
- oikaisut 40,00 €

- provisio X %

Ja liike voi kuitata summan saamisistaan. Liike ja korttiyhtié hoitavat keskenaan
mahdolliset epaselvyydet luottokorttimaksuissa.
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12 TOSITTEIDEN SAILYTTAMINEN

Maksupalvelulain 70 §:n mukaan asiakkaan reklamointiaika on 13 kuukautta, eli mak-
sajalla on oikeus vaatia omalta pankiltaan oikeudettoman tai virheellisesti toteutetun
maksun palautusta 13 kuukauden kuluessa siité, kun maksu on veloitettu tililtd, ei siis
laskettuna ostopdivastd, josta kauppiaan velvoite sdilyttdd tositteet alkaa.

Tositteita on séilytettdva vahintdén 18 kuukautta, koska 13 kuukauden reklamointiaika
lasketaan tiliveloituksesta, ei ostohetkesta.

Kirjanpitolainsdddanndn kannalta maksupéétteiden tositteita ei tarvitse séilyttdéd (Kilan
kanta), mutta néilld tositteilla on merkitystd muissa tilanteissa, kuten kortin vaarinkay-
tostilanteissa ja vanhojen tapahtumien késittelyssa.

13 TAPAHTUMIEN REKLAMOINTI

Jos kortinhaltija tai kortinhaltijan tilipankki reklamoi maksun maksupaatepalve-
lusopimuksen ja/tai pankkikorttitakuuehtojen perusteella, se voidaan veloittaa
maksunsaajalta selvittelyn ajaksi. Lopullinen paatds tehdaan selvittelyn jalkeen.
Maksunsaaja on velvollinen luovuttamaan reklamoinnin kohteena olevan tapah-
tuman tositteen tai tapahtuman tiedot selvittelya varten korvauksetta pankin
kayttoon.

14 TAPAHTUMIEN LAHETYKSEN POIKKEUSTILANTEET
14.1 Vanhojen pankkikorttitapahtumien kasittely

Suositetaan, ettd maksunsaaja seuraa korttimaksujen tilityksia jatkuvasti koh-
dan 11 mukaisesti, etteivat tapahtumat paasisi vanhentumaan.

14.1.1 Yli 20 paivaa, mutta alle 3 kk vanhat

Jos tapahtumien Iahettaminen pankkiin viivastyy yli 20 paivaa, maksunsaajan
on ennen tapahtumien lahetysta otettava yhteytta tilipankkiinsa ja sovittava |a-
hetysajankohdasta.

14.1.2 Yli 3 kk vanhat tapahtumat

Jos tapahtumien lahettaminen pankkiin on viivastynyt yli kolme kuukautta, mak-
sunsaajan on toimitettava pankille selvitys viivastyksen syista seka tapahtumien
tiedot kortinhaltijoiden yhteystietojen tilaamiseksi. Maksunsaajan on informoi-
tava kortinhaltijoita viivastyneesta korttimaksun veloituksesta vahintaan kaksi
viikkoa ennen kuin tapahtumat l1ahetetdan pankkiin.

Pankilla on oikeus veloittaa maksunsaajalta viivastyneiden tapahtumien kasitte-
lysta aiheutuneet kulut.
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14.1.3 Yli 12 kk ja enintdan 3 vuotta vanhat tapahtumat

Pankilla ei ole velvollisuutta kasitella yli kaksitoista kuukautta vanhoja tapahtu-
mia, vaikka velan vanhentumisesta annetun lain mukaan maksunsaajan saami-
nen vanhenee paasaantoisesti kolmen vuoden kuluttua ostopaivasta. Maksun-
saaja voi itse peria saatavaansa suoraan maksajalta.

14.2 Muut kortit
Muiden korttien osalta on noudatettava ao. korttiyhtion ohjeita.
14.3 Erien oikaisu

Kokonaan virheellisen tai kahdesti [ahetetyn eran oikaisemiseksi maksunsaajan
on etukateen otettava yhteytta tilipankkiinsa ja sovittava pankin kanssa koko oi-
kaisueran lahettamisesta.

Muiden korttien osalta on noudatettava ao. korttiyhtion ohjeita.

15 TURVALLISUUS
15.1 PCl-vaateet

Kaikkien korttitapahtumia vastaanottavien, valittavien, tallentavien tai hyvaksyvien on
noudatettava kulloinkin voimassaolevia kansainvalisia turvastandardeja, kuten PCI.

PCI DSS (Payment Card Industry Data Security Standard) on kansainvalisten kortti-
jarjestdjen hyvaksyma turvastandardi. Lisatietoa PCI DSS —standardeista 16ytyy ver-
kosta (https://www.pcisecuritystandards.org/).

PCI/DSS on tekninen standardi ja PA- DSS on toiminnallinen
15.2 Kauppiasohje

Finanssialan Keskusliitto, Luottokunta ja Suomen Kaupan Liitto ovat yhteistydssa laa-
tineet suositukset, jotta maksupaatteiden valinta olisi helpompaa ja laitteiden sijoittelu
olisi asiakkaan ja kauppiaan kannalta mahdollisimman tarkoituksenmukaista. Kaup-
piasohje maksupaatelaitteiden sijoitukseen on FKn kotisivulla
(http://www.fkl.fi/materiaalipankki/ohjeet/Dokumentit/Sirukortti_kauppiasohje.pdf).

15.3 Tunnusluvun kayttd

Tunnuslukunappaimisto tulee sijoittaa niin, etteivat muut paase nadkemaan, mi-
ka tunnusluku laitteeseen syotetdan. Suurin osa tunnuslukunappaimistoista on
suunniteltu siirrettaviksi. Niissa on kaantoalusta tai ne ovat kallistettavia ja
mahdollistavat tunnusluvun syoéttamisen turvallisella tavalla. Lisaksi sijoittelussa
on pyrittava ottamaan huomioon erityisryhmien tarpeet.

Kassahenkild voi opastaa kortinhaltijaa kortin kaytéssa maksutapahtuman yh-
teydessa. Kortinhaltija nappailee tunnusluvun aina itse. Kassahenkil ei saa
edes pyydettaessa nappailld tunnuslukua asiakkaan puolesta.
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15.4 Tietoliikenteen salaus

Tapahtumien lahetys tulee suojata Finanssialan Keskusliiton pankkiturvastan-
dardin (PATU) maarittdmalla tavalla. Maksunsaaja saa suojauksessa kaytetta-
vat siirtoavaimet omasta pankistaan.

Vaatimuksena on, etta kaikki pankkiaineistoja sisaltava tietoliikenne langatto-
missa ja julkisissa Internet verkoissa seka ulkomaan yhteyksilla salakirjoitet-
taan. Salakirjoitus on toteutettava vahvalla tekniikalla. Wlan-, gsm- ja gprs-
jarjestelmien kayttamat salausmenetelmat eivat sellaisenaan ole riittavia ja sa-
lauksen on ulotuttava siirtoyhteyden paasta paahan.

15.5 Tietojen sailytys

Maksunsaaja vastaa siit, ettd korttimaksamiseen liittyvat tiedot sailytetdan
PCl-vaatimusten mukaisesti ja etteivat ne joudu ulkopuolisten kasiin.

15.6 Tietojen poisto
Kun maksupaate poistetaan kaytosta, tulee maksunsaajan ilmoittaa tasta tapahtumi-
en vastaanottajalle. Kaytdsta poiston yhteydessa maksunsaajan on poistettava kaikki
julkiset avaimet maksupaatteesta. Maksupaatteessa on hallintatoiminto tata varten.
Kun maksunsaajan sopimus korttiyhteisdn kanssa loppuu, tulee maksunsaajan pois-
taa ko. korttiyhteison julkiset avaimet maksupaatteestad. Maksupaatteessa on hallinta-
toiminto tata varten.

16 LISATIETOJA

Lisatietoja on saatavilla Finanssialan Keskusliiton kotisivuilta www.fkl.fi olevista
julkaisuista ja oppaista.

Ohjeita maksupaatteen valintaan ja laitteiden sijoitteluun 16ytyy "Kauppiasoh-
jeesta”, mutta varsinaisesti maksupaatteen kayton ohjeistaa laitetoimittaja.

Ohjeita Visa, MasterCard ja muiden kansainvalisten korttien hyvaksymisesta
antaa naiden korttitapahtumien tilittaja (acquirer) tai ao. korttijarjestelma.

linkkeja:

https://www.americanexpress.com/finland/

http://www.dinersclub.fi/dof/

http://www.luottokunta.fi

http://www.mastercard.com/fi/personal/fi/

http://www.visa.fi/fi.aspx
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